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El cambio a usuarios digitales

« La transformacion digital de la economia tiene muchas facetas, incluida la
digitalizacion de los productos en si, los procesos de produccion, los medios
de publicidad y distribucion de productos, las transacciones para adquirirlos
Yy, por supuesto, las comunicaciones.

« Los usuarios tienen intereses importantes en cada faceta, pero quizas
especialmente en las comunicaciones y el contenido y otras facilidades a las
gue se accede a traveés de redes y herramientas de comunicacion.




¢, Por qué debemos preocuparnos por los usuarios?

 Empoderar y proteger a los usuarios se ha convertido en una parte muy
Importante del trabajo de los reguladores, por varias razones que incluyen:

— La adopcién generalizada de las comunicaciones digitales significa que las personas han
llegado a depender de ellas como servicios esenciales, y los reguladores de las TIC
suelen ser responsables de garantizar su disponibilidad y asequibilidad universal.

— Otra razon, del aumento del interés de los usuarios por la regulacion digital es el cambio
hacia una regulacion basada en resultados, en la que los reguladores consideran las
experiencias reales de los usuarios en lugar de simplemente si las empresas estan

obedeciendo las reglas.




¢, Por qué debemos preocuparnos por los usuarios?

— En las ultimas decadas también se han producido grandes avances en las ciencias del
comportamiento, lo que ha permitido comprender mejor el comportamiento del usuario y
como las politicas deben tenerlo en cuenta. La gente real no siempre se comporta como
el “usuario racional” asumido por los economistas clasicos.

— La enorme variedad de servicios digitales significa que la eleccion del usuario es un
factor vital para mantener una competencia sana en muchos mercados relacionados.

— El uso generalizado de Internet y de las aplicaciones permiten el consumo, en el que los
usuarios son tanto productores como usuarios de contenido generado por el usuario y
pueden interactuar directamente en plataformas de persona a persona.




Situacion de la legislacion de proteccion al usuario en
la region al 2019

Paises en la region: 35 paises

Regulador Telecom / TIC: 34 paises

Autoridades de proteccion al usuario: 20 paises

Autoridad separada de proteccion al usuario: 57 %

Regulador responsable de los reclamos: 83 %

Legislacion especifica para de telecomunicaciones para proteccion del usuario: 46 %
Ley general de proteccion al usuario: 80 %

Ley de proteccion de datos / privacidad: 77 %

Leyes de transacciones electronicas: 94 %

Ley de cibercrimen: 88 %



El cambio alos datos en linea

Las comunicaciones electronicas siempre han planteado problemas de privacidad, relacionados tanto
con su contenido como con sus caracteristicas (es decir, metadatos, que normalmente incluirian los
numeros de origen y destino, hora, fecha, duracion y ubicacion de una llamada).

Ahora, el uso de Internet (a menudo a traves de aplicaciones) ha multiplicado enormemente tanto la
cantidad como el tipo de datos que los proveedores pueden recopilar de los usuarios. A menudo, esto
incluye su ubicacion, intereses, historial de navegacion y transacciones, y quién esta en su red social.
Yendo mas alla, los objetos inteligentes, como los asistentes de voz en los hogares, las camaras de
circuito cerrado de television y los vehiculos conectados en las calles, pueden capturar y transmitir
informacion sobre personas que no saben que se estan recopilando dichos datos. En conjunto, estos
llamados Big Data llegan a unidades de procesamiento de datos cada vez mas potentes, que a traves
de técnicas de inteligencia artificial (IA) ahora pueden detectar patrones en los datos y llegar a
conclusiones probabilisticas sobre grupos e individuos.

Estos importantes avances pueden beneficiar y perjudicar a los usuarios




Problemas tipicos de los usuarios digitales

Precio y calidad de servicio

Contratos y prepago

Procedimientos de facturacion y pago

Atencion al cliente, quejas y reparacion

Ayudar a los usuarios a navegar por la economia digital
Disposicion para usuarios con discapacidad
Dispositivos de consumo inteligentes

La confianza requiere confiabilidad

Seguridad en linea para nifios

Seguridad en linea para adultos

|ldentidad digital y toma de decisiones automatizada



Funciones en la proteccion y el empoderamiento de los

usuarios digitales

Papel en relacion con los usuarios digitales

Organizaciones tipicas involucradas en el cumplimiento del rol

Politicas sectoriales y de consumo

Entender las necesidades del usuario
Legislacion de proteccion al usuario

Normas y codigos de practicas de proteccion del usuario

Suministro de informacién al usuario

Educacion del usuario
Monitoreo del funcionamiento del mercado

Manejo de quejas

Cumplimiento

Ministerios (con amplia participacion del pablico), autoridad de
competencia

Organizaciones de usuarios, reguladores, proveedores de servicios
Poder ejecutivo, parlamento, tribunales
Reguladores, asociaciones de proveedores de servicios, organismos de

normalizacion

Proveedores de servicios, sitios web de comparacion y revision, foros
en linea, organizaciones de usuarios, reguladores

Escuelas y universidades, emisoras, prensa, reguladores
Proveedores de servicios, reguladores, autoridad de competencia

Proveedores de servicios, reguladores, Organos de resolucion
alternativa de disputas, tribunales

Reguladores, autoridades locales, policia, tribunales




Funciones de los reguladores de las TIC

Las funciones especificas de los reguladores de las TIC se han vuelto mas importantes y
ahora a menudo se extienden a aspectos de contenido y datos, asi como a la conectividad.
Es mas, los medios digitales ahora pueden ayudar a llevarlas a cabo de mejor manera por
ejemplo, mediante el crowdsourcing de las opiniones de los usuarios sobre los niveles de
servicio.

Regular el manejo de las quejas de los clientes por parte de las empresas sobre sus servicios y
monitorear el cumplimiento de las regulaciones.

Proveer o facilitar canales de denuncia como ultimo recurso, para resolver casos dificiles.

Monitorear las quejas recibidas en todos los canales relevantes, para evaluar la eficacia de los
procesos, rastrear tendencias y detectar nuevos problemas a medida que surgen.

Proporcionar una parte de su sitio web orientada al usuario, o un sitio web especifico para el
usuario, completo con opciones interactivas para permitir que los usuarios obtengan consejos
adaptados a sus propias situaciones. Esto podria incluir, por ejemplo, listas de proveedores que
ofrecen servicios en ubicaciones especificas u ofrecen caracteristicas particulares posiblemente de
interés especial (por ejemplo, atender una discapacidad) o "mejores compras"” para ciertos
patrones de uso.




Funciones de los reguladores de las TIC

— Apoyar a los grupos de usuarios locales y regionales o nacionales para que se organicen, apoyen
a las personas con problemas y recopilen las opiniones de los usuarios sobre temas digitales.

— Comprometerse con esos grupos, tanto para ayudar con la educacion del usuario como para
aprender de ellos qué tan bien estan funcionando las politicas actuales.

— Llevar a cabo estudios de usuarios especificos para arrojar luz sobre las prioridades y preferencias
de los usuarios; y siguiendo investigaciones relevantes realizadas en otros lugares, incluidos los
estudios de comportamiento.

— En estrecha colaboracion con grupos de usuarios y (donde existan) autoridades de proteccion del
usuario, desarrollando regulaciones y codigos de practica para el empoderamiento y la proteccion
del usuario.

— Hacer accesibles las consultas sobre politicas a los grupos de usuarios y dar la bienvenida a sus
aportaciones, especialmente cuando la politica en cuestion afecta directamente a los usuarios.

— Colaborar con otros para ayudar a los usuarios ha encontrar el lugar adecuado para recibir el
apoyo gue necesitan.




Derechos digitales

* Los derechos digitales para los usuarios y ciudadanos son:

— Acceso e inclusion

Divulgacion y transparencia

Seguridad y proteccion

Proteccion de datos y privacidad en linea
Competenciay libertad de eleccion

Uso legitimo y propiedad

Gestion de reclamos y reparaciones
Educacion y conciencia digital

Marco regulatorio

Practica empresarial responsable




Responsabilidades del usuario

« Por supuesto, la existencia de derechos varian de un pais a otro, al igual que su
implementacion. Los derechos conllevan responsabilidades correspondientes. Las
responsabilidades del usuario incluyen:

Pagar los cargos acordados por el servicio.

Observar las leyes aplicables tanto en linea como fuera de linea y, en particular, no participar en
actividades fraudulentas o delictivas.

Comportarse en linea de acuerdo con las reglas y normas aplicables, como respetar los derechos
de autor y las restricciones de privacidad, usar un lenguaje aceptable y no enganar
deliberadamente a otros.

Cuidar las contrasefas y mantenerse al dia con las actualizaciones de seguridad de las
aplicaciones y el software.

Cuidar el uso por parte de sus hijos y otras personas a su alrededor que puedan necesitar ayuda.




Muchas gracias

Bruno Ramos
Director Regional para las Américas




