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Anexo N° 3

SECCION II - BASES DEL PROCESO
Aspectos Especificos

PROCESO DE SELECCION CAS N° 043-2018/O0SIPTEL (2DA. CONVOCATORIA)

_MABE

OFICIAL DE SEGURIDAD DE LA INFORMACION Y PROTECCION DE DATOS PERSONALES Y ABIERTOS

GENERALIDADES

1. Objeto de la Convocatoria

Desarrollar, operar y monitorear el Sistema de Gestion de Seguridad de la Informacién bajo la norma ISO/IEC 27001 y demds frameworks
relacionados a Seguridad de la Informacién, y establecer, mantener y supervisar el cumplimiento en materia de proteccién de datos
personales, datos abiertos y privacidad en el OSIPTEL, a fin de resguardar la Confidencialidad, Disponibilidad e Integridad de la
Informacion. Aseguramiento de la informacidn que define la arquitectura, disefio, administracion y control que garantice la seguridad
informatica.

2. Dependencia, Unidad Orgénica y/o Area solicitante

Gerencia de Tecnologias de la Informacién, Comunicaciones y Estadistica

3. Dependencia encargada de realizar el proceso de contratacion

Area de Recursos Humanos

4, Base legal

a. Decreto Legislativo N2 1057, que regula el Régimen Especial de Contratacion Administrativa de Servicios.

Supremo N2075-2008-PCM, modificado por Decreto Supremo N2 065-2011-PCM.

c. Las demads disposiciones que regulen el Contrato Administrativo de Servicios.

PERFIL DEL PUESTO

Reglamento del Decreto Legislativo N2 1057 que regula el Régimen Especial de Contratacién Administrativa de Servicios, Decreto

REQUISITOS (*)

DETALLE

Experiencia

Experiencia general minima de cuatro (04) afios en
funciones relacionadas al cargo, en el sector publico o
privado

(Requisito Minimo
Indispensable)

Experiencia especifica minima de tres (03) afos, en la
funcién o la materia, como
Analista, en el sector publico o privado.

(Requisito Minimo
Indispensable)

Experiencia especifica, minima de dos (02) afios,
realizando funciones equivalentes, minimo como Analista
en el sector publico.

(Requisito Minimo
Indispensable)

Experiencia en implementacion de Sistemas de Gestion de
Seguridad de la Informacion.

Experiencia en el manejo de Gestion de Riesgos bajo el ISO
31000. Experiencia en el manejo de Gestion de
Continuidad de Negocios bajo el ISO 22301

(Requisito Minimo
Indispensable)

Habilidades o Competencias

Comunicacion efectiva

Pensamiento analitico

Aprendizaje continto

Orientado a los resultados

Formacién Académica, grado académico y/o nivel de estudios

Titulado en Ingenieria Informética, Sistemas o Afines.

(Requisito Minimo
Indispensable)

Curso de Auditor Lider en ISO 227001:2013,

Cursos y Programas de especializacion requeridos y sustentados con |Especializacion en Implantacion de un Sistema de Gestion

documentos.

de Seguridad de la Informacién, Especializacion en Datos
Personales, Certificacion en ITIL Foundation.

(Requisito Minimo
Indispensable)




Conocimiento en GNU/Linux

Ethical Hacking

Sistemas de Gestion de eventos de Seguridad de la
Informacion

Gestion de Riesgos

Conocimiento en redes y comunicaciones (CCNA)
Gestion de Fraude Informatico

Conocimiento de ar

Analisis de vulnerabilidades

Conocimientos Gestidn de Riesgos

Conocimiento de Arquitectura de Base de Datos
Conocimiento de COBIT

Conocimiento en Certificacion CISSO o CISM.

(Requisito Minimo
Indispensable)

Conocimientos de Procesador de Textos, Hojas de Calculo (Requisito Minimo
y Programa de presentaciones, a nivel intermedio. Indispensable)

(Requisito Minimo

Conocimiento de Inglés a nivel intermedio A
Indispensable)

* La experiencia general se valida desde el egreso de la universidad, hasta el cierre de la postulacion.

lll. CARACTERISTICAS DEL PUESTO Y/O CARGO
Principales funciones a desarrollar:

Desarrollar, implementar y mejorar el SGSI documentado dentro del contexto de las actividades y riesgos del OSIPTEL basado en el ISO/IEC 27001 para
el resguardo de la informacion.

Coordinar con el Comité de Seguridad de la Informacidn, las acciones necesarias para una adecuada administracién del Sistema de Gestién de la
Seguridad de la Informacién del OSIPTEL.

Evaluar y proponer una metodologia de evaluacion del riesgo para se adecue al SGSI y a los requisitos legales y regulatorios de la seguridad de la
informacidn del OSIPTEL en relacion al cumplimiento legal.

Establecer y normar los esquemas de seguridad de los procesos, aplicaciones e infraestructura tecnoldgica y de telecomunicaciones a ser
implementados por el OSIPTEL para el cumplimiento de la Norma ISO/IEC27001.

5 Proponer, implementar y monitorear las normas, politicas y procedimientos el marco de privacidad y proteccién de los datos personales del OSIPTEL.

Proponer, implementar y monitorear la adopcién de medidas correctoras y de mejora para asegurar el cumplimiento de la normativa de proteccién de
datos, esto para impulsar la formacion, educacién y concientizacion en Seguridad de la Informacidn y proteccion de datos.

7 Proponer, implementar y monitorear la adopcidn de las politicas relacionadas a Datos Abiertos, para dar cumplimiento a la normatividad vigente.

8 Otras funciones asigandas por el Gerente de Tecnologias de la Informacién, Comunicaciones y Estadistica, relacionadas a la mision del puesto.

IV. CONDICIONES ESENCIALES DEL CONTRATO

CONDICIONES DETALLE
Lugar de prestacion del servicio Calle de la Prosa 136 - San Borja
Duracién del contrato 3 meses (Renovable siempre que supere el periodo de prueba)
Periodo de Prueba 03 meses
Horario de Trabajo 08:45 horas a 17:45 horas
Remuneracién mensual S/.9,000.00
Otras condiciones esenciales del contrato -

V. CRITERIOS DE EVALUACION CURRICULAR

EVALUACION CURRICULAR
PUNTAIJE MINIMO PUNTAJE MAXIMO
EVALUACIONES
15 PUNTOS 25 PUNTOS
Formacion Académica 5 7
1.1 |Titulado en Ingenieria Informatica, Sistemas o Afines. 5 |\ -
Maestria relacionada el puesto —- 7
Experiencia General CUMPLE NO CUMPLE
21 Experiencia general minima de cuatro (04) afio en funciones relacionadasal | [
"~ |cargo, en el sector publico o privado o




Experiencia Especifica

10

2.2

Experiencia especifica minima de tres (03) afios, en la funcién o la materia,
como Analista, en el sector publico o privado

Experiencia especifica mas de tres (03) afios, en la funcidn o la materia, como
Analista, en el sector publico o privado

2.3

Experiencia especifica, minima de dos (02) afios, realizando funciones
equivalentes, minimo como Analista en el sector publico

Experiencia especifica, mas de dos (02) afios, realizando funciones
equivalentes, minimo como Analista en el sector publico

2.3

Experiencia en implementacion de Sistemas de Gestidn de Seguridad de la
Informacion.

En el manejo de Gestidn de Riesgos bajo el ISO 31000

En el manejo de Gestion de Continuidad de Negocios bajo el ISO 22301. Hasta
un (01) afio.

Experiencia en implementacion de Sistemas de Gestion de Seguridad de la
Informacion.

En el manejo de Gestion de Riesgos bajo el ISO 31000

En el manejo de Gestién de Continuidad de Negocios bajo el ISO 22301. Mas de
un (01) aiio.













