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1. OBJETO

Evaluar la solicitud de la empresa INTERMAX S.A.C. (en adelante, INTERMAX) para que el
OSIPTEL emita un mandato de interconexién con América Mévil Perti S.A.C. (en adelante,
AMERICA MOVIL), para incluir la interconexion del servicio de mensajes cortos de texto
(SMS?) en el mandato vigente, aprobado mediante Resolucién N° 00161-2020-CD/OSIPTEL
y modificado mediante Resolucion N° 00001-2021-CD/OSIPTEL (en adelante, Mandato de
Interconexion).

2. ANTECEDENTES
2.1. SOBRE LAS PARTES

INTERMAX es una empresa que cuenta con una concesion Unica para la prestacion de
servicios publicos de telecomunicaciones por el plazo de veinte (20) afios, en el area que
comprende todo el territorio del Per(, de acuerdo con lo establecido en la Resoluciéon
Ministerial N° 389-2019-MTC/01.03. La referida concesion establece el servicio portador de
larga distancia nacional en la modalidad conmutado y el servicio publico de telefonia fija en
la modalidad abonados como primeros servicios a prestar. Asimismo, mediante Resolucion
Directoral N° 113-2020-MTC/27.02 del 1 de octubre de 2020 se inscribi6 a favor de
INTERMAX el Servicio Portador de Larga Distancia Internacional en la modalidad conmutado.
Finalmente, INTERMAX cuenta con un Registro de Valor Afiadido N° 1034-VA para la
prestacion del servicio de “Almacenamiento y Retransmision de Datos”; y de “Conmutacion
de Datos por Paquetes (Acceso a Internet)”, siendo el area de cobertura a nivel nacional.

AMERICA MOVIL es una empresa que cuenta con una concesion para la prestacion del
servicio publico mévil en todo el territorio peruano, de acuerdo con lo establecido en las
Resoluciones Ministeriales N° 217-2000-MTC/15.03, N° 275-2005-MTC/15.03 y N° 518-2007-
MTC/15.03. Asimismo, cuenta con la concesién para la prestacion del servicio portador local
y del servicio portador de larga distancia nacional e internacional, asi como una concesion
Unica para la prestacion de servicios publicos de telecomunicaciones, incluido, el servicio de
telefonia fija, en ambas modalidades.

2.2. Marco normativo

En la Tabla N° 1 se detalla la normativa aplicable al presente procedimiento de emision de
mandato de interconexion.

1 SMS (Short Message Service): El Servicio de mensajes cortos (SMS) proporciona un medio para enviar
mensajes de tamafio limitado hacia y desde moviles GSM / UMTS / EPS. Los SMS pueden ser enviados o
recibidos desde un SME (Short Message Entity). Un SME puede estar ubicado en una red fija, un terminal
moévil (MS), o un Centro de Servicio (funcién responsable de retransmitir, almacenar y reenviar un mensaje
s&}‘;;’g&‘ corto entre un SME, y un MS). Fuente: jError! Utilice la pestafia Inicio para aplicar ZA al texto que desea
== (Que aparezcaaqui..
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Tabla N° 1: Marco normativo aplicable al presente procedimiento

N° Norma Descripcion

Establece que la interconexion de las redes y los servicios pablicos
, de telecomunicaciones es de interés publico y social; ademas
1 Texto Unico Ordenado de la Ley de | disposiciones generales. Asimismo, delega al OSIPTEL el
Telecomunicaciones? establecimiento de las normas a que deben sujetarse los
convenios de interconexién, siendo obligatorias y su cumplimiento
de orden publico.

Establece las normas generales de interconexion de las redes de
servicios publicos de telecomunicaciones. Entre otros aspectos,

Texto Unico Ordenado del sefiala que la interconexion es de interés publico y social, y por
2 Reglamento de la Ley de tanto obligatoria. Asimismo, dispone que el OSIPTEL dictara las
Telecomunicaciones? normas especificas a las que se sujetara la interconexién en caso

de falta de acuerdo entre las partes luego de un periodo de
negociacion de sesenta (60) dias calendario.

Establece los conceptos basicos de la interconexion de redes y de
servicios publicos de telecomunicaciones, asi como las normas
técnicas, economicas y legales a las cuales deberan sujetarse los
contratos de interconexién y los pronunciamientos que emita el
OSIPTEL sobre dicha materia.

Texto Unico Ordenado de las
Normas de Interconexion# (en
adelante, TUO de las Normas de
Interconexion)

2.3. Relacién de interconexion vigente y procedimiento de negociacién

Mediante Resolucion de Consejo Directivo N° 00161-2020-CD/OSIPTEL del 27 de octubre
de 2020, OSIPTEL aprobé el “Mandato de Interconexién” entre AMERICA MOVIL e
INTERMAX (en adelante, Mandato de Interconexion) el cual tuvo por objeto: i) la interconexién
de la red del servicio de telefonia fija urbana y rural (en las modalidades de abonados y
teléfonos publicos) y la red del Servicio Publico Movil de, AMERICA MOVIL con la red del
servicio de telefonia fija urbana (en la modalidad de abonados) de INTERMAX; v, ii) la
provision del servicio de transporte conmutado local, transporte conmutado de larga distancia
nacional y/o internacional por parte de AMERICA MOVIL, y el transporte conmutado de larga
distancia nacional por parte de INTERMAX.

Asimismo, mediante Resolucién de Consejo Directivo N° 00001-2021-CD/OSIPTEL, de fecha
4 de enero de 2021, se modificé el Mandato de Interconexion, realizando precisiones respecto
al intervalo de provision de servicios y pagos por concepto de coubicacién referidos a la
provision de espacio en rack.

INTERMAX solicité la modificacion del Mandato de Interconexién a AMERICA MOVIL, como
se detalla en el item 1 de la Tabla N° 02 y ante la falta de acuerdo, solicité su modificacion al
OSIPTEL, como se detalla en el item 1 de la Tabla N° 03.

En la Tabla N° 2 se detallan las comunicaciones cursadas entre INTERMAX 'y AMERICA
MOVIL previo a la solicitud de mandato de interconexion.

2 Aprobado por Decreto Supremo N° 013-93-TCC publicado en el Diario Oficial El Peruano el 28 de abril de
1993.

3 Aprobado por Decreto Supremo N° 020-2007-MTC publicado en el Diario Oficial EI Peruano el 4 de julio de
2007.

RMHZA 4 Aprobado mediante Resolucion de Consejo Directivo N° 134-2012-CD/OSIPTEL publicada en el Diario Oficial
— ““

== :’,__ El Peruano el 14 de setiembre de 2012.

BICENTENARIO
PERU 2021



¢y osiptel

EL REGULADOR DE LAS B TELECOMUNICACIONES

INFORME | Pégina 4 de 53

Tabla N° 2: Comunicaciones cursadas previas a la solicitud de mandato de
interconexion

Fecha de

N° | Comunicacion .
recepcion

Descripcion

En el marco de lo establecido en el articulo 46 del TUO de las Normas de
Interconexion, INTERMAX solicitd a AMERICA MOVIL la modificacion del
Mandato de Interconexion para incluir el servicio de SMS, asi como incluir: i)
la interconexion con la red del servicio portador de larga distancia internacional
de INTERMAX; ii) nuevos escenarios de liquidacion de trafico de larga
distancia internacional y para comunicaciones dirigidas a las series 0800 y
0801 de la red fija de INTERMAX y la modificacion de la ubicacién del Punto
de Interconexion de INTERMAX. Adjunté la respectiva propuesta de
modificacion. Debe indicarse que INTERMAX remitié una copia al OSIPTEL de
dicha comunicacion.

1 Carta SIN 27/05/2021

AMERICA MOVIL indico que no estaba de acuerdo con la propuesta de
modificacién. Remitié6 un proyecto de adendum para las modificaciones
indicadas en los numerales i) y ii) del item anterior. Respecto a la inclusion del
servicio de SMS sefial6é que debe realizarse a través de un nuevo acuerdo,
como se indica:

“(...) considerando que las condiciones y caracteristicas son diferentes a la
interconexion para las llamadas de voz, este se debe de realizar a través de
un acuerdo adicional e independiente de intercambio de mensajes cortos de
texto (SMS), el cual se encuentra sujeto a factibilidades técnicas, econémicas

Carta . ) . ;
2 DMR/CEIN® | 09/06/2021 | ¥ operativas de cada red. En ese sentido, tenemos a bien manl'festarlg que a
1378/21 efectos de evaluar vuestra solicitud nuestra representada necesita la siguiente

informacion:

* Diagrama del flujo de envio y recepcion de mensajes de SMS.

* Diagrama del flujo de resolucion de portabilidad de SMS del destino de la red
fija de Intermax hacia la red mévil de CLARO.

* El detalle del envio de informacion necesaria para la liquidacion de
interconexion

Finalmente, tenemos a bien convocarlos a una reunion de trabajo para el dia
lunes 14 de junio (...)".

INTERMAX indic6 en atencion a la carta del item anterior y a la reunién virtual
que sostuvieron con AMERICA MOVIL el 14 de junio de 2021, que dado el
rechazo recibido respecto a modificar el Mandato de Interconexién para
incorporar el servicio de SMS, correspondia conciliar las divergencias en
atencion a lo establecido en el numeral 46.2 del TUO de las Normas de
Interconexién, precisando que no resulta pertinente condicionar la
3 Carta SIN 16/06/2021 | interconexion de su servicio SMS a la suscripcién de un acuerdo adicional,
siendo que se atenta contra la obligatoriedad de la interconexion y el
pronunciamiento del OSIPTEL respecto a la interconexién® con la empresa
Viettel Perti S.A.C. (en adelante, VIETTEL).

Asimismo, indico que se encontraban de acuerdo respecto al Proyecto de
Addendum de Mandato remitido por AMERICA MOVIL, referido a lo indicado
en los numerales i) y ii) del item anterior.

NXA\ILS
._':-\\\}w”/{‘,’:

5 Mandato para el intercambio de SMS, aprobado mediante Resolucién N° 00030-2021-CD/OSIPTEL.
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N° | Comunicacion T .d,e Descripcion
recepcion

AMERICA MOVIL indica que lo requerido (interconexion del servicio de SMS)
constituye una relacidén de interconexién distinta (con servicios y redes
distintas) a la contemplada en el Mandato de Interconexion. Refiere que ha

Carta - L ™
4 DMR/CEIN® | 23/06/2021 soI|C|tac.|o._eI detalle_ técnico a INTERMAX para evaluar la .fact|b|l|dad’ y
147221 compatibilidad de la interconexion con la red fija (dado que anteriormente sélo

habria realizado la interconexidn del servicio SMS con redes méviles), estando
dentro del plazo regulado de 60 dias para la negociacion; sin embargo, dicha
informacion no habria sido remitida por INTERMAX.

INTERMAX indica que cuentan con todos los elementos técnicos y operativos
para llevar a cabo la interconexién del servicio de SMS, citando la
interconexién que ha implementado con VIETTEL.

Asimismo, precisa que el procedimiento de modificacion de mandato de
interconexién se encuentra regulado en el articulo 46 del TUO de las normas
de interconexion (en total 30 dias calendario), discrepando respecto al plazo
de negociacién que indica AMERICA MOVIL (60 dias calendario) y a la
necesidad de atender requerimientos de informacién técnica que no
corresponden a la naturaleza de su solicitud. Agrega que el servicio de valor
anadido de SMS requiere soportarse en un servicio final. Finalmente, indica
que la posicion de AMERICA MOVIL no se condice con el ordenamiento legal
vigente ni con la posicion establecida por el OSIPTEL en casos similares.

5 Carta SN 25/06/2021

2.4. Proceso de emision de mandato de interconexion

En la Tabla N° 3 se detallan las comunicaciones cursadas en el marco del presente
procedimiento de emisién de mandato de interconexién, asi como las reuniones sostenidas y
la audiencia ante del Consejo Directivo.

Tabla N° 3: Comunicaciones cursadas durante el procedimiento

Comunica
ciones Fecha de
N° | Reunione | recepcion/ Descripcion
(3 emision
Audiencia

INTERMAX solicité al OSIPTEL la emision de un mandato de interconexion con
AMERICA MOVIL para modificar el Mandato de Interconexién a fin de incluir el
servicio de SMS, en aplicacion de lo dispuesto en el numeral 46.2 del TUO de las
Normas de Interconexién. Sefiala que ha transcurrido quince (15) dias calendario
desde que se recibi6 el rechazo por parte de AMERICA MOVIL, sin que se haya
arribado a un acuerdo. En su comunicacion INTERMAX resume las actuaciones
indicadas en la Tabla N° 02 y adjunta las comunicaciones cursadas con AMERICA
1 | catasIN | ot/072021 | MOVIL

Basa su posicién de incorporar la interconexion del servicio de SMS a través de
una modificacion al Mandato de Interconexién en: (i) el procedimiento de
modificacién de mandatos establecido en el TUO de las Normas de Interconexién,
(ii) la definicién de servicio de valor afiadido del Reglamento General de la Ley de
Telecomunicaciones, en el sentido de que el servicio de SMS debe estar soportado
en un servicio final o portador, y (iii) la posiciéon del OSIPTEL plasmada en el
Mandato de Interconexion entre INTERMAX y VIETTEL para el intercambio de
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Comunica
ciones Fecha de
N° | Reunione | recepcion/ Descripcion
S emision
Audiencia
SMS, aprobado mediante Resolucion N° 00030-2021-CD/OSIPTEL (en adelante,
Mandato entre INTERMAX y VIETTEL).
Carta
9 C.00270- 02/07/2021 El OSIPTEL remitié a AMERICA MOVIL la solicitud de mandato de INTERMAX
DPRC/ para que, en un plazo de cinco (5) dias habiles, remita su posicion.
2021
AMERICA MOVIL remitié sus comentarios respecto a la solicitud de mandato de
INTERMAYX, indicando que corresponde realizar un nuevo acuerdo para el
intercambio de SMS y que ha cumplido con lo establecido en el articulo 49 del TUO
de las Normas de Interconexion, referido al periodo de negociacion de un contrato
de interconexién. Asimismo, refiere que INTERMAX no considerd necesario
brindar la informacién técnica solicitada, lo cual no le habria permitido evaluar
Carta técnicamente la interconexiéon y continuar con las negociaciones para la
DMR/CE suscripcion de un acuerdo. Considera incorrecta la posicion de INTERMAX de
3 IN° 09/07/2021 | considerar como un rechazo a su solicitud, la exigencia de suscribir un nuevo
161121 acuerdo y de remitir la informacion técnica. Por otro lado, indica que en el Mandato
entre INTERMAXy VIETTEL se aplicd el articulo 49 (periodo de negociacion de un
nuevo contrato de interconexién) y 51 (solicitud de mandato de interconexion) del
TUO de las Normas de Interconexion y no lo establecido en el articulo 46
(modificacion de contrato o mandato) del referido cuerpo normativo; siendo que,
en extremo, lo establecido en dicho mandato es aplicable unicamente a dichas
empresas. Finalmente, reiterd la necesidad de contar con la informacién solicitada
a INTERMAX.
Carta
4 C.00282- 13/07/2021 El OSIPTEL remitio a INTERMAX la Carta DMR/CE/N® 1611/21 de AMERICA
DPRC/ MOVIL para que, en un plazo de cinco (5) dias habiles, remita su posicion.
2021
INTERMAX remitié sus comentarios, indicando que el numeral 46.2 del TUO de las
Normas de Interconexion no establece como requisito la entrega de algun tipo de
informaciéon que condicione la aceptacion o rechazo de la propuesta de
modificacién y menos aun la emision del mandato en caso de falta de acuerdo.
Reitera que cuenta con todos los elementos técnicos y operativos para la
intgroonexién de SMS. Asimismo, remitio la informacion reiterada por AMERICA
MOVIL, precisando que corresponde a la solucion técnica implementada con
5 | CartaSIN | 19/07/2021 VIETTEL y que al estar permitida la interconexion de SMS entre redes fijas y
méviles en el marco normativo vigente, no corresponde que AMERICA MOVIL
argumente que no cuenta con la solucion técnica para hacer viable lo solicitado.
Finalmente, ratifica su posicion de modificar el Mandato de Interconexién, en
aplicacién del articulo 46 del TUO de las Normas de Interconexion, el hecho de
que un servicio de valor afiadido debe soportarse en un servicio final o portador y
la posicién del OSIPTEL en el Mandato entre INTERMAX y VIETTEL.
Carta
C.00322- 2710712021 El OSIPTEL solicitd informacién técnica a INTERMAX, a ser entregada en un plazo
6 1 “brre y de cinco (5) dias habiles.
12021 30/07/2021
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Comunica
ciones Fecha de
N° | Reunione | recepcion/ Descripcion
s emision
Audiencia

Intermax remitié su respuesta a lo solicitado mediante carta C.00322-DPRC/2021,
indicando que: (i) el diagrama de flujo de resolucion de portabilidad de SMS
originados en AMERICA MOVIL hacia INTERMAX es una nueva solicitud de
informacién y considera que deberia ser resuelta por AMERICA MOVIL, dado que
corresponde a SMS originados en su red; (i) cuenta con un SMSC16y SMSC2 que
7 | Carta S/N | 02/08/2021 | trabajan como balanceador de carga y redundancia indistintamente, pudiendo ser
conectado cualquiera de ellos a través de VPNs (Red Privada Virtual) diferentes
usando el protocolo IPSec para asegurar la redundancia. Asimismo, indica que el
protocolo a emplear entre los SMSC es el SMPP7; y, (iii) precisa que si emplearan
la funcionalidad DLR (Delivery Receipt) y que emplearan mensajes tipo Submit_Sm
en escenarios MT y MO.

INTERMAX solicité al OSIPTEL informar respecto al estado de su solicitud de
8 | Carta S/N | 03/08/2021 | mandato o en su defecto, informar el plazo previsto para la emision del proyecto

respectivo.
03355 EI OSIPTEL remitié a AMERICA MOVIL la Carta SN del 02 de agosto de 2021 de
9 bPRC 05/08/2021 INTERMAX, para que, en un plazo de siete (7) dias habiles, remita sus
12021 comentarios.
C((:)?)ggo- El OSIPTEL dio respuesta a INTERMAX, respecto al estado de su solicitud de
10 bPRC 06/08/2021 | mandato, sefialando que se encuentra dentro del plazo establecido por la
12021 normativa.
AMERICA MOVIL remitié sus comentarios respecto a la carta S/N de INTERMAX
del 2 de agosto de 2021, indicando que: i) requiere la informacién remitida por
Carta INTERMAX al OSIPTEL en su carta del 19 de julio de 2021. Discrepa respecto a
DMR/CE que deba determinar unilateralmente la solucion para la resoluciéon de la

1 IN® 16/08/2021 | portabilidad de los SMS originados en su red con destino a INTERMAX y que
192321 desconoce la soluciéon que INTERMAX habria implementado con VIETTEL,; asi,

refiere que necesita que INTERMAX le facilite el codigo MNC asignado por el
Ministerio de Transportes y Comunicaciones (MTC) para conformar el IMSI8 Fake
(el IMSI se compone de los cddigos MCC?, MNC'0 y MSIN) para poder resolver la

NS
N
Sz
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6 SMSC (Short Message Service Center): Actia como un centro de almacenamiento y reenvio de mensajes
cortos.

7 SMPP (Short Message Peer-to-Peer): Protocolo abierto para la transferencia de mensajes cortos entre
Entidades Externas de Mensajes Cortos (ESME), entidades de enrutamiento y Centros de Mensajes (MC).
Fuente: https://smpp.org/.

8 IMSI (International Mobile Subscription Identity): Identidad internacional de suscripcion al servicio movil
(Resolucién Ministerial N° 651-2018-MTC/01.03), es una cadena de cifras decimales, con una longitud maxima
de quince cifras, que identifica una sola suscripcién. La IMSI esta formada por tres campos: el indicativo de
pais para el servicio mévil (MCC), el indicativo de red para el servicio mévil (MNC) y el nimero de identificacion
de suscripcion al servicio mévil (MSIN). Este dltimo, Nimero de identificacién de suscripcion al servicio movil
(MSIN, Mobile Subscription Identification Number); es administrado por el asignatario del MNC del caso para
identificar cada suscripcion particular.

9 MCC (Mobile Country Code): Indicativo de pais para el servicio mavil (Resoluciéon Ministerial N° 651-2018-
MTC/01.03). Conforme a la recomendacion ITU-T E.212. Corresponde el valor 716 para Peru.

10 MNC (Mobile Network Code): Indicativo de red para el servicio mévil (Resolucion Ministerial N° 651-2018-
MTC/01.03), corresponde al Ministerio de Transportes y Comunicaciones su asignacion, conforme lo sefialado
en el Plan Nacional de Numeracion, aprobado por Resolucion Suprema N° 022-2002-MTC, modificado
mediante Resolucion Ministerial N° 651-2018-MTC/01.03. También se encuentra referida en la recomendacion
ITU-T E.212. En el siguiente enlace se puede apreciar las asignaciones de MNC realizadas por el MTC al 11


https://smpp.org/
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Comunica
ciones Fecha de
N° | Reunione | recepcion/ Descripcion
(3 emision
Audiencia

portabilidad y realizar el enrutamiento de los SMS a INTERMAYX; ii) requiere que
cada operador cuente con un SMS Gateway Unico y que cada empresa realice
internamente el balanceo de carga y redundancia de forma independiente con otros
equipos, luego de su paso a través de un firewall. Precisa que el SMS Gateway
debera tener una direccion IPV4 publica y que la conectividad debe establecerse
a través de una unica VPN IPSec, siendo el protocolo de comunicacion entre SMS
Gateways el SMPP; iii) remite precisiones que requiere se consideren respecto al
identificador “message-Id” en los mensajes “submit_sm_resp” y “deliver_sm” del
protocolo SMPP; vy, iv) indica que la solicitud de INTERMAX corresponde a la
modalidad P2P, estando prohibido el intercambio de mensajes A2P (Application
to Person), A2A (Application to Application) y P2A (Person to Application). Precisa
que dicha restriccion es consistente con las relaciones de interconexién de
AMERICA MOVIL con el resto de operadores del servicio mévil, para evitar el envio
de mensaje masivos que puedan ocasionar saturacion de la red y/o problemas de
calidad, evitar alteraciones del nimero origen, garantizar el cumplimiento del Plan
Técnico Fundamental de Numeracién que prohibe usar numero cortos en la
interconexién, garantizar condiciones de seguridad en las redes, evitar el fraude y
el envio de mensajes maliciosos 0 mensajes que afecten las condiciones de
competencia entre otros. Estos mensajes no podrian ser identificados
adecuadamente en la red afectada, por lo que no seria posible tomar acciones de
control y/o correccién. Finalmente agrega consideraciones técnicas, de operacion
y mantenimiento.

Carta
19 C.00381- 18/08/2021 El OSIPTEL remiti6 a INTERMAX la carta DMR/CE/N® 1923/21 del 16 de agosto
DPRC de 2021 de AMERICA MOVIL, para su conocimiento.

12021

Carta
13 C.00382- 18/08/2021 El OSIPTEL remiti6 a AMERICA MOVIL la carta S/N del 19 de julio de 2021 de
DPRC INTERMAYX, solicitada en su carta DMR/CE/N® 1923/21, para su conocimiento.

12021

INTERMAX remiti6 comentarios respecto a la carta DMR/CE/N°® 1923/21 de
AMERICA MOVIL: i) respecto a la resolucién de la portabilidad, indica que el
Reglamento de Portabilidad no hace distincion en el procedimiento de portabilidad
entre operadores fijos que brindan servicios de voz respecto de aquellos que
brindan servicios de voz y SMS y que la interconexion no se encuentra supeditada
a la resolucién de la portabilidad; ii) precisa que se puede emplear cualquiera de

14 | Carta S/N | 26/08/2021

NS
N
Sz
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de octubre de 2019, en el que se aprecia asignaciones para servicios moviles, fijos, portador, entre otros:
https://portal.mtc.gob.pe/comunicaciones/concesiones/servicios _publicos/documentos/numeracion/Codigos
MNC.pdf.

11 p2P (Person to Person): Envio de SMS realizado entre suscriptores.

A diferencia de este, existen: i) la modalidad A2P permite que el envio sea realizado por una aplicacion hacia
un suscriptor, se puede realizar el envio masivo de SMS a través del uso de una interfaz; por ejemplo Web,
siendo empleado en entornos corporativos, ii) la modalidad P2A (Person to Application) que permite el
envio de SMS de suscriptores a una aplicacién, usado en aplicaciones de encuestas, televoto, entre
otros.

Para una descripcién mas detallada ver: Cagarova, D. & Horfidkova, N. (2020) Mobility Internet of Things
2018: Mobility IoT, Le Bodic, G. (2003) Mobile Messaging Technologies and Services: SMS, EMS and MMS,
Nicol, D. (2013) Mobile Strategy: How Your Company Can Win by Embracing Mobile Technologies.

A manera de aplicacién de estas modalidades, puede verse como ejemplo: https://www.gms-
worldwide.com/mobile-operators/#messaging



https://portal.mtc.gob.pe/comunicaciones/concesiones/servicios_publicos/documentos/numeracion/Codigos_MNC.pdf
https://portal.mtc.gob.pe/comunicaciones/concesiones/servicios_publicos/documentos/numeracion/Codigos_MNC.pdf
https://www.gms-worldwide.com/mobile-operators/#messaging
https://www.gms-worldwide.com/mobile-operators/#messaging
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los 2 SMSC como Gateway unico; iii) sefiala que considerara las configuraciones
que indica AMERICA MOVIL sobre el sistema de acuse de recibo; iv) requiere
todas las modalidades de envio de SMS y que el término “usuario” referido en
algunos de sus documentos corresponde a lo establecido en el Glosario de
Términos del OSIPTEL: “Persona natural o juridica que, en forma eventual o
permanente, tiene acceso a algun servicio publico o privado de
telecomunicaciones”; por lo que el acceso al servicio de SMS puede ser llevado a
cabo por las personas naturales o juridicas a través de una aplicacion u otro
mecanismo y no necesariamente a través de un equipo celular. Considera que
AMERICA MOVIL busca restringir el envio masivo de SMS, al considerar como
spamming “(...) el envio por parte de un mismo usuario-origen de 20 (veinte)
mensajes cortos de texto (SMS) spam con el mismo contenido y/o personalizado
en el transcurso de 1 (un) minuto”; siendo su criterio absolutamente arbitrario y
antitécnico, por cuanto el volumen de SMS enviados no significa que corresponda
a spam. Enfatiza que implementara mecanismos de seguridad en su red y que no
usara numeros cortos, lo cual dara certeza respecto al origen de los mensajes
enviados.

Resolucié
nN°
00164-
2021-CD/
OSIPTEL

Se notifico la Resolucidon N° 00164-2021-CD/OSIPTEL que aprobo el Proyecto de
Mandato, sustentado en el Informe N° 00127-DPRC/2021, para que las partes
31/08/2021 | envien sus comentarios en el plazo de quince dias calendario, contados a partir
del dia siguiente de su notificacion. Debe indicarse que dicha resolucién amplié en
30 dias calendario el plazo para la emisién del mandato.

15

Intermax remiti6 sus comentarios al Proyecto de Mandato, abordando los
siguientes aspectos: i) precisa que ha solicitado todas las modalidades de envio
de SMS, al no existir restriccion técnica o legal. Sefiala que usara los niumeros
asignados por el MTC como numero origen y que implementara mecanismos de
seguridad en su red; ii) sobre el enrutamiento de SMS originados en AMERICA
MOVIL hacia INTERMAX indica que el tratamiento de la portabilidad esta regulado,
por lo que considera que no es necesario que haga una diferencia en funcion de si
el servicio prestado por el operador fijo; es el servicio de voz o si es el servicio de
SMS. De esta manera, opina que no se puede condicionar la interconexién a la
obtencion del MNC por parte de INTERMAX, pues corresponderia a un trato
discriminatorio; pero que recabara informacion del MTC sin que ello signifique que
esté de acuerdo; iii) sefiala que no puede restringirse el envio de SMS masivos;
sefialando que cualquier tipo de métrica para definir el spamming y el flooding
constituye "per se" una restriccion a la implementacién de las modalidades de
envio de SMS y que su definicidn en funcién al envio de una cantidad determinada
de SMS, no definen la condicion de spam.

16 | Carta S/N | 13/09/2021

Carta
DMR/CE AMERICA MOVIL solicitd un plazo de 15 dias calendario adicionales al plazo
0 15/09/2021 | ...
IN inicialmente otorgado.
2252/21
Resolucid Se notifico la Resolucion N° 00181-2021-CD/OSIPTEL que aprobd la ampliacién

nN° 29/09/2021 | de plazo solicitada por AMERICA MOVIL para remitir sus comentarios al Proyecto
00181- de Mandato, sustentado en el Informe N° 00146-DPRC/2021.
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2021-CD/
OSIPTEL
AMERICA MOVIL remitié sus comentarios y solicitd una audiencia ante el Consejo
Directivo del OSIPTEL. Sefala: (i) que la interconexién sélo debe permitir la
modalidad de envio de SMS P2P, conforme habria sido solicitado por INTERMAX
(el intercambio de SMS entre usuarios implicaria que debe ser efectuado a través
de terminales de usuarios finales); precisa que las modalidades A2P, P2A, A2A no
podrian ser agregadas pues interconectarian “redes o aplicaciones del internet’ a
la red movil, los cuales a su vez no se soportarian en el servicio de telefonia fija o
mavil. Asimismo, indica que el ambito de la solicitud de INTERMAX se restringe al
intercambio de SMS entre los usuarios del servicio de telefonia fija de INTERMAX
c con los usuarios de AMERICA MOVIL, debiendo asegurarse que usuarios de otros
arta s L . o :
DMR/CE Servicios no sean !nclwdos, &endo un escenario no valldo' el A2P (e§cenarlo 5)-
19 IN° 30/09/2021 | en el cual “Un cliente corporativo, a través de una aplicacion o interfaz web
2395/21 (lntgrnet) se cpnecta a la central, SMSC'O gateway de un operador y lo utiliza para
enviar mensajes masivos desde un servidor hacia los usuarios de dicho operador”;
(i) que el intercambio de SMS bajo la modalidad A2P incumple el Plan Técnico
Fundamental de Numeracion (PTFN) pues no deberia usarse numeracion de
abonado sino NUumeros Especiales Facultativos (nimeros cortos); (iii) que sélo
debe permitirse el intercambio de SMS para clientes locales de ambas empresas,
no debiéndose permitir los SMS de origen internacional; (iv) respecto al envio de
mensajes masivos y/o publicitarios y la proteccién de datos de los usuarios; solicita
que se indique en el Mandato que INTERMAX sdlo podra enviar SMS a los
usuarios de AMERICA MOVIL cuando cuente con el consentimiento expreso de
estos.
Carta
20 C.00485- 04/10/2021 El OSIPTEL remitio a AMERICA MOVIL los comentarios de INTERMAX al Proyecto
DPRC de Mandato, para su conocimiento.
12021
Carta
21 C.00486- 04/10/2021 El OSIPTEL remitio a INTERMAX los comentarios de AMERICA MOVIL al Proyecto
DPRC de Mandato, para su conocimiento.
12021
Carta
2 DMRéCE 05/10/2021 AMERICA MOyIL solicitd una reunion con la Direccion de Politicas Regulatorias y
IN de Competencia.
2466/21
Carta
C.00496- s G . .
23 DPRC 06/10/2021 | EI OSIPTEL solicito informacion técnica a AMERICA MOVIL.
12021
o4 | Carta SIN | 07/10/2021 INTERMAX solicito el uso de la palabra en la audiencia ante el Consejo Directivo
del OSIPTEL.
25 | Reunion | 13/10/2021 | Se atendi6 la solicitud de reunion de AMERICA MOVIL.
L Se llevé a cabo la audiencia ante el Consejo Directivo del OSIPTEL solicitada por
26 | Audiencia | 14/10/2021 | \\1epicA MOVIL. Hicieron uso de la palatira AMERICA MOVIL e INTERMAX.
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27

Carta S/IN

14/10/2021

INTERMAX remitio comentarios adicionales al Proyecto de Mandato. Al respecto:
(i) considera que es incorrecto sefialar que el servicio de SMS “se realiza a través
del servicio de “internet™ sélo por el hecho de que los mensajes son originados por
el usuario a través de un software; siendo que AMERICA MOVIL contaria con
productos similares que permitirian el envio de SMS masivos desde una aplicacion
conectada al internet'2. Similarmente, tendria productos (“Hosted IP PBX”) que
permiten comunicaciones de voz hacia operadores fijos y méviles a través de
centrales telefonicas virtuales's; (i) respecto al modelo de negocio de envio de
SMS masivos de los operadores méviles, sefiala INTERMAX que los operadores
maviles aprovechan su poder monopdlico en la terminacién de SMS y buscarian el
control absoluto respecto a los precios de terminacion de SMS en su red y que
AMERICA MOVIL mostraria una intensién de bloquear o retardar el ingreso de la
competencia, tratando de mantener su modelo de negocio de proveedor Unico.
Considera que es incorrecto catalogar como spamming “( ...) el envio por parte de
un mismo usuario-origen de 20 (veinte) mensajes cortos de texto (SMS) spam con
el mismo contenido y/o personalizado en el transcurso de 1 (un) minuto”; lo cual
significaria bloquear cualquier mensaje masivo enviado a través de aplicaciones,
siendo el criterio arbitrario y antitécnico; (iii) precisa que no empleard nimeros
cortos como nimero origen sino que empleara el nimero de abonado, lo cual
brindaria una mayor certeza respecto al origen de las comunicaciones. Enfatiza
que es incorrecto afirmar que el SMS A2P requiera estar asociado necesariamente
a un nmero especial basico facultativo, no habiendo disposicién alguna en el
PTFN que lo sustente; (iv) con relacion al intercambio de SMS internacional, indica
que los servicios de valor afiadido pueden estar soportados en servicios finales y
portadores de distinto alcance geografico, sin que ello limite necesariamente la
prestacion del servicio de SMS y que cuenta con los registros de los Servicios
Portadores de Larga Distancia Nacional e Internacional que posibilitan el envio,
recepcion y transporte de sefiales a nivel nacional e internacional; (v) respecto al
envio de SMS masivos y/o publicitarios y la proteccidn de datos de los usuarios;
considera que de acuerdo al Codigo de Proteccion y Defensa del Consumidor,
quien debe tener la autorizacion expresa del usuario para remitirle los SMS es el
proveedor; siendo que la empresa de telecomunicaciones no tiene la condicidn de
proveedor.

28

Carta
DMR/CE
IN°®
2598/21

18/10/2021

AMERICA MOVIL solicité una reunién con la Direccién de Politicas Regulatorias y
de Competencia.

29

Carta
DMR/CE
IN°®
2597/21

18/10/2021

AMERICA MOVIL remiti6 comentarios adicionales al Proyecto de Mandato. Al
respecto:

(i) solicita que no se incluya en el Mandato el intercambio de SMS bajo las
modalidades que involucren Aplicaciones porque los mensajes no son enviados
desde usuarios de telefonia fija local de INTERMAX (ni usan la red de telefonia fija
local); sino que son enviados desde servidores que se conectan mediante el
servicio de internet que pueden estar en cualquier lugar del mundo, estando fuera
del alcance de la interconexién y que por ello no podrian usar la numeracion de

S3\Ueze, 12 https://www.claro.com.pe/negocios/marketing-y-publicidad/sms-marketing/

S 1 -~
=33

== 1 https://www.claro.com.pe/empresas/soluciones/servicios-gestionados/hosted-1P-PBX/
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abonado, pues se incumpliria el PTFN; (i) indica que INTERMAX pretende usar
numeros de telefonia fija para enviar SMS que podrian ser originados desde
cualquier lugar (otro departamento, el extranjero) distinto al area local de dicho
servicio (por ejemplo Lima) incumpliendo el PTFN; (iii) considera que la posicion
de INTERMAX al incluirse el envio de SMS desde aplicaciones, representaria un
riesgo en la seguridad de las comunicaciones y de los usuarios por lo que solicita
que el mandato establezca de manera explicita la responsabilidad de INTERMAX
por cualquier caso de estafa, fraude, delito, vulneracion de seguridad y/o de
captacién de datos de nuestros usuarios de telefonia mévil que se produzcan o
deriven de su iniciativa comercial y/o modelo de negocios. Sefiala que los casos
de ingenieria social se realizan mediante el envio de SMS que no tienen
numeracion de origen real de abonado o son enmascarados y que en el caso del
envio de SMS originados en Aplicaciones estos no son usuarios de telefonia fija
local real; sino que son servidores conectados a través de internet a una central de
envio de mensajes la cual enmascara el nimero de origen con un nimero de
telefonia fija local. Indica que debido a la normativa vigente, no puede tomar
ninguna accion de control, salvo que verifique que proviene de una aplicacion; pero
que ello no es posible realizar en tiempo real ni a través de CDR’s, debido a que el
numero origen es fraudulento (enmascaramiento); siendo posible identificarlo
Unicamente por el volumen de mensajes enviados por unidad de tiempo. Sefiala
que como los contratos suscritos con el resto de los operadores no permiten el
intercambio de SMS originados desde aplicaciones, le es posible tomar acciones
de control a través de listas negras. Precisa que estos mensajes no se presentan
en SMS enviados desde nimeros cortos, pues tiene una relacion contractual con
cada cliente que emplea dicha numeracion, haciéndolo identificable;
responsabilizandose al suscriptor del referido contrato por el contenido del
mensaje’™ . Concluye que se si se permite enviar a través de la interconexion
mensajes desde aplicaciones, no podra tomar ninguna accién de control y que en
el Mandato se establezca que el operador de origen tiene la responsabilidad de
controlar los casos de delitos y/o fraudes que se originen en este tipo de mensajes
enviados desde Aplicaciones; (iv) sefiala que en los mandatos con VIETTEL y
TELEFONICA no se ha incluido el escenario A2P; sin embargo, sefiala que en
Proyecto de Mandato, se habria incluido estas; por lo que solicita que se retire.

Carta
DMR/CE
IN°®
2609/21

AMERICA MOVIL remitié la informacion solicitada mediante la Carta C.00496-

30 DPRC/2021.

19/10/2021

Carta
C.00520-
DPRC
12021

El OSIPTEL solicitd a INTERMAX remitir sus comentarios respecto a la Carta

31 DMR/CE/N° 2597/21de AMERICA MOVIL.

21/10/2021

Carta AMERICA MOVIL remitié la presentacion utilizada en la reunion del 13 de octubre

32 | pyrice | 211072021 1 4o o001,

14 AMERICA MOVIL precisa que por las condiciones contractuales que se suscribe, dicho abonado se
encuentra obligado a asegurar que el contenido de sus mensajes sea legal, veraz, que no induzcan error o
confusion, etc.
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IN®
2563/21

33

Carta S/IN

27/10/2021

INTERMAX remitié sus comentarios respecto a la Carta DMR/CE/N® 2597/21 de
AMERICA MOVIL. Al respecto: (i) sefiala que el servicio de SMS A2P de
INTERMAX esta soportado en su servicio de telefonia fija y debe formar parte de
la interconexion. Precisa que hay un trasfondo econémico en el cual AMERICA
MOVIL buscaria perpetuar su posicién de dominio en el mercado de terminacion
de SMS masivos en su red, para ello objetaria la forma como se originan los SMS
A2P; aspecto que no estaria regulado en las normas de interconexién. Sefiala que
AMERICA MOVIL buscaria impedir la competencia de INTERMAX en el “mercado
de terminacion de SMS en su red” y que esta empresa ofertaria el envio de SMS
originados en aplicaciones empleando servidores conectados al internet, similares
al producto que pretende implementar INTERMAX. Sefiala que segun el articulo
29° del TUO de la Ley de Telecomunicaciones, los Servicios de Valor Afiadido son
los que utilizan como soporte a los servicios portadores o finales o de difusion,
afiadiendo alguna caracteristica o facilidad a estos servicios; no haciéndose
referencia alguna a la infraestructura de red sobre la cual operan. Agrega que es
incorrecto afirmar que el uso de una aplicacion instalada en un servidor para
facilitar la prestacion de un servicio de telecomunicaciones ocasione que cualquier
persona (natural o juridica) pierda su condicién de usuario del mismo o, en el caso
de los servicios de valor afiadido, del servicio sobre el que se soporta. Ello seria
asi debido a que la solucién técnica especifica no definiria el servicio de
telecomunicaciones regulado en el TUO del Reglamento General de la Ley de
Telecomunicaciones, en estricta aplicacion del Principio de Neutralidad
Tecnoldgica. También trae a colacion, el proceso de convergencia tecnologica en
la prestacion del servicio de telefonia fija que le habria permitido ofrecer servicios
innovadores; haciendo referencia a lo indicado en el Anexo F de la Recomendacion
de la UIT-T E.212 en la que se precisa el empleo de los recursos de numeracion
para brindar a través del servicio fijo el envio de SMS, movilidad personal en el
servicio referido, etc. Afiade que diversos concesionarios de telefonia fija conectan
un terminal IP al servicio de internet para la provision del servicio y que dicho
modelo técnico habria sido aprobado por el MTC para brindar el servicio a nivel
nacional; (ii) sefiala que usara el nimero de abonado para el envio de los SMS lo
cual permitiria una mejor identificacion del abonado titular remitente y que cualquier
presunto incumplimiento al PTFN corresponde evaluar al MTC; (iii) respecto al uso
de la numeracion geogréfica de telefonia fija, precisa que no existiria
incumplimiento al PTFN, por cuanto su modelo de negocio permitira a sus usuarios
disponer del servicio de voz y SMS desde una conexién dedicada de fibra optica
usando el numero de abonado asignado por el MTC; por lo que sus
comunicaciones se originaran desde la misma localidad en la que se encuentra las
oficinas de sus clientes locales; (iv) sobre el riesgo en la seguridad de las
comunicaciones y de los usuarios, indica que los cédigos cortos son compartidos
entre varios usuarios que realizan envios masivos, propiciando la comisién de
fraudes, por cuanto el destinatario no puede identificar al remitente. Sefiala que,
ademas de la implementacion de los mecanismos de seguridad en su red,
empleard nimeros de abonado asignados por el MTC. Agrega que INTERMAX
pacta contractualmente con sus abonados que estos seran los responsables del

NS
N
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contenido del mensaje, estando estos abonados obligados a asegurar que el
contenido es legal, veraz y que no induzcan a error o confusion, etc. De esta
manera, considera ilegal la restriccion que solicita AMERICA MOVIL de exigir que
se responsabilice INTERMAX por el contenido de los SMS masivo que se remite;
vulnerando el principio de neutralidad contenido en el articulo 8 del TUO de las
Normas de Interconexion. Ademas, precisa que las empresas operadoras serian
responsables de salvaguardar la seguridad de sus redes y sistemas; (v) respecto
a los pronunciamientos del OSIPTEL en los mandatos previos, INTERMAX indica
que todos ellos se ha dispuesto que no se aplique restricciones respecto a la
modalidad A2P; siendo que ninguna de las empresas moviles se ha negado a
implementar el mandato emitido por el OSIPTEL ni cuestionado la posibilidad de
enviar SMS A2P dispuesta.

34 | Reunion | 28/10/2021 | Se llevé a cabo la reunion solicitada por AMERICA MOVIL el 18/10/2021.

Carta
C.00531- s G : .
35 DPRC 28/10/2021 | EI OSIPTEL solicito informacion técnica a AMERICA MOVIL.
12021
AMERICA MOVIL remiti6 la presentacién mostrada en la reunion del 28 de octubre
c de 2021. Asimismo, solicitd que se considere la importancia y necesidad de evitar
arta ; . . . .
DMR/CE el envio dg mensajes (cqn contemdq fraudulento) hamg su red, b_aJo esquemas de
36 IN° 29/10/2021 | estafa o ingenieria social, provenientes de aplicaciones y sin posibilidad de
2702/21 identificacion del usuario real ni la numeracion real desde la cual se origina el
mensaje; precisando que no se refiere al spam 0 mensajes masivos (que es una
problematica diferente).
Carta ) '
DMR/CE AMERICA MOVIL remiti6 la informacion solicitada mediante la Carta C.00531-
37 IN° 08/11/2021 DPRC/2021.
2771121

3. EVALUACION Y ANALISIS

3.1. PROCEDENCIA DE LA EMISION DEL MANDATO DE INTERCONEXION

Conforme al procedimiento establecido en el articulo 46 del TUO de las normas de
interconexién, a continuacion, se describe las acciones realizadas en el marco de la solicitud

de modificacién de mandato realizada por INTERMAX:

» Solicitud de modificacidn de contrato: Considerando que el Mandato de Interconexién
se encuentra vigente; en aplicacion de lo establecido en el articulo 46%° del TUO de

15 “Articulo 46.- Procedimiento de modificacion del contrato o mandato de interconexién.

46.1. En caso uno o mas operadores de servicios publicos de telecomunicaciones requieran, durante la
ejecucion del Proyecto Técnico de Interconexion, introducir modificaciones que afecten la compatibilidad
técnica o funcional, la calidad del servicio, la puesta en servicio, los equipos o los aspectos econdémicos de la
interconexién, el operador u operadores interesados procederan, de inmediato, a informar al otro u otros
-1“.,\‘«}.{.’,;,;'/,‘ _Operadore_s’sobre dichgs modificaciones, adjuntando la propuesta de modificacién del contrato o mandato de
== interconexion, con copia al OSIPTEL.
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las Normas de Interconexién; el 27 de mayo de 2021 INTERMAX solicité su
modificacion, adjuntando la propuesta de modificacion; con el objetivo de incorporar
entre otros, el servicio de SMS. Asimismo, remitié una copia de dicha solicitud al
OSIPTEL. El plazo establecido para que AMERICA MOVIL comunique su aceptacion
o rechazo es de 15 dias calendario, contados desde la fecha de recepcién de la
propuesta, por lo que el plazo para aceptar o rechazar las modificaciones propuestas
vencio el 10 de junio _de 2021. Ninguna de las partes solicit6 prorroga para la
aceptacion o rechazo de la propuesta.

» Rechazo y conciliacion de divergencias: Conforme al articulo 46 del TUO de las

Normas de Interconexion, en caso de rechazo las partes pueden procurar conciliar
sus divergencias en un plazo de 15 dias calendario contados desde la recepcion del
rechazo.
Ahora bien, se aprecia el rechazo de AMERICA MOVIL a la solicitud de INTERMAX
realizado el 9 de junio de 2021, indicando que la implementacién solicitada debe
realizarse a través de un acuerdo adicional e independiente, al estar sujeto a
facilidades técnicas, econémicas y operativas distintas. En ese sentido, la fecha de
expiracion del plazo para la conciliacion de divergencias corresponde al 23 de junio
de 2021.

INTERMAX remitié su carta S/N del 16 de junio de 2021, indicando que correspondia
conciliar las divergencias dado el rechazo recibido, manifestando que no era correcto
condicionar la interconexiéon del servicio SMS a la suscripcion de un nuevo acuerdo,
atentandose contra la obligatoriedad de la interconexién y en contra del
pronunciamiento del OSIPTEL respecto a la interconexién con VIETTEL para el
intercambio de SMS.

En este contexto, el 23 de junio de 2021, AMERICA MOVIL remitié su respuesta a
INTERMAX ratificando que la incorporacion de la interconexion del servicio de SMS
constituye una relacion distinta a la contemplada en el Mandato de Interconexién, por
lo que se requeriria celebrar un nuevo contrato, estando dentro del plazo regulado
para la negociaciéon y solicit6 a INTERMAX la entrega de la informacién técnica
solicitada.

Finalmente, mediante carta del 25 de junio de 2021, INTERMAX respondi6 indicando
gue corresponde realizar la modificacion del Mandato de Interconexion.

46.2. El operador u operadores notificados tendran un plazo de quince (15) dias calendario, contado desde la
fecha de recepcion de la propuesta, para aceptar o rechazar las modificaciones propuestas con copia al
OSIPTEL. En caso de aceptacion, los operadores procederan a suscribir un acuerdo de interconexion que
incorpore dichas modificaciones el cual estara sujeto a lo establecido en el Articulo 57. En caso de rechazo,
las partes procuraran conciliar las divergencias dentro del plazo de guince (15) dias calendario, contados desde
la fecha de recepcioén del rechazo, transcurrido el cual sin que las partes lleguen a un acuerdo, a solicitud de
una o de ambas, el OSIPTEL, después de haber considerado los puntos de vista de las partes interesadas,
emitira un pronunciamiento sujeto a lo dispuesto en el Articulo 51 de la presente norma. Los plazos para
aceptar o rechazar las modificaciones propuestas o para conciliar las divergencias sélo podran ser prorrogados
por un periodo adicional de quince (15) dias calendario, si ambas partes mediante comunicacién conjunta o
individual manifiestan su intencion en ese sentido.

46.3. Si el operador u operadores notificados no cumplen con aceptar o rechazar las modificaciones propuestas
dentro del plazo establecido, a solicitud de una o de ambas partes, el OSIPTEL emitird un pronunciamiento
sujeto a lo dispuesto por el Articulo 51.” (Subrayado agregado).
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De esta manera, las partes no lograron conciliar la divergencia presentada. Asimismo,
ninguna de las partes solicité prérroga para este fin.

= Solicitud de mandato: El primero de julio de 2021, INTERMAX solicité al OSIPTEL la
emision de un mandato para incorporar el servicio de SMS en el Mandato de
Interconexion. Sobre el particular, el plazo para conciliar las divergencias vencio el 23
de junio de 2021.

En virtud de lo expuesto, en la medida que INTERMAX y AMERICA MOVIL no arribaron a un
acuerdo dentro del plazo regulado para la conciliacion de divergencias acorde a lo establecido
en el numeral 46.2 del TUO de las Normas de Interconexion; y habiendo el OSIPTEL
considerado los puntos de vista de las partes, corresponde al OSIPTEL emitir un
pronunciamiento sujeto a lo dispuesto en el articulo 51 del citado cuerpo normativo.

Sin perjuicio de ello, a efectos del presente procedimiento, el OSIPTEL también tomaré en
cuenta las comunicaciones cursadas entre INTERMAX y AMERICA MOVIL, de manera
posterior al vencimiento del plazo, en las cuales se da cuenta de la discrepancia para la
modificacion del Mandato de Interconexion, la misma que corresponde a la negativa de incluir
el intercambio de SMS en la modificacion del Mandato de Interconexion.

3.2. SOBRE LA OBLIGATORIEDAD DE LA INTERCONEXION Y EL INTERCAMBIO
DE SMS ENTRE LA RED FIJA'Y LA MOVIL

Sobre la obligatoriedad de la interconexién y los principios aplicables

En primer lugar, debe considerarse que la interconexién es una condicién esencial como se
indica en el articulo 103 del Reglamento de la Ley de Telecomunicaciones:

“Articulo 103.- Obligatoriedad de la interconexién

La interconexién de las redes de los servicios publicos de telecomunicaciones entre
si, es de

interés publico y social y, por tanto, es obligatoria. La interconexién es una condicién
esencial de la concesion.”

De esta manera, la interconexion es definida en el articulo 3 del TUO de las Normas de
Interconexion, como se indica:

“Articulo 3.- Definicién de interconexioén.

16 “Articulo 51.- Solicitud de mandato de interconexion.

51.1. Vencido el periodo de negociacion sefialado en el Articulo 49 y si las partes no hubiesen convenido los
términos y condiciones de la relacion de interconexidn, cualquiera de ellas 0 ambas podran solicitar al OSIPTEL
la emision de un mandato de interconexion. A la solicitud se adjuntaran las comunicaciones e informacion
cursada entre las partes durante el proceso de negociacion, asi como se detallaran los puntos discrepantes
gue no permitieron la suscripcion del acuerdo.

51.2. Una vez solicitado el mandato de interconexion, el OSIPTEL podra disponer que se inicie un periodo
excepcional de negociacién de diez (10) dias calendario, en el cual el OSIPTEL pueda facilitar que las partes
concilien sus divergencias y suscriban el contrato de interconexion. En caso las partes suscriban el contrato
de interconexién, éste se sujetara al procedimiento previsto en el Articulo 50.

51.2. El periodo sefalado en el parrafo anterior no afectara el computo del plazo para la emisién del mandato
de interconexion.” (Subrayado agregado).
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La interconexién es el conjunto de acuerdos y reglas que tienen por objeto que los
usuarios de los servicios de telecomunicaciones prestados por un operador puedan
comunicarse con los usuarios de servicios de telecomunicaciones de la misma
naturaleza, segun la clasificacion legal correspondiente, prestados por otro operador.”
(Subrayado agregado).

Asimismo, en el articulo 5 del TUO de las Normas de Interconexion, se indica que el OSIPTEL
esta facultado para la emisiébn de mandatos de interconexion:

“Articulo 5.- Obligatoriedad de la interconexién como condicion esencial de la
concesion.

5.1 La obligatoriedad de la interconexion constituye condicién esencial de la concesién
de los servicios portadores o finales, respecto de los operadores de servicios publicos
de telecomunicaciones, con sujecion al Articulo 11 de la Ley y al Articulo 103 del Texto
Unico Ordenado del Reglamento General de la Ley.

5.2. Los operadores de servicios publicos de telecomunicaciones a que se refiere el
parrafo anterior, no podran negar la interconexion a otros operadores, siempre que
estos ultimos cumplan con las condiciones necesarias para dicho efecto y cuenten con
la capacidad técnica apropiada.

5.3. OSIPTEL decidird, mediante mandato especifico, la obligatoriedad de la
interconexion en los casos de servicios no comprendidos en el primer parrafo de este
articulo. En tales casos, se aplicaran en lo pertinente las disposiciones de la presente
Norma.” (Subrayado agregado).

Debe considerarse lo dispuesto en el TUO del Reglamento de Ley de Telecomunicaciones,
gue establece que los concesionarios de servicios de telecomunicaciones que son soporte
de otros servicios no pueden limitar el acceso a la interconexiéon, como se indica:

“Articulo 11.- Principio de neutralidad

Por el principio de neutralidad, el concesionario de un servicio de telecomunicaciones,
gue es soporte de otros servicios o0 _gue tiene una posicién dominante en el
mercado, esta obligado a no utilizar tales situaciones para prestar simultdneamente
otros_servicios de telecomunicaciones en_condiciones de mayor ventaja y en
detrimento de sus competidores, mediante préacticas restrictivas de la libre y leal
competencia, tales como limitar el acceso alainterconexién o afectar la calidad del
servicio.” (Subrayado y énfasis agregado).

Es preciso indicar que el TUO de la Ley de Telecomunicaciones, dispone gue las empresas

que brindan servicios finales y portadores no aprovechen dicha condicién en la provisién de

sus servicios de valor afiadido (como es el servicio de SMS) para obtener ventajas indebidas:

“Articulo 38.- Las empresas explotadoras de servicios portadores y teleservicios o
servicios finales, para explotar servicios de valor afiadido, deben necesariamente
garantizar que no utilizaran su condicion de operadores de tales servicios, para
obtener ventajas en relacion a empresas competidoras explotadoras de servicios de
valor afiadido, impidiendo la sana competencia.”

Finalmente, debe considerarse la aplicacion de los principios de no discriminacién e igualdad
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de acceso, establecidos en el TUO de las Normas de Interconexion®’.

Sobre los casos en los gue no procede la interconexion

Sobre el particular, el TUO del Reglamento de la Ley de Telecomunicaciones establece
claramente en su articulo 109 los casos en los cuales no procede la interconexién, como se
indica a continuacion:

“Articulo 109.- Casos en que no procede la interconexion

La empresa a la que se solicita la interconexién queda relevada de su obligacion de
negociar o celebrar un contrato de interconexién en caso que:

1. La interconexién no esté contemplada por la Ley o sus reglamentos.

2. Cuando a juicio de Osiptel se ponga en peligro la vida o seguridad de las personas
0 se cause dafio a las instalaciones y equipos de la empresa a la que se le solicita la
interconexion.

3. Cuando las condiciones técnicas existentes no sean adecuadas. En este caso,
Osiptel podra sefialar un plazo prudencial para que el concesionario que brinda las
facilidades de interconexion, haga las previsiones técnicas del caso con las
especificaciones de calidad que se requiera.”

En ese sentido, corresponde contemplar lo indicado en caso se considere que no procede

implementar la interconexion.

Sobre el intercambio de SMS entre la red fija v la red moévil v la convergencia de
Servicios

Para el “servicio de voz”, la interconexion entre la red fija y la red moévil ha sido ampliamente
implementada en el mercado nacional. El presente requerimiento corresponde a la
interconexion del “servicio de SMS”, entre una red fija con otra moévil, contando INTERMAX
con el registro de valor afiadido emitido por el Ministerio de Transportes y Comunicaciones
para el servicio de “Almacenamiento y Retransmision de Datos” a nivel nacional, que le
posibilita brindar el servicio de SMS.

Al respecto, existen diversos antecedentes respecto a implementaciones realizadas para el
intercambio de SMS entre redes fijas y moviles. Asi, el intercambio de SMS entre usuarios de
la red fija y moévil puede apreciarse, por ejemplo, en la oferta comercial de Entel Perd S.A.%8,
América Movil Perd S.A.C.Y°, VIETTEL®. En ese contexto, como referencia de
implementaciéon de intercambio de SMS entre operadores distintos, puede apreciarse el
contrato suscrito entre Telmex Peru S.A. (red fija) y América Mévil Perd S.A.C. (red mdvil)
aprobado mediante Resolucién N° 00370-2008-GG/OSIPTEL?, el mandato entre INTERMAX
(red fija) y VIETTEL (red movil) aprobado mediante Resolucion N° 00030-2021-

17 En los articulos 10 y 11 respectivamente.

18 https://www.entel.peffijo/ , https://www.entel.pe/hogar/telefonia/beneficios/

19 https://www.claro.com.pe/personas/hogar/telefono-fijo/

20 https://bitel.com.pe/planes/casa/bitel-fono, https://bitel.com.pe/sites/default/files/2019-
02/contrato%20de%20telefon%C3%ADa%20fija%20i%20prepaqo%2001082016.pdf

21

https://www.osiptel.gob.pe/Archivos/ResolucionAltaDireccion/GerenciaGeneral/res3702008GGOSIPTEL.pdf
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CD/OSIPTEL? y el mandato entre INTERMAX (red fija) y TELEFONICA (red movil) aprobado
mediante Resolucién N° 00170-2021-CD/OSIPTEL?:. Asimismo, también se detalla estas
implementaciones en el estandar ETSI ES 201 91224, ETSI ES 202 0602°. Por lo indicado, el
intercambio de SMS entre una red fija y otra movil no solo es factible, sino habitual en el
mercado de telecomunicaciones, siendo una consecuencia de la convergencia de las redes
y servicios, propia de la evolucién tecnolégica.

Sobre el particular, es preciso resaltar lo dispuesto en la recomendacion E.212 de la UIT-T:
“Plan de identificacion internacional para redes publicas y suscripciones™®, en su Enmienda
3 (12/2020), la misma que considerando el proceso de convergencia tecnoldgica detalla en
su anexo F, lo siguiente:

“Anexo F
Ejemplos de utilizacion de los recursos UIT-T E.212

F.lintroduccion

El objetivo del presente anexo es presentar ejemplos de utilizacion de los recursos de
identificacion descritos y definidos en esta Recomendacién. En un principio, el plan de
identificacion se estableci6 para sistemas de radiocomunicaciones celulares
nacionales conocidos como redes mdéviles terrestres publicas (RMTP). Los recursos
de identificacion son fundamentales para el funcionamiento de los sistemas de
radiocomunicaciones celulares. También son fundamentales para que las redes fijas
y mundiales (por ejemplo, redes mundiales de satélites, maritimas, aeronauticas, etc.)
puedan facilitar servicios innovadores (por ejemplo, servicios némadas, servicios de
mensajeria, autentificacion, presencia, etc.) principalmente en el contexto de las NGN.

Ha de tenerse en cuenta el potencial que ofrecen las NGN al igual que el de las
actuales redes fijas. La capacidad de las NGN para ser redes hibridas, con enlaces
alambricos e inalambricos, que puedan proporcionar servicios convergentes no ha de
ser Obice para que se les asignen los necesarios recursos de identificacion UIT-T
E.212 a fin de identificar y autentificar el acceso a los servicios convergentes.

(...)

F.3 Redes fijas (RTPC)
La utilizacion de los recursos de identificacion UIT-T E.212 en las redes fijas facilita:

*la movilidad personal, pues un usuario puede utilizar diversos terminales
compatibles y mantener su acceso por abono al servicio;

*la autentificacion y verificacion de una peticion de usuario para un servicio, y puede
utilizarse en dispositivos de entrada manual o lectura automética;

eque las redes fijas tengan aplicaciones similares a las de las redes moviles celulares,
como la mensajeria SMS o TEXT;

ela interaccion entre usuarios de las redes fijas y moviles.

(...)” (subrayado agregado).

22 https://www.osiptel.gob.pe/n-030-2021-cd-osiptel/

23 https://www.osiptel.gob.pe/n-170-2021-cd-osiptel/

24 Access and Terminals (AT); Short Message Service (SMS) for PSTN/ISDN; Short Message Communication
between a fixed network Short Message Terminal Equipment and a Short Message Service Centre

25 Short Message Service (SMS) for fixed networks; Network Based Solution (NBS); Part 1: Overview, Part 2:
Architecture and functional entities.

26 Describe un plan de identificacién inequivoco para suscripciones y el formato de la IMSI.
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3.3. PUNTOS DISCREPANTES ENTRE LAS PARTES

3.3.1. Sobre el uso de la modalidad distintas a A2P v otras (P2A, A2A)

Posicion de AMERICA MOVIL

AMERICA MOVIL sefiala que la interconexion sélo debe permitir la modalidad de envio de
SMS P2P, conforme habria sido solicitado por INTERMAX (considera que el intercambio de
SMS entre usuarios implicaria que debe ser efectuado necesariamente a través de terminales
de usuarios finales), discrepando con lo indicado en la seccién “3.2.2. Sobre la restriccion de
la interconexién del servicio SMS a la modalidad P2P” y el “Apéndice | — Condiciones
Técnicas para el Intercambio de SMS” del Proyecto de Mandato, el cual incluye a las
modalidades A2P, P2A, A2A.

Considera que estas no podrian ser agregadas pues interconectarian “redes o aplicaciones
del internet” a la red movil, los cuales a su vez no se soportarian en el servicio de telefonia
fija o mévil. Argumenta que, de acuerdo al articulo 3 del TUO de las Normas de Interconexion,
la solicitud de INTERMAX implica que los usuarios del servicio de telefonia fija de INTERMAX
puedan intercambiar SMS con los usuarios de AMERICA MOVIL, siendo el ambito de la
solicitud de INTERMAX vy por tanto el Gnico &mbito sobre el cual se encuentra habilitado el
OSIPTEL para la emision del mandato, debiendo asegurarse que solo los usuarios de
telefonia fija de INTERMAX puedan intercambiar SMS y no usuarios de otros servicios.

Por lo tanto, considera valido el escenario P2P (denominados escenarios 1 al 4) en el cual se
emplea terminales de usuario para enviar SMS usando la red del servicio fijo o movil;
validandose y autenticAndose mediante el numero de abonado inherente (incluyendo los
escenarios en los que el terminal de usuario se conecta a través de una computadora). De
otro lado, no considera vélido el escenario A2P (escenario 5) — en el cual “Un cliente
corporativo, a través de una aplicacién o interfaz web (internet) se conecta a la central, SMSC
0 gateway de un operador y lo utiliza para enviar mensajes masivos desde un servidor hacia
los usuarios de dicho operador” — no soportandose en el servicio de telefonia fija 0 movil; sino
gue se envia desde un servidor al que se conecta mediante el servicio de internet, “por lo
tanto el origen de dicho SMS no puede validarse ni autentificarse mediante un nimero de
abonado inherente a la telefonia fija o telefonia movil”.

Por lo tanto, solicita que no se incluya en el Mandato el intercambio de SMS bajo las
modalidades que involucren aplicaciones porque los mensajes no son enviados desde
usuarios de telefonia fija local de INTERMAX (ni se soporta en su red de telefonia fija local);
sino que son enviados desde servidores que se conectan mediante el servicio de internet que
pueden estar en cualquier lugar del mundo, estando fuera del alcance de la interconexion, el
cual estaria indicado en el proyecto de adenda que le remiti6 INTERMAX(“que los usuarios
del servicio de telefonia fija local de Intermax puedan enviar (recibir) SMS hacia (desde) los
usuarios de CLARQO”).

Finalmente, sefiala que en los mandatos con VIETTEL y TELEFONICA no se ha incluido el
escenario A2P y que estos operadores no podrian enviar SMS desde aplicaciones a
INTERMAX al no estar originados en usuarios de telefonia movil; pues serian servidores que
acceden desde el internet; y, no podrian emplear la numeracion de abonado otorgada por el

MTC. Similarmente ocurriria en la direccion opuesta, de INTERMAX hacia estos
R ff'/ operadores. Sin embargo, sefiala que en Proyecto de Mandato entre INTERMAX y
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AMERICA MOVIL se ha incluido las modalidades distintas al P2P, indicando: “Lo indicado no
restringe la implementacion de alguna modalidad de envio de SMS, sea P2P. P2A. A2P.
A2A.”; por lo que solicita que dicho texto se retire.

Posicién de INTERMAX

Precisa que ha solicitado todas las modalidades de envio de SMS, al no haber restriccion
técnica o legal para que se restrinja. Sefiala que el servicio de SMS A2P de INTERMAX esta
soportado en su servicio de telefonia fija y debe formar parte de la interconexion. Agrega que
hay un trasfondo econémico en el cual AMERICA MOVIL buscaria perpetuar su posiciéon de
dominio en el mercado de terminacién de SMS masivos en su red, para ello objetaria la forma
como se origina las comunicaciones A2P?’; sin embargo, indica que las normas de
interconexion no regulan lo antes indicado, sino que regulan las condiciones legales, técnicas
y econOmicas para que los usuarios de los servicios de un operador puedan comunicarse con
los usuarios de los servicios de otro operador. Asi, sefiala que AMERICA MOVIL no haria
referencia a la interconexién de redes y servicios en si misma -la cual se llevaria a cabo de
forma similar a la interconexion que esta empresa ha realizado con otros operadores moviles;
sino que basa su argumentacion en sefialar que los clientes de INTERMAX se valdrian de
una aplicacién (interfaz de usuario) para el envio de SMS masivos a su red -sin considerar
gue los mismos usan el SMSC de INTERMAX- e indicar que estos no serian usuarios del
servicio de telefonia fija.

Indica que las Unicas diferencias entre sus servicios y los de AMERICA MOVIL son: i)
INTERMAX se soportaria en el servicio fijo, en tanto que AMERICA MOVIL se soportaria en
el servicio movil; y i) AMERICA MOVIL de manera voluntaria habria optado por no incluir en
sus acuerdos de interconexién de SMS el intercambio de SMS A2P (entre otras modalidades).

Refiere que acorde a lo indicado en el articulo 29° del TUO de la Ley de Telecomunicaciones,
los Servicios de Valor Afladido son los que utilizan como soporte a los servicios portadores o
finales o de difusién, afiadiendo alguna caracteristica o facilidad a estos servicios; no
haciéndose referencia alguna a la infraestructura de red sobre la cual operan; debiendo
considerarse a su vez que segun el Glosario de Términos del OSIPTEL, existe diferencia
entre los conceptos de “servicio de telecomunicaciones” y “redes de telecomunicaciones”.
INTERMAX hace referencia a la definicion de interconexién especificada en la Decision N°
462 de la Comunidad Andina: “Todo enlace con los proveedores que suministran redes o
servicios publicos de transporte de telecomunicaciones con objeto que los usuarios de un
proveedor puedan comunicarse con los usuarios de otro proveedor y tener acceso a los
servicios suministrados por otro proveedor respecto de los que se contraigan compromisos
especificos".

En opinion de INTERMAX es incorrecto afirmar que el uso de una aplicacion instalada en un
servidor para facilitar la prestacion de un servicio de telecomunicaciones ocasione que
cualquier persona (natural o juridica) pierda su condicion de usuario del mismo o, en el caso
de los servicios de valor afiadido, del servicio que le da soporte.

Por otro lado, considera que es incorrecto indicar que el servicio de SMS A2P “se realiza a
través del servicio de internet” sélo por el hecho de que los mensajes sean originados por el
usuario a través de un software, omitiendo sefialar que dicho software los envia al SMSC de

RN 27 AMERICA MOVIL indicaria que la originacién de un mensaje A2P se realiza a través de un servidor
=% =% conectado al internet no pudiendo validarse no autenticarse mediante un nimero de abonado.
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INTERMAX para que los almacene y retransmita a los operadores o a su red fija. Sefiala que
a pesar de que el servicio se soporta en la red fija, la interconexién se realiza a través de la
conexion de los SMSC de ambas empresas usando una VPN y empleando el protocolo SMPP
v3.4, similar a la implementacion realizada por AMERICA MOVIL con otros operadores.

Afade que las empresas facilitan a sus usuarios software que se instalan en computadoras,
laptops o tablets para la prestacion de servicios de voz y SMS, siendo que AMERICA MOVIL
contaria con productos (“SMS Marketing”, “Mensajeria Corporativa de CLARO”) que
permitirian el envio de SMS masivos desde una aplicacién conectada al internet?®, como se
muestra en la Figura N° 01.

Figura N° 01: Servicios de envio de SMS masivos A2P de AMERICA MOVIL

Negocios L 02000200 © ClwoVideo &4 Claro Misics Emoyen B v

MENSA SR CORPORAT A

Mensajeria
Corporativa

Mejora la comunicacion de tu empresa. y
Sobicitar AN
4 .
-

Agiliza tus procesos de comunicacion y establece
una comunicacion directa con tus clientes,
colaboradores y proveedores via SMS de forma
facil, rapida y segura

La solucion incluye herramientas faciles de usar y agiles para cargar tus bases de datos de
contactos y enviar tus mensajes de manera masiva

-
v

¢Como funciona?

28 https://www.claro.com.pe/negocios/marketing-y-publicidad/sms-marketing/,

X \HW/ https://www.claro.com.pe/empresas/soluciones/soluciones-moviles/mensajeria-corporativa/
._‘ uw 28 B S T . « . , . » .

= : Indica que seria similar al producto “Mensajeria Corporativa CLARO”. Fuente:
’
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Beneficios /

Fuente: Carta S/N de INTERMAX recibida el 27/10/2021

En este caso, el “Servicio de Mensajeria Corporativa de CLARO” se soportaria en el servicio
de telefonia movil, aun cuando los SMS masivos son enviados a través de una aplicacion
conectada a un servidor como se muestra en la Figura N° 02; del mismo modo que los
servicios de envio de SMS masivos de INTERMAX se soportarian sobre su servicio de
telefonia fija.

Figura N° 02: Topologia de red del servicio de envio de SMS masivos A2P de AMERICA

MOVIL
Servicio SMS Masivo
CLARO
D - : : Red de .~_
C acceso
Teléfono il 3 5
Mévil = _1 ‘
Servidor
Cliente SMS

Masivo CLARO
Numero Corto

Fuente: Carta S/N de INTERMAX recibida el 27/10/2021

Similarmente, AMERICA MOVIL tendria productos (“Hosted IP PBX”) que permiten
comunicaciones de voz hacia operadores fijos y méviles a través de centrales telefénicas
virtuales?®. De esta manera, indica que en este caso, no podria entenderse que los servicios

WA
= ”:E 29 https://www.claro.com.pe/empresas/soluciones/servicios-gestionados/hosted-IP-PBX/
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brindados por AMERICA MOVIL se realizan a través del internet o que no son brindados a
“verdaderos usuarios”; por cuanto estos emplean la infraestructura del operador para
gestionar y cursar las comunicaciones hacia otros operadores y hacia sus usuarios, similar a
lo que INTERMAX busca realizar.

También menciona el servicio “Telefonia Troncal SIP”* mediante el cual AMERICA MOVIL
oferta una central virtual la cual desde un servidor ubicado en el internet puede originar trafico
hacia otras empresas a través de la interconexion — siendo la misma solucién que INTERMAX
implementaria para brindar su servicio de SMS masivos. Precisa que dicha central virtual
permite emplear al usuario la numeraciéon fija (nidmero origen) a nivel nacional como
internacional. Aflade que diversos concesionarios de telefonia fija conectan un terminal IP al
servicio de internet para la provision del servicio y que dicho modelo técnico habria sido
aprobado por el MTC para brindar el servicio a nivel nacional.

Respecto al modelo de negocio de envio de SMS masivos de los operadores moviles, sefiala
INTERMAX gue en el Informe N° 00016-GPRC/2018% se indica que cada empresa requiere
de la terminacién de llamadas en otras redes para brindar el servicio final; no existiendo un
sustituto; por lo que un operador movil tiene poder monopdlico en la terminacién de llamadas
en su red, pudiendo extraer rentas monopolicas que podrian tener efectos sobre la
competencia. De esta manera, sefiala que los operadores moéviles aprovechan su poder
monopolico en la terminacién de SMS, no siendo casual la exclusion de las modalidades
distintas al P2P en los acuerdos de interconexién entre los operadores moviles, por medio del
cual buscarian el control absoluto respecto a los precios de terminacién de SMS en su red.
Por lo indicado, sefiala que AMERICA MOVIL buscaria impedir la competencia de INTERMAX
en el “mercado de terminacién de SMS en su red”, siendo que AMERICA MOVIL ofertaria el
envio de comunicaciones originadas en aplicaciones empleando servidores conectados al
internet, similares al producto que pretende implementar INTERMAX. Concluye que el
objetivo AMERICA MOVIL es mantenerse como proveedor Gnico de la terminacion de SMS
en su red, fijar el precio del servicio antes indicado sin competencia alguna y fijar el precio de
la asignacion de numeros cortos.

Respecto a los pronunciamientos del OSIPTEL en los mandatos previos (con VIETTEL y
TELEFONICA), INTERMAX indica que en ellos se ha dispuesto que no se aplique
restricciones respecto a la modalidad A2P; siendo que ninguna de las empresas moviles se
ha negado a implementar el mandato emitido por el OSIPTEL, ni cuestionado la posibilidad
de enviar SMS A2P dispuesta; lo cual validaria la posicion de INTERMAX respecto a la
conducta de AMERICA MOVIL de perpetuar su posicion de proveedor Gnico del servicio de
terminacion de SMS en su red movil.

Posicion del OSIPTEL

Aspectos preliminares

El envio de SMS en la modalidad A2P tiene multiples aplicaciones como por ejemplo envio
de contrasefas, confirmacion de transacciones bancarias, confirmacioén de citas, envio de
mensajes de entidades del Estado a los usuarios (vacunacion, bonos, etc.), envio de reportes,

30 https://www.claro.com.pe/empresas/fijos/telefonia-fija/telefonia-troncal-sip/
A 31 Sustentd la Resolucién N° 00021-2018-CD/OSIPTEL, mediante la cual se aprobé el cargo de interconexion
=% =% tope parala terminacion de llamadas en redes moviles.
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etc.®, a diferencia de la modalidad P2P empleada para comunicaciones entre usuarios, la
cual ha venido reduciendo su importancia producto de la aparicion de los servicios de
mensajeria instantanea®* OTT (Over The Top) los cuales cuentan con una mayor
potencialidad®*.

En atencion a la solicitud de interconexion de INTERMAX para el intercambio de SMS,
AMERICA MOVIL considera que no debe permitirse la modalidad A2P (en adelante, las
referencias a la modalidad de envio de SMS A2P incluiran también al resto de modalidades
gue emplean aplicaciones, esto es P2A y A2A) en la interconexién, para el envio de SMS
masivos. Al respecto, debe considerarse que la interconexién es obligatoria, de interés publico
y social; siendo condicion necesaria para la concesion de servicios finales y portadores; como
se indica en los articulos 5y 6 del TUO de las Normas de Interconexion. El servicio de SMS
es un servicio de valor afadido, para lo cual INTERMAX cuenta con el respectivo registro
otorgado por el MTC, el mismo que se brinda en régimen de libre competencia, conforme a
lo indicado en el articulo 30 del TUO de la Ley de Telecomunicaciones.

En este contexto, a su vez, debe tenerse presente i) la aplicacién del principio de neutralidad
tecnoldgica® en la interconexion establecido en el TUO de las Normas de Interconexion, por
el cual el concesionario de un servicio publico de telecomunicaciones tiene derecho a elegir
la tecnologia y arquitectura mas apropiada para la implementacién de su red y la prestacion
de los servicios a ser interconectados; y; ii) lo indicado en el articulo 7 del TUO del
Reglamento de la Ley de Telecomunicaciones %, en el cual se establece que el Estado ejerce
una funcién promotora y facilitadora respecto al desarrollo de tecnologias de punta,
propendiendo, en lo posible, a la convergencia de servicios y tecnologias, con la finalidad de
otorgar mayores beneficios a la sociedad.

En caso de presentarse algun incumplimiento en la ejecucién de la interconexion, la empresa
operadora afectada puede realizar la denuncia respectiva para la aplicacion de las medidas
gue correspondan ante el 6rgano competente. En ese sentido, este organismo regulador se
pronuncia respecto a la interconexion solicitada por INTERMAX; no correspondiendo denegar
la interconexién por la posible ocurrencia futura de conductas inadecuadas en el uso de la

824..)

Confirmaciones de reserva. Hoteles, restaurantes, taxis. Las confirmaciones por SMS son mejores que el
correo electrénico cuando se trata de notificaciones inmediatas.

Recordatorios de citas. Utilizado por las empresas para recordar a los clientes las citas y evitar el impacto
financiero y / o el impacto en el cliente de una cita perdida.

Autenticacion de dos factores / OTP. Usar SMS para enviar un codigo que se utiliza como segundo factor para
verificar la identidad de una persona. Se utiliza para inicios de sesion.

(---)

Servicios de difusion celular. Las aplicaciones disefiadas para admitir mensajes geograficos, como alertas de
trafico y servicios de emergencia, pueden utilizar las funciones de transmision celular de SMPP para cargar
mensajes para su transmision periddica a los suscriptores dentro de una ubicacion determinada.”. Fuente:
https://smpp.org/

33 Messenger, WhatsApp, etc.

34 permiten incluir adicional al texto, mensajes de voz, video, fotos, etc.

35 “Articulo 9°.- Principio de neutralidad tecnoldgica en la interconexidn.

Por el principio de neutralidad tecnolégica en la interconexion el concesionario de un servicio publico de
telecomunicaciones tiene derecho a elegir la tecnologia y arquitectura mas apropiada para la implementacion
de su red y la prestacion de los servicios a ser interconectados.”

36 “Articulo 7.- Convergencia de servicios

El Estado ejerce una funcidn promotora y facilitadora respecto al desarrollo de tecnologias de punta,
propendiendo, en lo posible, a la convergencia de servicios y tecnologias, con la finalidad de otorgar mayores
beneficios a la sociedad.”
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interconexion. Es absoluta responsabilidad de las empresas operadoras dar un estricto
cumplimiento del marco legal vigente (cumplimiento del PTFN, protecciéon de datos
personales, seguridad, etc.); correspondiendo en su oportunidad a las autoridades
competentes realizar la evaluacion respectiva (MTC, MINJUS, OSIPTEL, etc.).

Con respecto a la existencia de otras relaciones de interconexion en las que se prohibe el
envio de SMS masivos sefialados por AMERICA MOVIL, debe tenerse presente que los
acuerdos celebrados entre partes son realizados libremente entre estos, en atencién a sus
propias necesidades e intereses y no constituyen la posicion institucional del OSIPTEL; ni son
de observancia obligatoria.

So,bre la solicitud de exclusion de la modalidad A2P para el envio de SMS de AMERICA
MOVIL

AMERICA MOVIL considera que INTERMAX solicité Gnicamente la modalidad P2P y que no
debe incluirse la modalidad A2P, por cuanto un suscriptor de INTERMAX que emplea una
aplicacién para enviar mensajes masivos A2P no es un usuario del servicio de telefonia fija;
al no soportarse sobre la red fija; y que por tal hecho, estaria fuera del alcance de la
interconexion solicitada.

Sobre el particular, en el Glosario de Términos de las Condiciones de Uso de los Servicios
Publicos de Telecomunicaciones®” se define a un usuario como “(...) la persona natural o
juridica que en forma eventual o permanente, tiene acceso a algun servicio publico de
telecomunicaciones”. Como se aprecia, no existe ninguna restriccion respecto a la
herramienta que se emplea para usar el servicio. Esto es asi en aplicacion del principio de
neutralidad tecnolégica® y en correspondencia a la permanente innovacién en el sector; en
un contexto de convergencia tecnoldgica en la que el Estado ejerce una funcién promotora y
facilitadora respecto al desarrollo tecnol6gico®.

En ese sentido, el usuario emplea los servicios contratados segun la oferta que le brinda su
proveedor, sea a través de un “terminal de usuario final” o una “aplicacion”. Resulta entonces
incorrecta la interpretacion de AMERICA MOVIL al considerar que el intercambio de SMS
entre usuarios implicaria que este solo puede ser efectuado a través de “terminales de usuario
final” y por tanto solo corresponderia a la modalidad P2P; es decir, que no puede ser realizado
a través de aplicaciones. Por lo indicado, el requerimiento de INTERMAX no esté restringido
a alguna modalidad de envio especifica. Asimismo, el hecho de que un suscriptor emplee el
servicio a través de una aplicacion, no le sustrae su condicion de usuario.

En tanto, tampoco puede considerarse que el uso de determinados medios de transporte para
transmitir el trafico de un servicio pueda limitar la condicion de usuario. Asi, el trafico de un

37 Aprobado mediante Resolucién de Consejo Directivo N° 138-2012-CD-OSIPTEL y modificatorias.

38 TUO de las Normas de Interconexion:

“Articulo 9°.- Principio de neutralidad tecnolégica en la interconexion.

Por el principio de neutralidad tecnologica en la interconexion el concesionario de un servicio publico de
telecomunicaciones tiene derecho a elegir la tecnologia y arquitectura mas apropiada para la implementacion
de su red y la prestacion de los servicios a ser interconectados.”

39 TUO del Reglamento de la Ley de Telecomunicaciones:

“Articulo 7.- Convergencia de servicios

El Estado ejerce una funcién promotora y facilitadora respecto al desarrollo de tecnologias de punta,
propendiendo, en lo posible, a la convergencia de servicios y tecnologias, con la finalidad de otorgar mayores
beneficios a la sociedad.”
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servicio puede ser trasportado a través de una red propia o una red de terceros; por lo que el
uso del internet como medio de transporte no resta al suscriptor de su condicién de usuario.

En el caso de los SMS enviados a través de la modalidad A2P, se usa aplicaciones, las cuales
realizan el envio a través de redes IP (pudiendo emplear una red privada o el internet) hacia
el SMSC. Sobre el particular, debe considerarse que el uso del internet como medio de
transporte no representa una interconexion de la red movil con el internet. Por ejemplo en el
contrato celebrado entre AMERICA MOVIL y TELMEX PERU S.A. aprobado mediante
Resolucion N° 00370-2008-GG/OSIPTEL, las partes emplean el internet como medio de
transporte para el intercambio de SMS*; sin que ello represente una interconexién de la red
mévil con el internet como sostiene AMERICA MOVIL, como se muestra en la Figura N° 3.

Figura N° 03: Interconexion entre AMERICA MOVIL (red movil) y TELMEX PERU S.A.
(red fija) para el intercambio de SMS.

CLARO . TELMEX

Te r.'-_'.i Foles Temraingses
5K

Cim e

SMSC

Termirnles
(35 M

Fig.1 Diagrama de Interconexién Telmex Per — América Mévil Perd
Fuente: Contrato entre AMERICA MOVIL y TELMEX PERU S.A. aprobado mediante Resolucion N° 00370-
2008-GG/OSIPTEL

Ahora bien, el objetivo de la interconexion es: “permitir que i) los usuarios del Servicio de
Telefonia Fija de INTERMAX puedan enviar y los usuarios del Servicio de Mévil de AMERICA
MOVIL puedan recibir los SMS; ii) los usuarios del Servicio de Mévil de AMERICA MOVIL
puedan enviar y los usuarios del Servicio de Telefonia Fija de INTERMAX puedan recibir los
SMS”, conforme fue solicitado por INTERMAX y delimita el alcance de la interconexién. Dicha
especificacion es realizada de esa forma, considerando que el servicio de SMS es un servicio
de valor afadido; el cual conforme a la definicion indicada en articulo 29 del TUO de la Ley
de Telecomunicaciones; utilizando como soporte servicios portadores o finales o de difusion,
afladen alguna caracteristica o facilidad al servicio que les sirve de base, en este caso el
servicio de telefonia fija.

A 40 En efecto, sobre el internet implementan una Red Privada Virtual (VPN) para el transporte de los SMS entre
===l

==+ los SMSC usando el protocolo SMPP.
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Al respecto, INTERMAX cuenta con el respectivo registro para el envio de SMS otorgado por
el MTC. De esta manera, dada la dependencia del servicio de valor afiadido respecto al
servicio que le sirve de base, el servicio de SMS no puede ser brindado sin que el suscriptor
sea usuario del servicio de telefonia fija, pues requiere de manera indispensable del recurso
de numeracién. Por lo indicado, el envio de SMS siempre sera realizado por usuarios del
servicio de telefonia fija, estando dentro del alcance de la interconexion.

Respecto al aseguramiento que sélo los usuarios de telefonia fija de INTERMAX puedan
intercambiar SMS y que no lo puedan realizar quienes son usuarios de otros servicios;
corresponderd la respectiva evaluacién y las medidas correspondientes; sin embargo, dicha
situacion hipotética, no es causal para denegar la interconexiéon en la modalidad A2P segun
el articulo 109 del TUO del Reglamento de la Ley de Telecomunicaciones, siendo las
empresas operadoras responsables por el cumplimiento de lo dispuesto en el Mandato.

Con relacién a la forma como se soporta un servicio de valor afiadido sobre el servicio que le
sirve de base, debe considerarse el principio de neutralidad tecnolégica, la convergencia
tecnoldgica y la permanente innovacion; no existiendo requisito alguno de validacién,
autenticacion mediante el nimero de abonado u otro mecanismo.

En el supuesto negado que el servicio A2P no se soportase en el servicio de telefonia fija,
ello significaria entonces que este servicio no seria un servicio de valor afiadido, y que por
tanto el registro de valor afladido otorgado por el MTC no le seria aplicable; sin embargo
INTERMAX cuenta con el respectivo registro de servicio de valor afiadido en el cual no esta
restringido a alguna modalidad especifica de envio. Asimismo, AMERICA MOVIL ha
reconocido que brinda el servicio de SMS en la modalidad A2P empleando aplicaciones a
través del internet para su envio al SMSC; es decir, la misma solucion que INTERMAX busca
implementar y que justamente cuestiona; considerando que el hecho de usar nimeros cortos
-como indica AMERICA MOVIL- no cambia el aspecto relacionado a la necesidad de
soportarse sobre un servicio. Asi, no permitir la interconexion a INTERMAX para brindar
servicios A2P podria configurar como una violacion al principio de neutralidad consagrado en
el articulo 11** del TUO del Reglamento de Ley de Telecomunicaciones y en el articulo 3842
TUO de la Ley de Telecomunicaciones.

Asi, la normativa ha previsto disposiciones para sefializar al mercado las conductas que se
consideran inadecuadas en un régimen de competencia; siendo que se ha dispuesto que las
empresas que brindan servicios finales y portadores no aprovechen dicha condicion en la
provision de sus servicios de valor afadido (como es el servicio de SMS) para obtener
ventajas indebidas, limitando por ejemplo el acceso a la interconexion, impidiendo la sana
competencia u otros.

41 “Articulo 11.- Principio de neutralidad

Por el principio de neutralidad, el concesionario de un servicio de telecomunicaciones, que es soporte de
otros servicios o que_tiene una posicién dominante en el mercado, esta obligado a no utilizar tales
situaciones para prestar simultaneamente otros servicios de telecomunicaciones en condiciones de mayor
ventaja y en detrimento de sus competidores, mediante practicas restrictivas de la libre y leal competencia,
tales como limitar el acceso a la interconexidn o afectar la calidad del servicio.” (Subrayado y énfasis
agregado).

42 “Articulo 38.- Las empresas explotadoras de servicios portadores y teleservicios o servicios finales, para
explotar servicios de valor afiadido, deben necesariamente garantizar que no utilizaran su condicion de
operadores de tales servicios, para obtener ventajas en relacion a empresas competidoras explotadoras de
servicios de valor afadido, impidiendo la sana competencia.”
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Sobre el particular, AMERICA MOVIL ha indicado en sus descargos que en los contratos
celebrados con los operadores con los cuales se interconecta, no se permite el envio de SMS
en la modalidad A2P; por lo cual AMERICA MOVIL seria el Ginico concesionario que puede
realizar la terminacién de SMS A2P en su propia red. Esta circunstancia podria ocasionar en
la interconexidn de servicios, una condicion de desventaja frente a aquellos operadores que
pudiendo terminar SMS A2P, tengan una restriccion injustificada tanto técnica, como
legalmente. En ese sentido, prohibir esta modalidad como requiere AMERICA MOVIL,
impediria el ingreso de concesionarios competidores para la “terminacion de SMS A2P en su
red”; toda vez que estos sdlo podrian concretar esta actividad a través de la interconexion;
situacion que la mantendria como concesionario Unico en la provision de dicho servicio, lo
cual podria contravenir los principios de no discriminacion, igualdad de acceso y neutralidad;
debiendo cautelarse que esta situacion no vaya a ser empleada de manera indebida.

Respecto a los pronunciamientos previos del OSIPTEL emitidos en los mandatos entre
INTERMAX (red fija) y VIETTEL (red movil) aprobado mediante Resolucién N° 00030-2021-
CD/OSIPTEL y el mandato entre INTERMAX (red fija) y TELEFONICA (red movil) aprobado
mediante Resolucion N° 00170-2021-CD/OSIPTEL, debe indicarse que no se ha restringido
alguna modalidad de envio de SMS. En ese sentido, lo indicado por AMERICA MOVIL
respecto a la no inclusion del escenario A2P en estos mandatos es incorrecto, como se puede
apreciar en la seccion “3.3. COMENTARIOS AL PROYECTO DE MANDATOQ” del informe N°
00032-DPRC/2021 que sustenta el mandato con VIETTEL y en la seccién “3.2. PROYECTO
DE MANDATO” del informe N° 00133-DPRC/2021 que sustenta el mandato con
TELEFONICA.

Sobre la experiencia de México en el intercambio de SMS en la modalidad A2P

Una problematica similar respecto a la negativa de brindar la interconexion del servicio de
SMS en la modalidad A2P se present6é en México. Ante dicha situacion, el Consejo Consultivo
del Instituto Federal de Telecomunicaciones* realizé una evaluacion, hallando que se estaba
presentando acaparamiento del mercado debido a la negativa de los concesionarios moéviles
de permitir la referida interconexion de SMS A2P con los concesionarios fijos; la existencia
de una tacita denegacion en el Convenio Marco de Interconexion del AEP (Agente Econémico
Preponderante*¥) al establecer que el trafico de SMS debia ser originado y recibido por
teléfonos celulares sin que exista ninguna justificacién para ello; y , debido a la falta del
servicio de transito para el servicio de interconexibn de SMS, que obligaba a los
concesionarios fijos a interconectarse de forma directa con cada uno de los concesionarios
moviles.

Determiné entonces que dicha situacion estaba generando afectacion a la competencia en el
mercado de SMS: (i) al privar a los concesionarios fijos de ofrecer servicios que podrian
ofrecer en condiciones de competencia; vy, (i) al tener que pagar los demandantes altos
precios debido a que los oferentes del mismo tenian la capacidad de fijar precios y coludirse;
al no existir sustitutos.

43 hitp://consejoconsultivo.ift.org.mx/popiniones.php#

44 El 6 de marzo de 2014, se aprobo la “RESOLUCION MEDIANTE LA CUAL EL PLENO DEL INSTITUTO
FEDERAL DE TELECOMUNICACIONES DETERMINA AL GRUPO DE INTERES ECONOMICO DEL QUE
FORMAN PARTE AMERICA MOVIL, S.A.B. DE C.V., TELEFONOS DE MEXICO, S.A.B. DE C. V.,
TELEFONOS DEL NOROESTE, S.A. DE C.V., RADIOMOVIL DIPSA, S.A.B. DE C.V., GRUPO CARSO, S.A.B.
DE C.V., Y GRUPO FINANCIERO INBURSA, S.A.B. DE C.V., COMO AGENTE ECONOMICO
R PREPONDERANTE EN EL SECTOR DE TELECOMUNICACIONES Y LE IMPONE LAS MEDIDAS

&N \lﬂrf/{"‘

T ==+ NECESARIAS PARA EVITAR QUE SE AFECTE LA COMPETENCIA'Y LA LIBRE CONCURRENCIA”.
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Ante dicha situacién, en su VIII Sesion Ordinaria celebrada el 24 de octubre de 2019
recomendo al Instituto Federal de Telecomunicaciones (IFT)*:

i. A declarar expresamente por medio de una resolucion que la interconexién SMS en
la modalidad A2P es legitima, técnica y econdmicamente factible y conveniente para
el mercado de SMS al permitir la entrada de nuevos oferentes al mismo.

ii.  Aincluir en el Convenio Marco de Interconexion del AEP, lo indicado en el numeral
precedente.

iii.  Que se determine las condiciones para que el AEP ofrezca el servicio de transito para
mensajes SMS, con los concesionarios fijos y moviles.

iv.  Que el IFT evalle si en el mercado de SMS ha existido un comportamiento contrario
a la competencia.

Como se aprecia, el Consejo Consultivo del IFT considera que la modalidad A2P es legitima,
técnica y econémica factible y que es conveniente para la competencia en el mercado de
SMS el ingreso de nuevos oferentes y que debia ser incluido expresamente en el Convenio
Marco de Interconexién de los AEP; entre otras medidas. Debe agregarse que Consejo
Consultivo del IFT, en su Il Sesién Ordinaria celebrada el 6 de agosto de 2020 recomendo al
IFT4¢ “(...) que se mejore la regulacion aplicable al Servicio de Mensajes Cortos (SMS) para
gue los servicios de A2P puedan ser ofertados sin estar sujetos a reglas que no estén
debidamente sustentadas en razones téchicas u operativas, considerando las mejores
practicas internacionales” y que “se indique en los lineamientos correspondientes la
especificacion de mensajes no deseados (SPAM) y se indiquen los limites cuantitativos de
periodicidad y longitud de los mismos en servicios de A2P”; entre otros.

3.3.2. Sobre el uso de la numeracion para el envio de SMS

Posiciéon de AMERICA MOVIL

Considera que el intercambio de SMS bajo la modalidad A2P incumple el Plan Técnico
Fundamental de Numeracion (PTFN), pues cuando se envia el SMS desde una aplicacién
gue emplea un servidor que se conecta al SMSC a través del internet corresponde emplear
nameros cortos. Esto seria asi por que al ser enviados los SMS desde aplicaciones
(servidores), y no desde usuarios del servicio de telefonia fija, los mensajes no pueden usar
la numeracion de este servicio. Ahora bien, debido a que los nimeros cortos sélo podrian ser
empleados dentro de la red de un mismo operador segin el PTFN; no es posible emplearse
estos numeros en la interconexion; por lo cual no podria implementarse en la interconexion
la modalidad A2P. Asi, agregar que esta seria la razén por la cual todos los contratos de
interconexion de AMERICA MOVIL y de otros operadores solo consideran la modalidad P2P;
excluyendo por ello la modalidad A2P.

Asimismo, refiere que INTERMAX pretende usar nimeros de telefonia fija para enviar SMS
gue podrian ser originados desde cualquier lugar (otro departamento, el extranjero) distinto
al area local de dicho servicio (por ejemplo Lima), pudiendo hacerlo desde cualquier parte del

45

http://consejoconsultivo.ift.org.mx/docs/recomendaciones/2019/Recomendaci%C3%B3n%20sobre%201a%20i
nterconexi%C3%B3n%20entre%20redes%20fijas%20y%20m%C3%B3viles%20para%20el%20intercambio%

20de%20mensajes.pdf
46

http://consejoconsultivo.ift.org.mx/docs/recomendaciones/2020/Recomendacion_mejoramiento_regulatorio s
ervicios_mensajes_cortos_VF.pdf

BICENTENARIO
PERU 2021


http://consejoconsultivo.ift.org.mx/docs/recomendaciones/2019/Recomendaci%C3%B3n%20sobre%20la%20interconexi%C3%B3n%20entre%20redes%20fijas%20y%20m%C3%B3viles%20para%20el%20intercambio%20de%20mensajes.pdf
http://consejoconsultivo.ift.org.mx/docs/recomendaciones/2019/Recomendaci%C3%B3n%20sobre%20la%20interconexi%C3%B3n%20entre%20redes%20fijas%20y%20m%C3%B3viles%20para%20el%20intercambio%20de%20mensajes.pdf
http://consejoconsultivo.ift.org.mx/docs/recomendaciones/2019/Recomendaci%C3%B3n%20sobre%20la%20interconexi%C3%B3n%20entre%20redes%20fijas%20y%20m%C3%B3viles%20para%20el%20intercambio%20de%20mensajes.pdf
http://consejoconsultivo.ift.org.mx/docs/recomendaciones/2020/Recomendacion_mejoramiento_regulatorio_servicios_mensajes_cortos_VF.pdf
http://consejoconsultivo.ift.org.mx/docs/recomendaciones/2020/Recomendacion_mejoramiento_regulatorio_servicios_mensajes_cortos_VF.pdf

¢y osiptel

EL REGULADOR DE LAS B TELECOMUNICACIONES

INFORME | Pagina 31 de 53

mundo usando ilegalmente la numeracion geogréfica. Asi considera que se incumple el PTFN
al ser contrario a la definicién de abonado del PTFN*’ y a la definicién de nimero telefénico
del TUO del Reglamento de Portabilidad Numérica en el Servicio Publico Movil y el Servicio
de Telefonia Fija*®; al no usarse la red del servicio de telefonia fija local al cual esta asociado
el nimero de abonado.

Por otro lado, considera que s6lo debe permitirse el intercambio de SMS para clientes locales
de ambas empresas, no debiéndose permitir los SMS de origen internacional. Sefiala que en
el Proyecto de Mandato se ha precisado que el intercambio aplica para usuarios de “telefonia
fija local” de INTERMAX, por lo cual solicita su precision.

Posicién de INTERMAX

Expone que no empleara nimeros cortos como namero origen sino que empleara el nimero
de abonado, lo cual brindaria una mayor certeza respecto al origen de las comunicaciones.
Precisa que es incorrecto afirmar que el SMS A2P requiera estar asociado necesariamente a
un namero corto, no habiendo disposicion alguna en el PTFN que lo sustente.

Por otro lado, afirma que los niumeros cortos empleados por los operadores moéviles son
compartidos por diferentes suscriptores impidiendo la identificacion de los mismos. Asi,
refiere que estos nimeros son usados para identificar un servicio de valor afiadido que es
ofrecido por una empresa operadora a sus usuarios en su red (horéscopo, chistes, etc), no
correspondiendo estos numeros un usuario, a diferencia del servicio de INTERMAX que si
tiene un usuario identificable a través del niumero telefonico.

Considera que la condicion de usuario no podria ser negada a quien envia SMS usando una
aplicacion conectada a un servidor. Ello seria asi debido a que la solucidn técnica especifica
no definiria el servicio de telecomunicaciones regulado en el TUO del Reglamento General
de la Ley de Telecomunicaciones, en estricta aplicacién del Principio de Neutralidad
Tecnoldgica. También trae a colacion, el proceso de convergencia tecnolégica en la
prestacion del servicio de telefonia fija que le habria permitido ofrecer servicios innovadores;
siendo que el Anexo F de la Recomendacion de la UIT-T E.212 sefiala que: “(...)Ha de
tenerse en cuenta el potencial que ofrecen las NGN al igual que el de las actuales redes
fijas. La capacidad de las NGN para ser redes hibridas, con enlaces alambricos e
inaldmbricos, que puedan proporcionar servicios convergentes no ha de ser 6bice para que
se les asignen los necesarios recursos de identificacion U/T-T E.2 7 2 a fin de identificar y
autentificar el acceso a los servicios convergentes”.

Agrega que la referida recomendacion internacional sefiala soluciones a través del servicio
fijo que permiten hacer viable la convergencia entre redes fijas y moviles, entre las que incluye
a la provisién del servicio de SMS e incluye la movilidad personal.

Respecto al uso de la numeracion geogréfica de telefonia fija, precisa que no existiria
incumplimiento al PTFN, por cuanto su modelo de negocio permitira a sus usuarios disponer
del servicio de voz y SMS desde una conexion dedicada de fibra 6ptica usando el nimero de
abonado asignado por el MTC; por lo que sus comunicaciones se originaran desde la misma

47“2.4. Namero de Abonado (SN: Suscriber Number)

El Numero que identifica a un abonado en una red o en un area de numeracion”

48 '18. Numero telefénico: Nimero que identifica a una linea del servicio plblico mévil o del servicio de
telefonia fija."
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localidad en la que se encuentra las oficinas de sus clientes locales. Sin perjuicio de ello
sefiala que no encuentra inconveniente para brindar adicionalmente facilidades de movilidad
a sus clientes empleando distintos terminales a nivel nacional o internacional.

Con relacion al intercambio de SMS internacional, indica que los servicios de valor afiadido
pueden estar soportados en servicios finales y portadores de distinto alcance geografico, sin
gue ello limite necesariamente la prestacion del servicio de SMS. Indica que cuenta con los
registros de los Servicios Portadores de Larga Distancia Nacional e Internacional que
posibilitan el envio, recepcion y transporte de sefiales a nivel nacional e internacional.

Finalmente, precisa que en el supuesto negado de que INTERMAX incurriese en una

infraccién al PTFN, corresponde evaluar al MTC segun sus competencias por lo que dicha
situacion no deberia condicionar de modo alguno la interconexién y su caracter obligatorio.

Posicion del OSIPTEL

AMERICA MOVIL ha interpretado que la normativa vigente ha dispuesto un mecanismo a
través del cual s6lo se permitiria a la empresa operadora de una red (AMERICA MOVIL en
este caso) la terminacién de SMS A2P en su propia red. La interpretacion realizada es
contraria a lo dispuesto en en el articulo 30 del TUO de la Ley de Telecomunicaciones, que
establece que los servicios de valor afiadido se brindan bajo un régimen de libre competencia.

AMERICA MOVIL debe considerar el envio de SMS enviados a través de aplicaciones A2P;
es realizado por los usuarios que han contratado el servicio con INTERMAX como se ha
detallado en la seccion anterior; razén por la cual se emplea la numeracion de abonado
asignada por el MTC a INTERMAX para el servicio de telefonia fija. Esto considerando que
el envio de SMS es un servicio de valor afiadido el cual se brinda, en este caso, sobre el
servicio de telefonia fija. De esta manera, no existirian las restricciones que indica AMERICA
MOVIL que implicaria un incumplimiento al PTFN.

Finalmente, la posible ocurrencia de incumplimientos al PTFN en la ejecucion de la
interconexion no es causal para denegarla, por lo que correspondera al MTC la evaluacion
de caso especifico — como por ejemplo los casos de uso inadecuado de la numeracion
geogréfica que sefiala AMERICA MOVIL —, siendo que las empresas operadoras son
responsables de implementar la interconexién en estricto cumplimiento de la normativa
vigente. Es preciso resaltar que el articulo 34 del TUO de las Normas de Interconexién
dispone claramente que los operadores deben actuar en cumplimiento de los planes técnicos
fundamentales, entre ellos el PTFN; y en el articulo 43 de la misma norma, prohibe la
modificacion de la numeracion.

Sin perjuicio de ello, es preciso indicar que INTERMAX ha sefialado que no existiria
incumplimiento al PTFN en el uso de la numeracion geografica, por cuanto su modelo de
negocio permitird a sus usuarios disponer del servicio de voz y SMS desde una conexion
dedicada de fibra éptica usando el numero de abonado asignado por el MTC; por lo que sus
comunicaciones se originarian desde la misma localidad en la que se encuentra las oficinas
de sus clientes locales.

Con relacion al intercambio de SMS de origen internacional (LDI), debe indicarse que se
encuentra fuera del alcance de la solicitud de INTERMAX, la misma que se limit6 al
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intercambio de SMS entre usuarios de las partes. Debe considerarse que el intercambio de
SMS LDI implica comunicaciones con usuarios de otras empresas operadoras.

3.3.3. Aspectos de seguridad

Posiciéon de AMERICA MOVIL

Respecto al envio de mensajes masivos y/o publicitarios y la proteccion de datos de los
usuarios; solicita que se indique en el Mandato que INTERMAX sélo podra enviar SMS a los
usuarios de AMERICA MOVIL cuando cuente con el consentimiento expreso de estos,
considerando que el articulo 58 del Coédigo de Proteccién y Defensa del Consumidor®®
establece como un método comercial agresivo el envio de SMS sin consentimiento de los
destinatarios. Asimismo, sefiala que la Ley de Proteccién de Datos Personales® establece
gue se requiere el consentimiento previo del titular para realizar cualquier procesamiento de
sus datos; siendo que los nimeros telefénicos contenidos en alguna base de datos de envio
de SMS constituyen informacién personal conforme lo indicado en la Opinién Consultiva N°
26-2019-JUS/DGTAIPD, por lo que requeriria la autorizacién previa de los destinatarios.

Sefiala que la posicion de INTERMAX representa un riesgo en la seguridad de las
comunicaciones y de los usuarios. Detalla que tiene el deber de garantizar -en la medida de
lo posible- la proteccién de sus usuarios méviles ante los casos de ingenieria social, estafas,
fraudes y/o delitos que se podrian cometer a través del envio de SMS desde aplicaciones,
escenario que no estaria incluido en ninguna relacion de interconexion de intercambio de
SMS con otros operadores. Por ello, solicita que el mandato establezca de manera explicita
la responsabilidad de INTERMAX por cualquier caso de estafa, fraude, delito, vulneraciéon de
seguridad y/o de captacién de datos de nuestros usuarios de telefonia movil que se produzcan
o deriven de su iniciativa comercial y/o modelo de negocios.

Con relacién a los casos de ingenieria social, sefiala que estos se realizan mediante el envio
de SMS cuya numeracién de origen no es un numero real de abonado o son ndmeros
enmascarados y que en el caso del envio de SMS originados en aplicaciones; quienes envian
no son usuarios de telefonia fija local real; sino que son servidores conectados a través de
internet a una central de envio de mensajes la cual lo enmascara el numero de origen con un
namero de telefonia fija local.

A fin de ilustrar lo antes mencionado , muestra un SMS fraudulento que habria sido recibido
por un usuario de AMERICA MOVIL para el supuesto cobro del bono YANAPAY, en el que

49 “Métodos comerciales agresivos o engafiosos
Articulo 58.- Definicion y alcances
58.1 El derecho de todo consumidor a la proteccién contra los métodos comerciales agresivos 0 engafosos
implica que los proveedores no pueden llevar a cabo practicas que mermen de forma significativa la libertad
de eleccién del consumidor a través de figuras como el acoso, la coaccion, la influencia indebida o el dolo.
En tal sentido, estan prohibidas todas aquellas practicas comerciales que importen:
(-..)
e. Emplear centros de llamada (call centers), sistemas de llamado telefonico, envio de mensajes de texto a
celular o de mensajes electrénicos masivos para promover productos y servicios, asi como prestar el servicio
de telemercadeo, a todos aquellos nimeros telefonicos y direcciones electronicas que hayan sido incorporados
en el registro implementado por el Indecopi para registrar a los consumidores que no deseen ser sujetos de
las modalidades de promocidon antes indicadas.
Wz G N |

== 50| ey N°29733. https://www.gob.pe/institucion/congreso-de-la-republica/normas-legales/243470-29733
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se incluye un enlace a la “URL: https://bono.yanapaygob-pe.com™!. Dicho SMS habria sido
enviado desde el numero mévil “+51 947 673 571” y que provendria de la interconexién. Indica
gue debido a la normativa vigente, no puede tomar ninguna accion de control, salvo que
verifique que proviene de una aplicacién; pero que ello no es posible realizar en tiempo real
ni a través de CDR’s, debido a que el numero origen es fraudulento (enmascaramiento);
siendo posible identificarlo Unicamente por el volumen de mensajes enviados por unidad de
tiempo.

Sefiala que como los contratos suscritos con el resto de los operadores no permiten el
intercambio de SMS originados desde aplicaciones, le es posible tomar acciones de control
a través de listas negras. Precisa que estos mensajes no se presentan en SMS enviados
desde numeros cortos, pues tiene una relacion contractual con cada cliente que emplea dicha
numeracion, haciéndolo identificable; responsabilizdndose al suscriptor del referido contrato
por el contenido del mensaje®? . Concluye que se si se permite enviar a través de la
interconexion mensajes desde aplicaciones, no podra tomar ninguna accion de control y que
en el Mandato se establezca que el operador de origen tiene la responsabilidad de controlar
los casos de delitos y/o fraudes que se originen en este tipo de mensajes enviados desde
Aplicaciones.

Solicita que se considere la importancia y necesidad de evitar el envio de mensajes (con
contenido fraudulento) hacia su red, bajo esquemas de estafa o ingenieria social,
provenientes de aplicaciones y sin posibilidad de identificacion del usuario real ni la
numeracion real desde la cual se origina el mensaje; precisando que no se refiere al spam o
mensajes masivos (que es una problemética diferente).

Finalmente, aflade que no bastaria con denegar la modalidad A2P en la interconexion, pues
podrian presentarse incentivos para que INTERMAX modifiqgue el ndamero corto
reemplazandolo con un nimero de abonado o que emplee directamente la numeracién de
abonado incumpliendo el PTFN; lo cual seria de dificil deteccion. En ese sentido, solicita que
se incluya expresamente los articulos 40 y 43 del TUO de las Normas de Interconexion y que
se acojan las métricas que propuso para la deteccién de practicas maliciosas de Spamming
o Flooding, o que se establezcan condiciones analogas.

Posicion de INTERMAX

Seflala que los SMS masivos son enviados por una empresa con fines publicitarios o
mercadotécnicos, mientras que el spam son SMS no deseados que, por lo general tienen un
contenido malicioso.

Respecto al envio de SMS masivos y/o publicitarios y la proteccidén de datos de los usuarios;
refiere que de acuerdo al Cédigo de Proteccién y Defensa del Consumidor, quien debe tener
la autorizacion expresa del usuario para remitirle los SMS es el proveedor del bien o producto
gue es ofrecido; siendo que la empresa de telecomunicaciones no tiene la condicion de
proveedor, segun la definicién indicada en el articulo IV del Titulo Preliminar del mencionado

51 A través de dicho enlace, el usuario es redireccionado a una pagina Web. El usuario creyendo que dicha
pagina Web es del Estado, registra la informacion personal que le es solicitada, la cual posteriormente es
empleada para cometer actos ilicitos.

52 AMERICA MOVIL precisa que por las condiciones contractuales que se suscribe, dicho abonado se
encuentra obligado a asegurar que el contenido de sus mensajes sean legales, veraces, que no induzcan
error o confusion, etc.
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codigo. Afade que en la relacion entre el suscriptor y la empresa operadora, la aplicacién del
Cdédigo del Consumidor es supletoria al Reglamento para la Atencion de Reclamos de
Usuarios de Servicios Publicos de Telecomunicaciones®?,

Agrega que INTERMAX pacta contractualmente con sus abonados, estableciendo la
responsabilidad de estos por el contenido del SMS enviado, estando obligados a asegurar
gue el contenido es legal, veraz y que no induzcan a error o confusion, etc. De esta manera,
considera ilegal la restriccion que solicita AMERICA MOVIL de exigir que se responsabilice
INTERMAX por el contenido de los SMS masivo que se remite; por lo que estaria vulnerando
el principio de neutralidad contenido en el articulo 8 del TUO de las Normas de Interconexion.

Ademas, precisa que las empresas operadoras son responsables de salvaguardar la
seguridad de sus redes y sistemas a través de la implementacion de firewalls, antivirus, y
mecanismos para detectar contenido malicioso en los mensajes electrénicos que reciben.

Indica que usara los niumeros asignados por el MTC como namero origen para el envio de
los SMS, lo cual brindara mayor seguridad, al permitir al destinatario identificar al remitente
de las comunicaciones; a diferencia de los nimeros cortos que emplea AMERICA MOVIL; los
cuales serian compartidos por varias empresas, facilitando la comision de diversos tipos de
fraude. En estos casos, el receptor del SMS se veria impedido de identificar al remitente (no
se podria identificar si corresponde a una entidad financiera, una tienda por departamentos,
phishing o fraude electrénico).

Sefiala que AMERICA MOVIL busca restringir el envio masivo de SMS, al considerar como
spamming “(...) el envio por parte de un mismo usuario-origen de 20 (veinte) mensajes cortos
de texto (SMS) spam con el mismo contenido y/o personalizado en el transcurso de 1 (un)
minuto”; siendo su criterio absolutamente arbitrario y antitécnico, por cuanto el volumen de
SMS enviados no significa que corresponda a spam. Considera que, de aceptarse, esto
involucraria eliminar per se el envio de SMS de mensajes publicitarios, actualizaciones de
clave, recordatorios de pago, etc.; los cuales son enviados por AMERICA MOVIL a través de
sus productos corporativos. Asimismo, significaria bloquear en la practica los SMS de
INTERMAX a través del firewall de AMERICA MOVIL, lo cual no seria aceptado por sus
clientes, afectando comercialmente a INTERMAX y poniéndolo en desventaja competitiva.

Ademés sefiala que dicha configuracion del firewall implicaria la lectura de los SMS y
determinar si el nimero origen es un nimero permitido por la red de AMERICA MOVIL,
vulnerado la privacidad de las comunicaciones de los abonados. Sefiala que AMERICA
MOVIL brinda a sus clientes corporativos el servicio de terminacion de SMS masivos en su
red movil sin restriccion alguna; por lo que imponer este criterio de filtro vulneraria el principio
de neutralidad indicado en el articulo 8° del TUO de las Normas de Interconexion. Por lo
indicado, solicita que se mantenga el texto propuesto en el acapite "Seguridad y Spam"
incorporado en el literal C del Apéndice del Proyecto de Mandato; sin perjuicio de hacer todos
los esfuerzos para evitar la realizacion de practicas maliciosas en el intercambio de SMS.

Posicion del OSIPTEL

Todas las empresas tienen la obligacién de cumplir estrictamente con lo dispuesto en el
Cadigo de Proteccion y Defensa del Consumidor, la Ley de Proteccion de Datos Personales,

53 Aprobada mediante Resolucién N° 047-2015-CD-OSIPTEL y modificatorias.

BICENTENARIO
PERU 2021



¢y osiptel

EL REGULADOR DE LAS B TELECOMUNICACIONES

INFORME | Pagina 36 de 53

la normativa de seguridad, entre otros; siendo que en casos de incumplimiento, corresponde
su verificacién por la autoridad competente; siendo que su aplicacion no es contraria a la
implementacién de la interconexion.

Asimismo, debe indicarse que los problemas de spam y acciones maliciosas se pueden
presentar en los servicios de voz, SMS (en cualquier modalidad) y correo electrénico, a través
de los cuales inclusive, aplicando métodos de ingenieria social®* o aprovechando diversas
vulnerabilidades de la red> se cometen actos ilicitos. Asi, la necesidad de implementar
medidas ante la problematica del spam y acciones maliciosas a través del envio de SMS es
transversal e involucra a varios sectores del pais (justicia, seguridad nacional,
telecomunicaciones, etc.), siendo subyacente a la solicitud de mandato de INTERMAX. Esta
problematica es recurrente® y requiere aplicar herramientas que implementen nuevas
tecnologias para optimizar la efectividad de la deteccién y control®’, contemplando el marco
normativo vigente, asi como la aplicacién de medidas tanto para combatirlas como para
desincentivar su ocurrencia.

La problematica descrita por AMERICA MOVIL respecto al envio de SMS con fines ilicitos no
resulta exclusiva de la interconexion. A la fecha, AMERICA MOVIL intercambia SMS con los
operadores TELEFONICA, Entel Pert S.A. y VIETTEL; siendo que la problematica de spam
y actos ilicitos se viene presentando y ocasiona perjuicios a los usuarios®®; pudiéndose
presentar inclusive en los mensajes originados y terminados en la red del propio operador,
sea en la modalidad A2P o P2P%°. Asi, rechazar la interconexion para modalidad de envio de
SMS A2P solicitado por AMERICA MOVIL no limitaria el problema.

54 https://www.scotiabank.com.pe/Acerca-de/seguridad/tipos-de-fraude/fraude-por-sms ,

https://gamanet.pe/estafas-de-mensajes-de-texto-sms-y-como-contraatacar/

5 ENISA(European Union Agency for Network and Information Society). “Signalling Security in Telecom
SS7/Diameter/5G”, marzo-2018. URL: https://www.enisa.europa.eu/publications/signalling-security-in-
telecom-ss7-diameter-59 . GSMA. “SS7 Vulnerabilities And Attack Exposure Report”, 2018.
https://www.gsma.com/membership/wp-
content/uploads/2018/07/SS7_Vulnerability 2017 A4.ENG_.0003.03.pdf

56 Actualmente se presentan diversas modalidades de estafa a través del envio de SMS, con el fin de obtener
informacién sensible del abonado para cometer actos ilicitos. Fuente: https://gestion.pe/peru/fraudes-en-linea-
se-disparan-este-ano-en-peru-ante-mayor-uso-de-internet-noticia/
57 Por ejemplo, uso en tiempo real de técnicas como Inteligencia Artificial, Machine Learning. Fuente:
https://www.mavenir.com/portfolio/mavapps/fraud-security/spamshield-messaging-fraud/
https://www.cloudmark.com/en/products/mobile-messaging/cloudmark-spam-reporting-service
58 https://elcomercio.pe/lima/sucesos/estafa-mediante-mensajes-de-texto-las-claves-de-esta-modalidad-de-
engano-gue-intenta-apoderarse-de-tus-datos-bancarios-noticia/
59 El Consejo Consultivo del Instituto Federal de Telecomunicaciones ha elaborado diversas recomendaciones
al Instituto Federal de Telecomunicaciones (IFT) de México respecto al intercambio de SMS entre la red fija y
movil y sus efectos en la competencia (http://consejoconsultivo.ift.org.mx/popiniones.php#). Asimismo, en la
Resolucion P-IFT-041120-344 “Resolucién mediante la cual el Pleno del Instituto Federal de
Telecomunicaciones modifica y aprueba al Agente Econdmico Preponderante los términos y condiciones del
Convenio Marco de Interconexion presentado por Radiomovil Dipsa, S.A. de C.V. aplicable del 01 de enero al
31 de diciembre de 2021” aprobada por el IFT, se indica respecto a la ocurrencia de practicas indebidas
intercambio de SMS: "Respecto a la supuesta transgresion de la debida prestacion del servicio de mensajes
cortos dado que las conductas o practicas prohibidas del Subanexo E estan presentes en el servicio de
mensajes cortos A2P, debe precisarse en primer término que la realizacion de dichas practicas no es exclusiva
de los mensajes cortos A2P pues las mismas pueden presentarse independientemente del origen y destino
del mensaje corto.

En efecto, en el envio de mensajes cortos de persona a persona, también pueden presentarse dichas practicas

prohibidas, por lo que el CMI ya establece la obligacién de abstenerse de realizar dichas practicas en cualquier

modalidad del servicio”. (Subrayado agregado).

BICENTENARIO
PERU 2021


https://www.scotiabank.com.pe/Acerca-de/seguridad/tipos-de-fraude/fraude-por-sms
https://gamanet.pe/estafas-de-mensajes-de-texto-sms-y-como-contraatacar/
https://www.enisa.europa.eu/publications/signalling-security-in-telecom-ss7-diameter-5g
https://www.enisa.europa.eu/publications/signalling-security-in-telecom-ss7-diameter-5g
https://www.gsma.com/membership/wp-content/uploads/2018/07/SS7_Vulnerability_2017_A4.ENG_.0003.03.pdf
https://www.gsma.com/membership/wp-content/uploads/2018/07/SS7_Vulnerability_2017_A4.ENG_.0003.03.pdf
https://gestion.pe/peru/fraudes-en-linea-se-disparan-este-ano-en-peru-ante-mayor-uso-de-internet-noticia/
https://gestion.pe/peru/fraudes-en-linea-se-disparan-este-ano-en-peru-ante-mayor-uso-de-internet-noticia/
https://www.mavenir.com/portfolio/mavapps/fraud-security/spamshield-messaging-fraud/
https://www.cloudmark.com/en/products/mobile-messaging/cloudmark-spam-reporting-service
https://elcomercio.pe/lima/sucesos/estafa-mediante-mensajes-de-texto-las-claves-de-esta-modalidad-de-engano-que-intenta-apoderarse-de-tus-datos-bancarios-noticia/
https://elcomercio.pe/lima/sucesos/estafa-mediante-mensajes-de-texto-las-claves-de-esta-modalidad-de-engano-que-intenta-apoderarse-de-tus-datos-bancarios-noticia/
http://consejoconsultivo.ift.org.mx/popiniones.php

¢y osiptel

EL REGULADOR DE LAS B TELECOMUNICACIONES

INFORME | Péagina 37 de 53

Asimismo, debe considerarse que es de obligatorio cumplimiento la Resolucién Ministerial N°
111-2009-MTC/03, “Norma que establece medidas destinadas a salvaguardar el derecho a
la inviolabilidad y el secreto de las telecomunicaciones y la proteccién de datos personales, y
regula acciones de supervision y control a cargo del Ministerio de Transportes y
Comunicaciones”, la misma que establece que las empresas operadoras deben implementar
medidas en la planta interna y externa que sean necesarias para su resguardo (incluyendo el
uso de contrasefias de acceso, firewalls, software de proteccion contra cédigos maliciosos,
etc), debiendo emplear la tecnologia pertinente y las respectivas mejoras. De esta manera,
anualmente las empresas operadoras remiten un informe anual de cumplimiento al MTC. Por
lo antes indicado, las empresas operadoras deben tomar medidas diligentes para garantizar
la seguridad de su red; sin perjuicio de las medidas dispuestas en el presente Mandato,
referidas a la implementacion de mecanismos de deteccién y control antispam y contra
acciones maliciosas. Asi, bajo dicho marco, las empresas pueden implementar mecanismos
colaborativos y proactivos para la deteccion y control oportuno, debiendo realizar las
actividades que corresponda para la deteccion y prevencion del uso fraudulento.

Medidas para la deteccién y control de SMS enviados con fines ilicitos han sido desarrolladas
ampliamente. Por ejemplo, la Unidn Internacional de Telecomunicaciones (ITU) desarrolla
diversas recomendaciones internacionales en la serie “X” a través de sus grupos de estudio,
por ejemplo las recomendaciones X.1242% y X.1247, en la cual se reconoce que la
implementacién de las medidas debe contemplar el marco normativo especifico de los paises.

También, el Internet Society, ha recopilado diversas medidas a nivel de gobierno denominado
“Combating Spam: Policy, Technical and Industry Approaches™!. Del lado de la industria, la
GSMA ha desarrollado la herramienta colaborativa en linea denominada “GSMA Spam
Reporting Service™? y ha emitido el documento “Spam Mévil Cédigo de Practica™?, entre
otros®. También, existen diversas herramientas tecnoldgicas en el mercado para combatir el

60 Recomendacién UIT-T X.1242: Sistema de filtrado de correo basura en el servicio de mensajes cortos (SMS)
basado en reglas especificadas por el usuario.

61 https://www.internetsociety.org/resources/doc/2012/combating-spam-policy-technical-and-industry-
approaches/

62 GSMA Spam Reporting Service (SRS): “GSMA SRS recopila datos de spam de los suscriptores que reenvian
los mensajes no deseados mediante un codigo corto como "7726" o "SPAM". Los mensajes son agregados,
analizados e incorporados en “huellas dactilares” de spam por el sistema. Estas huellas dactilares brindan a
los operadores detalles importantes sobre el origen, el tamafio, la intencién y el patron de crecimiento del
ataque. Todos los operadores de redes moviles participantes pueden compartir informacion sobre ataques
entre si para garantizar que un ataque detectado en una red se pueda aislar radpidamente y prevenir en otras”.
Fuente: https://www.gsma.com/latinamerical/telecom-personal-gsma-spam-reporting-service/

63 https://www.gsma.com/publicpolicy/resources/mobile-spam-code-of-practice

64 En la Resolucién P-IFT-041120-344 “Resolucién mediante la cual el Pleno del Instituto Federal de
Telecomunicaciones modifica y aprueba al Agente Econdmico Preponderante los términos y condiciones del
Convenio Marco de Interconexion presentado por Radiomovil Dipsa, S.A. de C.V. aplicable del 01 de enero al
31 de diciembre de 2021” aprobada por el IFT de México, se incorpora en su Clausula Décima Cuarta del
Anexo G, “Medidas para la Prevencion de Practicas Prohibidas y Practicas Comerciales Desleales” respecto
al intercambio de SMS:

‘DECIMA CUARTA. MEDIDAS PARA LA PREVENCION DE PRACTICAS PROHIBIDAS Y PRACTICAS
COMERCIALES DESLEALES

Las Partes convienen y se obligan que, a efecto de prevenir la comision por parte de terceros, de Practicas
Prohibidas y practicas comerciales desleales, realizaran las actividades siguientes:

1. Establecer a sus Usuarios disposiciones preventivas sobre la realizacién de Practicas Prohibidas, incluyendo
la facultad de: (i) suspension del servicio de SMS; v (ii) rescision del acuerdo o contrato del que se trate, en
caso de que tales Usuarios realicen Préacticas Prohibidas a través del SMS con destino a redes de
telecomunicaciones de terceros;
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spamming y acciones maliciosas y mitigar su efecto. De esta manera, AMERICA MOVIL ha
informado al OSIPTEL que cuenta con una herramienta antispam y que en todos los contratos
de interconexion para el intercambio de SMS con el resto de los operadores, tiene
establecidos mecanismos de seguridad®® a fin de proteger la seguridad ante el envio de
mensajes originados de forma maliciosa.

Respecto a la responsabilidad por el envio de SMS masivos y/o publicitarios, conforme a lo
dispuesto en el articulo 58 del Cédigo de Proteccion y Defensa del Consumidor ¢, quien tiene
la responsabilidad de obtener la autorizacion expresa del usuario es el proveedor®’. Asi,
cuando los suscriptores de INTERMAX envian SMS ofreciendo productos o servicios, son
estos los proveedores y no INTERMAX. En cualquier escenario, corresponde a las empresas
operadoras el cumplimiento estricto de la normativa vigente. Por lo indicado, no es posible
establecer en el Mandato la exigencia a INTERMAX de obtener la autorizacion expresa del
usuario para la recepcion de los SMS, como lo solicita AMERICA MOVIL.

Con relacion a la solicitud de AMERICA MOVIL de que el mandato establezca de manera
explicita la responsabilidad de INTERMAX por cualquier caso de estafa, fraude, delito,
vulneracion de seguridad y/o de captacion de datos de sus usuarios de telefonia movil que
se produzcan o deriven de su iniciativa comercial y/o modelo de negocios; debe indicarse que
ante la ocurrencia de los eventos indicados, corresponde a las autoridades competentes
realizar las investigaciones y determinar las respectivas responsabilidades segln

(...)". (Subrayado agregado).

65 Se aprecia que con VIETTEL define el Spammin y flooding en base a indicadores, que corresponden
principalmente a ratios de la cantidad de SMS enviados por un remitente a una determinada cantidad de
usuarios, en un determinado periodo (por ejemplo: minuto, hora, etc.

66 “Articulo 58.- Definicion y alcances

58.1 El derecho de todo consumidor a la proteccién contra los métodos comerciales agresivos 0 engafiosos
implica que los proveedores no pueden llevar a cabo practicas que mermen de forma significativa la libertad
de eleccion del consumidor a través de figuras como el acoso, la coaccidn, la influencia indebida o el dolo.

En tal sentido, estan prohibidas todas aquellas practicas comerciales que importen:
(---)
e.Emplear centros de llamada (call centers), sistemas de llamado telefénico, envio de mensajes de texto a
celular o de mensajes electrénicos masivos para promover productos y servicios, asi como prestar el servicio
de telemercadeo, a todos aquellos niumeros telefonicos y direcciones electronicas que hayan sido incorporados
en el registro implementado por el Indecopi para registrar a los consumidores que no deseen ser sujetos de
las modalidades de promocidn antes indicadas.
(--)"
67 “Articulo IV.- Definiciones
Para los efectos del presente Cédigo, se entiende por:
(---)
2. Proveedores.- Las personas naturales o juridicas, de derecho publico o privado, que de manera habitual
fabrican, elaboran, manipulan, acondicionan, mezclan, envasan, almacenan, preparan, expenden, suministran
productos o prestan servicios de cualquier naturaleza a los consumidores. En forma enunciativa y no limitativa
se considera proveedores a:
1. Distribuidores o comerciantes.- Las personas naturales o juridicas que venden o proveen de otra forma al
por mayor, al por menor, productos o servicios destinados finalmente a los consumidores, aun cuando ello no
se desarrolle en establecimientos abiertos al publico.
2. Productores o fabricantes. - Las personas naturales o juridicas que producen, extraen, industrializan o
transforman bienes intermedios o finales para su provision a los consumidores.
3. Importadores.- Las personas naturales o juridicas que importan productos para su venta o provision en otra
forma en el territorio nacional.
:;Q\}‘;,;gﬁ 4. Prestadores.- Las personas naturales o juridicas que prestan servicios a los consumidores.
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corresponda y en su oportunidad; no siendo posible establecer en el Mandato que es
INTERMAX el responsable.

Por otro lado, respecto a los casos de aplicacion de métodos de ingenieria social para
cometer actos ilicitos, en principio debe indicarse que estos se pueden cometer a través de
modalidades A2P o P2P. Es muy importante considerar que el A2P tiene mudltiples
aplicaciones (confirmacién de transacciones bancarias, envio de contrasefias, recordatorios
de citas, marketing, etc.), no pudiendo ser catalogado, per se, como un mecanismo para
cometer exclusivamente actos ilicitos.

Ahora bien, respecto al SMS fraudulento que refiere AMERICA MOVIL, se aprecia que
proviene de un numero movil “+51 947 673 571”. Si bien el numero podria efectivamente tener
el nimero origen modificado a través de un enmascaramiento como ha sido indicado;
AMERICA MOVIL ha precisado que este proviene de la interconexion. Esto evidencia que el
mecanismo de restringir el envio de SMS masivos A2P implementado en los contratos de
interconexion de AMERICA MOVIL no es efectivo; pues igualmente los SMS fraudulentos se
reciben, siendo un problema recurrente como se ha indicado anteriormente. En este caso
corresponderia la identificacion del operador que remiti6 dicho SMS a través de la
interconexion y determinar el mecanismo de generacion de dicho SMS en el operador origen
de forma inmediata, sin perjuicio de la evaluaciébn que corresponda realizar por las
autoridades que corresponda, en el marco de sus competencias. Segun ha detallado
INTERMAX, sus SMS A2P serian enviados usando la numeracién de abonado otorgada por
el MTC, no realizando el enmascaramiento. Es preciso sefialar que, en el contrato modelo
para la prestacion de servicios publicos de telecomunicaciones aprobado mediante
Resolucion N° 00311-2020-GG/OSIPTEL, se establece en su numeral 8 que la empresa
operadora podra suspender el servicio si se detecta un uso para fines ilicitos .

Este organismo regulador reconoce la magnitud de la problematica de seguridad que se viene
presentando y su naturaleza intersectorial; sin embargo, esto no debe restringir la
interconexion. Asi también, se considera que no corresponde la aplicacion de medidas
especificas en el marco de un mandato de interconexion, el cual tiene alcance que se
restringe a las partes involucradas Unicamente, siendo la presente probleméatica un tema en
el cual estan involucradas todas las empresas operadoras.

Respecto a la solicitud de AMERICA MOVIL que se acojan las métricas que propuso para la
deteccién de practicas maliciosas de Spamming o Flooding, o que se establezcan condiciones
analogas, es preciso indicar que esta propuso lo siguiente:

Tabla N° 4: Métricas propuestas por AMERICA MOVIL para considerar el envio de
SMS como spamming y flooding

Préctica Indicador
Spamming Sera considerado spamming:

- El envio por parte de un mismo usuario-origen de 20 (veinte) mensajes
cortos de texto (SMS) spam con el mismo contenido y/o personalizado
en el transcurso de 1 (un) minuto.

Flooding Se establecen los siguientes parametros en la consideracion del flooding:

68 “Sj se detecta que empleas el servicio para fines ilicitos o presentaste informacion falsa, la empresa podra
suspender el servicio y/o terminar este contrato”. https://www.osiptel.gob.pe/media/hxspyydh/contrato-tipo-
servicio-movil-prepago.pdf
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- El envio por parte de un mismo usuario-origen de 10 (diez) mensajes
cortos de texto (SMS) dirigidos al mismo destino en el transcurso de un
minuto.

- El envio por parte de un mismo usuario-origen de mas de 100 (cien)
mensajes cortos de texto (SMS) en el transcurso de 1 (un) minuto.

AMERICA MOVIL no ha sustentado por qué las métricas propuestas serian adecuadas para
la interconexion con INTERMAX. De su revisién se aprecia que, dependiendo del tipo de
usuario, podria generarse afectacion a los usuarios. Por ejemplo, en el caso de un banco que
requiera enviar contrasefias a sus clientes, o clinicas que requieran remitir confirmaciones de
citas; las métricas propuestas ocasionarian que los SMS enviados por estas empresas sean
considerados como spam® y/o flooding™ y que por tanto sean bloqueados en el firewall de
AMERICA MOVIL. Asi, el volumen de mensajes no es un criterio suficiente para detectar las
practicas de spamming y flooding.

En atencion a la necesidad de evitar el envio de SMS con contenido fraudulento bajo
esquemas de estafa o ingenieria social asi como de la necesidad de realizar la deteccién y
control del spamming y flooding; las partes pueden definir e implementar mecanismos
colaborativos de reporte de incidencias, crear listas negras y listas blancas, entre otros.

Asimismo, las partes pueden definir por mutuo acuerdo indicadores que consideren los
diversos tipos de usuarios bajo criterios razonables y que permitan la actuacién oportuna;
teniendo en cuenta que ambas han indicado que cuentan con herramientas antispam y contra
acciones maliciosas; y, que en sus contratos de prestacién de servicios establecen la
posibilidad de suspender el servicio a usuarios que hacen un uso ilicito del servicio. En ese
sentido, se ha previsto en el Mandato la obligacion de las empresas de incorporar
mecanismos antispam, mecanismos contra acciones maliciosas y la obligacién de cautelar la
seguridad de sus redes.

69 “Spam es el término utilizado para los mensajes no solicitados enviados a través de tecnologias de
comunicaciones electrénicas como correo electronico, SMS, MMS o mensajeria instantanea (IM). Por lo
general, los mensajes enviados a través de spam a dispositivos moviles incluyen:

= Mensajes comerciales no solicitados que publiciten bienes o servicios para la venta.

= Mensajes SMS y MMS destinados a engafar al destinatario para que haga una llamada a un servicio
telefénico de tarifa premium. Por lo general, dichos mensajes informaran al cliente que ha ganado un
premio y proporcionardn un niumero de tarifa premium al que el cliente debe llamar para obtener més
detalles.

= Mensajes de "phishing" que buscan engafiar al destinatario para que divulgue datos personales o
financieros que el autor del mensaje pueda utilizar para cometer fraude de identidad o financiero contra el
destinatario.

= En algunos casos, se sabe que terceros sin escripulos hacen llamadas a dispositivos moviles con la
intencién de engafiar a los destinatarios de estas llamadas para que devuelvan la llamada al nimero desde
el que se origind la llamada. En este escenario, la persona que llama cuelga la llamada después de un
solo timbre, lo que hace que el destinatario crea que ha perdido una llamada. El nUmero desde el que se
origind la llamada sera una tarifa premium u otro nimero de participacion en los ingresos. Si el destinatario
de la llamada perdida devuelve la llamada a este nimero, se le cobrara por la llamada, a menudo a una
tarifa superior a la habitual.”.

Fuente: GSMA. https://www.gsma.com/security/spam-and-mobile-devices/ . Considerarse adicionalmente

gue la practica denominada spamming corresponde al envio de spam.

70 “E] acto de inundacion ocurre cuando se envia una gran cantidad de mensajes a uno o mas destinos. Estos

mensajes pueden ser validos o no validos. El valor o parametro utilizado para definir la inundacion es la

extraordinaria cantidad de mensajes enviados.” Fuente: GSMA (2013), IR.70. SMS SS7 Fraud, V4.0.

https://www.gsma.com/newsroom/wp-content/uploads/IR.70-v4.0.pdf
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3.3.4. Sobre la resolucion de la portabilidad para llamadas originadas en AMERICA

MOVIL hacia INTERMAX

Posicion de AMERICA MOVIL

AMERICA MOVIL detalla que para enviar los SMS originados en su red hacia INTERMAX;
requiere resolver la portabilidad previamente para determinar la empresa operadora destino
y enrutar correctamente los SMS. Para dicho fin requiere aplicar un procedimiento que
demanda la provision del cédigo MNC por parte de INTERMAX. Precisa que esto seria asi
debido a que a diferencia del servicio mévil de voz, para el servicio de SMS requiere aplicar
otros protocolos de sefalizacién. Asi, detalla que en el caso del servicio de SMS no se usa
un protocolo de sefalizacién en la interconexién (se usa el protocolo SMPP v3.4), lo cual
obligaria al operador que origina el SMS a resolver la portabilidad internamente en su red
previo al envio del mensaje a través de la interconexién, lo cual realizaria a través del
IMSIfake, el cual incluiria el cédigo MNC. Sefiala que no puede usar el Routing Number
(Codigo de Portabilidad Numérica) en la resolucion de la portabilidad de SMS debido a que
dicho cddigo se emplea para resolver la portabilidad del servicio de voz y que si se intentara
usarlo como c6digo MNC podria generar graves conflictos de enrutamiento.

Posicion de INTERMAX

Indica que cuenta con el equipamiento necesario y que a nivel de red el intercambio de SMS
con su red fija se realizara de la misma forma como AMERICA MOVIL realiza el intercambio
de SMS con otros operadores moviles. Afiade que el TUO Reglamento de Portabilidad
Numérica en el Servicio Publico Mévil y el Servicio te Telefonia”™ Fija (en adelante, TUO del
Reglamento de Portabilidad) no hace distincion en el procedimiento de portabilidad entre
operadores fijos que brindan servicios de voz, respecto de aquellos que brindan servicios de
voz y SMS. Opina que no se puede condicionar la interconexion a la obtencién del cédigo
MNC"2 por parte de INTERMAX, pues corresponderia a un trato discriminatorio; sin perjuicio
de ello, indica que recabara informacion del MTC sin que ello signifique que esté de acuerdo;

Posicion del OSIPTEL

Corresponde a AMERICA MOVIL realizar la resolucién de la portabilidad para los SMS

a2

=
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originados en su red, para el correcto enrutamiento hacia la red de INTERMAX. Al respecto,
INTERMAX ha indicado que no se encuentra de acuerdo con dicha solucién, sefialando que
se le estaria dando un trato discriminatorio. Sobre el particular, es preciso indicar que el Plan
Técnico Fundamental de Sefializacién” (PTFS) sefiala en su numeral 7.2.1 el empleo del
“Caodigo Identificador de Enrutamiento para Portabilidad Numérica” el cual se compone de un

7 Aprobado mediante Resolucién N° 00286-2018-CD/OSIPTEL y modificatorias.

2 MNC (Mobile Network Code): Indicativo de red para el servicio mavil (Resolucién Ministerial N° 651-2018-
MTC/01.03), corresponde al Ministerio de Transportes y Comunicaciones su asignacion, conforme lo sefialado
en el Plan Nacional de Numeracion, aprobado por Resolucion Suprema N° 022-2002-MTC, modificado
mediante Resolucion Ministerial N° 651-2018-MTC/01.03. También se encuentra referida en la recomendacion
ITU-T E.212. En el siguiente enlace se puede apreciar las asignaciones de MNC realizadas por el MTC al 11
de octubre de 2019, en el que se aprecia asignaciones para servicios moviles, fijos, portador, entre otros:
https://portal.mtc.gob.pe/comunicaciones/concesiones/servicios_publicos/documentos/numeracion/Codigos

MNC.pdf.
73 Aprobado mediante Resolucién Suprema N° 011-2003-MTC.
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codigo que identifica al operador destino y un cédigo que identifica al operador origen.
Asimismo, en el numeral 7.2.2 del PTFS se establece:

“7.2.2 Los Cddigos Identificadores empleados en el sistema de sefializacion,
permitiran contar con los datos suficientes para la tarificacion y liquidacion dentro del
marco de interconexion correspondiente, por lo que los valores numéricos a ser
asignados no causaran conflicto en el marco del Plan Técnico Fundamental de
Numeracion. Estos cédigos serdn asignados por la Direccion General de Concesiones
en Comunicaciones del Ministerio de Transportes y Comunicaciones, a solicitud de
parte.

Los concesionarios de los servicios publicos de telecomunicaciones, podran solicitar
la asignacion de un solo Cédigo Identificador para los diferentes servicios que presten.
Ello, tnicamente serd factible cuando, bajo responsabilidad del propio concesionario,
el uso del Cadigo Identificador Unico, no cause conflicto alguno en el marco de la
interconexion, para el correcto enrutamiento, liquidacién y/o tarificaciébn de las
comunicaciones.

El intercambio de informacién para las comunicaciones a través de mensajeria de
texto - sms, mensajeria multimedia - mms, u otras no contempladas en la presente
disposicién, podra utilizar un formato distinto al previsto en el numeral 7.2.1, de existir
acuerdo entre los concesionarios.”

Como se indica, se permite el uso de mecanismos distintos a los indicados en el numeral
7.2.1 (en el cual se emplea el Cédigo de Portabilidad Numérica’™) para el caso de SMS, sélo
en caso exista acuerdo entre las partes; situacion que no ha ocurrido, segun los comentarios
remitidos por INTERMAX.

Respecto a lo indicado por AMERICA MOVIL en el sentido que no puede usar el Codigo de
Portabilidad Numérica en la resolucién de la portabilidad de SMS y el empleo de la misma
solucion con todos los operadores con los cuales intercambia SMS, debe indicarse que en
implementaciones similares (mandatos para el intercambio de SMS de INTERMAX con
VIETTEL y TELEFONICA anteriormente citados), no se ha requerido el codigo MNC que
solicita AMERICA MOVIL. En dichos casos, se ha implementado usando justamente el
respectivo Codigo de Portabilidad Numérica otorgado por el MTC a INTERMAX. Cabe advertir
que AMERICA MOVIL no ha argumentado la existencia de alguna limitacion técnica.

En ese sentido, se considera que el cédigo que debe ser suministrado por INTERMAX para
la resolucion de la portabilidad de los SMS originados en la red de AMERICA MOVIL es el
Cdédigo de Portabilidad Numérica otorgado por el MTC a INTERMAX para dicho fin (64),
segun la R.D. N° 290-2019-MTC/27 del 10 de setiembre de 2019, salvo acuerde con
AMERICA MOVIL el uso del codigo MNC en la reunién coordinacion que se realiza como
méximo a los cinco (5) dias habiles posteriores a la recepcién de la Orden de Servicio de
INTERMAX.

74

SWyf%, https://portal.mic.gob.pe/comunicaciones/concesiones/servicios_publicos/documentos/numeracion/Codigo%2
=£ =3 OPortabilidad%20Numerica%20-%201D%200tros.pdf
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4. CONCLUSION Y RECOMENDACION

Por lo expuesto en el presente informe, y de conformidad con las reglas establecidas en el
TUO de las Normas de Interconexion, se concluye que la solicitud planteada por INTERMAX
es procedente. Asimismo, en atencion a la evaluacion realizada a la informacion recibida y a
la posicibn expuesta en el presente informe, se adjunta el Mandato de Interconexion en
calidad de Anexo.

En tal sentido, esta Direccién recomienda elevar, para la consideracién del Consejo Directivo,
el Mandato de Interconexién entre INTERMAX y AMERICA MOVIL para el intercambio de
SMS, que se incorpora a la Resolucion de Consejo Directivo N° 00161-2020-CD/OSIPTEL,
modificada por la Resolucién de Consejo Directivo N° 00001-2021-CD/OSIPTEL.

Atentamente,

Firmado digitalmente perQUISO
CORDOVA il Frank FAU
20216 55 soft
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ANEXO —-MANDATO DE INTERCONEXION

MODIFICACIONES AL MANDATO DE INTERCONEXION APROBADO MEDIANTE RESOLUCION
N° 00161-2020-CD/OSIPTEL, MODIFICADO POR LA RESOLUCION N° 00001-2021-CD/OSIPTEL

A través del presente mandato, se ordena incorporar modificaciones al Contrato de Interconexién como
se indica:

1. Modificar el numeral 2 de la seccion “CONDICIONES GENERALES”, referido a “Condiciones
econdmicas y técnicas de la interconexiéon”

Reemplazar el contenido de la presente clausula, por el siguiente texto:

“Las condiciones econdmicas y técnicas en las que se ejecutara la interconexién de las redes y
servicios, seran, ademas de las contenidas en las presentes Condiciones Generales, las detalladas en
los Anexos que a continuacion se indica:

- Anexo 1: Proyecto Técnico de Interconexion.

- Anexo 2: Condiciones Econémicas.

- Anexo 3: Escenarios de Liquidacion.

- Anexo 4: Condiciones Operativas para la Provision del Cargo por Capacidad.

- Anexo 5: Condiciones Econdmicas para la Provision del Cargo por Capacidad.

- Anexo 6: Condiciones Econdmicas de la Coubicacién de Equipos.

- Anexo 7: Condiciones Técnicas y Econémicas Especificas para el Intercambio de SMS

Los Anexos del 1 al 6 aplican para los servicios de voz. El Anexo 7 aplica especificamente para el
servicio de SMS. Todos los anexos forman parte del presente mandato.

En caso de discrepancia entre lo establecido en este documento y lo establecido en alguno de los

anexos indicados, prevalecera lo establecido en este documento.”

2. Incorporar el “Anexo 7 — CONDICIONES TECNICAS Y ECONOMICAS ESPECIFICAS PARA
EL INTERCAMBIO DE SMS” AL CONTRATO DE INTERCONEXION”

Incorporar el referido anexo en su integridad, al MANDATO DE INTERCONEXION, como se indica:

“ANEXO 7 — CONDICIONES TECNICAS Y ECONOMICAS ESPECIFICAS PARA EL INTERCAMBIO
DE SMS

1. ASPECTOS GENERALES

LAS PARTES acuerdan que ademas de lo establecido en la presente seccion, para el intercambio
(envio y/o recepcion) de SMS entre la Red Fija de INTERMAX y la movil de AMERICA MOVIL,
aplicara:

- Las condiciones técnicas definidas en el Apéndice | del presente anexo.
- Las condiciones econdmicas establecidas en el Apéndice Il del presente anexo.

El enrutamiento para el intercambio de SMS entre la Red Fija de INTERMAX y la red Movil de
AMERICA MOVIL, se realizar4 mediante el intercambio directo de SMS entre los Short Message
Service Center (“SMSC”) de LAS PARTES, sin la utilizacion de un Gateway provisto por terceras
empresas, como plataforma de transito para la realizacién de dicho intercambio, salvo que
c\rze,  cualquiera de LAS PARTES deba utilizar un Gateway provisto por terceras empresas como

X
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-
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respaldo o desborde para el intercambio de SMS. En este Ultimo supuesto el costo por el uso del
Gateway de los SMS enviados sera de exclusiva responsabilidad de la parte que haya decidi6é
utilizar el Gateway.

La retribucion aplicable corresponde a un cargo de interconexién por SMS terminado y establecido,
entendiéndose establecido cuando un SMS enviado al usuario destino, es notificado como
entregado a través de un acuse de recibo de la recepcién de este, como se detalla en el Apéndice
Il del presente ANEXO 7.

Las liquidaciones de traficos de SMS, facturacién y pago se realizardn conforme a los
procedimientos establecidos en el Apéndice Il del presente ANEXO 7.

LAS PARTES reconocen que podran fijar y aplicar libre y unilateralmente, a sus abonados, la
politica de tarifas, planes tarifarios, promociones, ofertas y cargos con relacién a la prestacion del
servicio SMS.

2. OBLIGACIONES DE LAS PARTES

Son obligaciones de LAS PARTES:

a) Efectuar las adecuaciones o instalaciones necesarias en su red y/o plataformas a efectos de
posibilitar el intercambio de mensajes cortos de texto (SMS) entre la Red Fija de INTERMAX
y la Red Mdévil de AMERICA MOVIL.

b) INTERMAXy AMERICA MOVIL deberan remitir toda la informacion técnica que se requieran,
para la implementacion de la interconexion.

c) Cumplir las prestaciones a su cargo manteniendo los niveles de calidad y continuidad del
servicio, salvo caso fortuito, fuerza mayor o causas que se encuentren fuera de su control.

d) Asumir sus respectivos costos de los medios de transmision que cada una de LAS PARTES
emplee para acceder al gateway de la otra Parte, de ser el caso.

e) Responsabilizarse por la operacion y mantenimiento de todos los elementos de red en sus
respectivas redes de telecomunicaciones.

f) Abstenerse de enviar SMS que, directa o indirectamente, atenten contra la libre y leal
competencia entre LAS PARTES.

g) Lasdemas obligaciones mencionadas expresamente en el presente anexo o las que se deriven
del mismo.

En caso de presentarse cualquier dificultad técnica u operacional que afecte la continuidad y calidad
de las prestaciones a su cargo, INTERMAX y/o AMERICA MOVIL se obligan a darle una diligente
atencién y méas pronta solucion cualquiera que sea la naturaleza de tal dificultad, sin perjuicio de las
responsabilidades de LAS PARTES respecto a las obligaciones establecidas en la normativa vigente.

En caso alguna de LAS PARTES incumpla con cualquiera de sus obligaciones econémicas derivadas
del presente ANEXO 7, quedara automaticamente constituido en mora, debiendo abonar los intereses
moratorios y compensatorios que correspondan, de acuerdo con las tasas maximas permitidas por el
Banco Central de Reserva del Perd para operaciones ajenas al sistema financiero.

3. EEECTOS

El presente ANEXO 7 no modifica los términos de otras relaciones de interconexion vigentes entre
s\rze,  ambas empresas.
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APENDICE | - CONDICIONES TECNICAS PARA EL INTERCAMBIO DE SMS

A. DEFINICIONES

"N\WELL)
S A
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Mensaje Enviado hacia el Gateway: Tipo de mensaje (SMPP / CDMP) originado desde el
SMSC hacia el Gateway, no necesariamente entregado al Gateway.

Mensaje Enviado por el Usuario: Llamado también MOSMS, es el mensaje originado por un
usuario y recibido por su SMSC, no necesariamente sera entregado al usuario destino.

Mensaje Entregado al Gateway: Es el mensaje cuyo reconocimiento (acknowledge: ack) del
Gateway ha sido recibido por la entidad de origen. La entidad de origen puede ser el SMSC
del mismo operador, el SMSC del otro operador o el Gateway de cualquiera de LAS PARTES.

Mensaje Entregado al SMSC: Es el mensaje cuyo reconocimiento (acknowledge: ack) del
SMSC destino ha sido recibido por la entidad de origen. La entidad de origen es el Gateway
del operador que origina la llamada.

Mensaje Entregado al Usuario: Es el mensaje originado por un usuario a través de su equipo
terminal o de cualquier otro mecanismo de envio y terminado en el equipo terminal de destino,
cuya confirmacion de recepcion se realizara a través del Sistema de Acuse de Recibo.

Gateway: Equipo encargado de intercambiar mensajes SMS entre los operadores.

Original Originating Address: Corresponde al nimero de abonado que origina el SMS,
siendo su envio obligatorio conforme a lo establecido en el articulo 40 del TUO de las Normas
de Interconexion. Representa el ANI en formato nacional (9 digitos para moviles y 8 digitos
para fijos).

Sistema de Acuse de Recibo: Sistema de notificacibn de mensajes de texto efectivamente
terminados, que tenga como objetivo acreditar que el SMS enviado por un usuario de la red
origen haya sido efectivamente recibido por el usuario de la red destino.

CONFIGURACION DEL SISTEMA

1.

Se realizaréa la conexion entre los SMSCs de INTERMAX y AMERICA MOVIL con el objeto de
gue i) los usuarios de telefonia fija local de INTERMAX puedan enviar mensajes cortos de texto
(SMS) a los usuarios del Servicio de Movil de AMERICA MOVIL; y, ii) los usuarios del Servicio
de Movil de AMERICA MOVIL puedan enviar SMS a los usuarios del servicio de Telefonia Fija
de INTERMAX. Lo indicado no restringe la implementacion de alguna modalidad de envio de
SMS, sea P2P, P2A, A2P, A2A.

Se podra utilizar uno o varios SMSC o Gateway para el intercambio de los mensajes cortos
entre LAS PARTES. La conexion hacia los gateway debera ser establecida inicialmente sobre
Internet como medio y a través de conexiones VPN sobe TCP/IP para garantizar la
confidencialidad y el secreto de las telecomunicaciones, empleando el protocolo IPSec y
direcciones publicas IPv4.

Los métodos de enrutamiento deberan ser disefiados para entregar mensajes sin pérdida de
contenido de todo el mensaje y ademas proveer a los usuarios mecanismos simples de
direccionamiento. Asimismo, el proceso de conversibn de mensajes deberd incluir
segmentacion e indexacion para mensajes que son mas grandes de lo indicado para su manejo
por operador destino.
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4. El calculo de la capacidad de cada conexién hacia el Internet sera responsabilidad de cada
operador.

5. Los mecanismos de entrega de mensajes deberan soportar facilidades para la entrega de
mensajes “end-to-end”, a través de un DLR.

6. Los SMSC deberan garantizar que tan pronto reciba el mensaje del Gateway éste intentara
entregar al usuario destino, dependiendo de la disponibilidad de este.

7. (i) INTERMAX podra enviar mensajes y AMERICA MOVIL recibirlos; (ii) AMERICA MOVIL
podra enviar mensajes e INTERMAX recibirlos; ambos de acuerdo con lo soportado por las
tecnologias implementadas.

8. El punto de interconexion de INTERMAX esta ubicado en el Jr. Washington N° 1360, Cercado
de Lima, provincia y departamento de Lima. AMERICA MOVIL entregara los SMS originados
en su red en el punto de interconexion de INTERMAX.

El punto de interconexion de AMERICA MOVIL esta ubicado en la Av. Nicolas Arriola N° 480,

distrito de La Victoria, provincia y departamento de Lima. INTERMAX entregara los SMS
originados en su red en el punto de interconexion de AMERICA MOVIL.

C. EUNCIONALIDADES GENERALES

Envio de Mensajes

1. Cada una de LAS PARTES debera configurar su SMSC/SMSC-Gateway para permitir que i)
los usuarios del Servicio de Telefonia Fija de INTERMAX puedan enviar y los usuarios del
Servicio de Moévil de AMERICA MOVIL puedan recibir los SMS; ii) los usuarios del Servicio de
Movil de AMERICA MOVIL puedan enviar y los usuarios del Servicio de Telefonia Fija de
INTERMAX puedan recibir los SMS. Lo indicado no restringe la implementacion de alguna
modalidad de envio de SMS, sea P2P, P2A, A2P, A2A.

2. LAS PARTES deberan ofrecer mecanismos de enrutamiento de mensajes de forma correcta
hacia el SMSC destino. En este caso, la configuracion de rutas debe ser sencilla y eficiente.

3. Cada operador debe asegurar un esquema de reintentos en sus propios SMSCS.

4. LAS PARTES deben enviar los mensajes sin prioridad (priority flag=0).

Operaciones sobre mensajes

1. Lalongitud de los mensajes soportados debera ser de 160 caracteres, debiendo LAS PARTES
precisar de ser el caso, cualquier detalle respecto a la longitud efectiva de estos. Dicha
precisién es efectuada en el proceso de implementacion de la interconexion, debiendo ser
acorde a las especificaciones del 3GPP. La Plataforma de LAS PARTES debe soportar al
menos las siguientes codificaciones:

a. Datacoding 0 (GSM7)
b. Datacoding 3 (Latin1)
c. Datacoding 8 (USC2/Unicode)

2. Los mensajes deberan ser enviados con la numeracion del nimero origen valida, conforme al
Plan Técnico Fundamental de Numeracion.
3. Enlos SMSC se deberd registrar la fecha y hora en que se remitié el SMS al usuario destino.

Confirmacién de Entrega o Acuse de Recibo

Las partes tendran implementado la confirmacién de entrega o acuse de recibo, la cual debera de
soportar el parametro Delivery Receipt confirmando la entrega del mensaje al usuario destino, el
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mismo que debe encontrarse dentro del campo Message (Payload), de acuerdo con el protocolo
SMPP.

De esta manera, se debera enviar la notificacion hacia el SMSC que originé el SMS, indicando que el
mensaje ha sido almacenado en el SMSC destino y entregado al usuario movil destino.

El identificador “message-Id” del protocolo SMPP debera ser establecido en: i) un valor numérico
hexadecimal de hasta 8 digitos en los mensajes “Submit_ SM_Resp”; y, i) un valor numérico
hexadecimal de hasta 10 digitos en los mensajes “Delivery _Report”.

El DLR se implementara en ambas direcciones. El envio de un SMS terminado en AMERICA MOVIL
se hara mediante un mensaje del tipo Submit_Sm. Para el caso de SMS originados en AMERICA
MOVIL con destino a INTERMAX deberéa enviarse también un mensaje Submit_Sm.

Periodo de Validez

LAS PARTES deberan definir y asignar un periodo de validez para los mensajes recibidos, el cual sera
configurado en el SMSC, debiendo brindar el mismo comportamiento tanto a los usuarios del operador
origen como a los usuarios del operador destino. Dicha precision es efectuada en el proceso de
implementacion de la interconexion.

Conexién entre SMSC

La conexion entre SMSC’s de AMERICA MOVIL e INTERMAX deberé ser realizado utilizando el
protocolo SMPP v3.4 para la transmision de los SMS y las notificaciones de entrega de los SMS.
Adicionalmente a los parametros obligatorios, se debera aceptar en los mensajes recibidos, solo los
siguientes parametros de opciones “UDH” y “Message Payload”.

LAS PARTES deberan enviar los SMS originados utilizando la codificacién "Alfabeto por Defecto".
Cada operador garantizar4 una conexion continua, eficiente y segura para el cumplimiento de la
disponibilidad.

Seguridad v Spam

Cada operador debera proveer autentificacion a la hora de realizar las conexiones entre los SMSC’s y
asegurar una comunicacion segura (VPN) en su conexién, debiendo emplear el protocolo IPSec.

Adicionalmente, cada una de LAS PARTES sera responsable de la seguridad de su red, debiendo
implementar los mecanismos que sean necesarios para garantizar el secreto de las comunicaciones,
asi como de realizar las actualizaciones que correspondan.

LAS PARTES adoptaran todas las acciones necesarias para evitar la realizacion de précticas
maliciosas en el marco del intercambio de mensajes cortos de texto (SMS). Se establece como
practicas maliciosas:

» El envio de spamming.

» El envi6 de flooding. Sera considerado como flooding, el envio de mensajes corto de texto
(SMS) cuyo fin sea el saturar o disminuir las funciones de cualquier elemento de la red de la
parte receptora de los mismos.

» El envio de spamming o flooding, desde mdltiples nimeros A o ANI's.

» Elenvio o reenvio de mensajes cortos de texto (SMS) provenientes de otras redes nacionales
o internacionales.

» Falsear o insertar informacién en alguno de los campos de los mensajes cortos de texto (SMS)
intercambiados a través del protocolo SMPP, sin perjuicio de las especificaciones técnicas que
de comun acuerdo establezcan LAS PARTES.

A . R_ealizar exploracio_qes en la arquitectura de c.ualquiera de los elementos involucrados en el

=% =3 diagrama de conexién de la otra Parte, con el fin de buscar y/o explotar fallas en la seguridad.
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= Enviar cualquier tipo de mensaje que afecte la configuracién/programacion del equipo terminal
del usuario de destino del mensaje.

= Enviar cualquier tipo de mensaje que pueda afectar, menoscabar o restringir la operacion del
equipo terminal del usuario de destino del mensaje (codigo malicioso).

= Enviar por el enlace de la conexidon mensajes diferentes a los contemplados en la presente
interconexion sin el consentimiento por escrito de la otra Parte.

En ese sentido, LAS PARTES podran realizar bloqueos y/o acciones de similar naturaleza destinadas
a evitar el envio y/o recepcion de SMS que tengan por finalidad la realizaciéon de las practicas
maliciosas.

INTERMAX y AMERICA MOVIL deberan disponer de herramientas de deteccion y control del trafico
originado automaticamente de forma maliciosa. Esta configuracién se debera especificar en cada
SMSC, siempre y cuando el SMSC tenga esa funcionalidad.

Capacidad del SMSC y Gateway

La capacidad se medird en mensajes cortos por segundo garantizados a la entrada del SMSC/Gateway
de LAS PARTES, quienes tendran que garantizar una capacidad minima de mensajes/seg que
minimice la generacion de colas de mensajes en el SMSC del otro operador, para lo cual las partes
deberan intercambiar los perfiles de trafico proyectados. La periodicidad y formato de dicho intercambio
debera ser definida en la implementacién de la interconexion.

Portabilidad Numérica

Cada operador es responsable de resolver la portabilidad numérica previo al envio de sus mensajes
hacia el otro operador.

Robustez ante Fallos

LA PARTES deberan implementar mecanismos robustos ante una posible caida de la conexién entre
los SMSC/Gateway. Esta conexién se debera restablecer de forma automatica tras el reinicio de dicho
enlace para el cumplimiento de la disponibilidad de servicio.

Operacién y Mantenimiento

Cada operador debera monitorear el sistema, con el objeto de reportar al otro operador inmediatamente
después de eventuales fallas que se presentaran en el servicio de envio de SMS.

Los operadores deberan definir de mutuo acuerdo las mismas politicas de respaldo de informacion
para garantizar el correcto funcionamiento del servicio.

Personal de contacto:

INTERMAX AMERICA MOVIL
Primer Contacto Primer Contacto
Monitoreo NOC FRONT OFFICE 24x7 (NOC)
Teléfono: +5117401000 Teléfonos: +5199799-8455, +5199799-8456
Email: noc@intermax.pe Mail: noc-claro@claro.com.pe
Segundo Contacto Segundo Contacto
Responsable NOC JEFE FRONT OFFICE
Nombre: Javier Aedo Oscar Mori
Teléfono: +5117401115 Teléfono: +5199799-8434, +5199710-3426
Email: javier.aedo@intermax.pe Mail: omori@claro.com.pe
Tercer Contacto Tercer contacto
WA Responsable Operaciones

S 1 -~
=33
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Nombre: José Miyashiro GERENTE DE OPERACIONES DE RED Y
Teléfono: +5117401121 PLATAFORMAS CORE
Email: jose.miyashiro@intermax.pe Oscar Arce

Teléfono: +5199799-8454, +5199710-3562
Mail: oarce@claro.com.pe

Cuarto contacto

SUB DIRECTOR DE OPERACION Y
MANTENIMIENTO

Juan Jose Trigo

Teléfono: +5199799-8300, +5199710-3010
Mail: jjtrigo@claro.com.pe

En caso de variacion de contactos o sus datos de contacto, se deberéa informar inmediatamente a LAS
PARTES para actualizar la informacion, debiendo intercambiarse todos los datos de contacto
requeridos.

Ficheros de Tarificacion

Cada operador debera generar CDRs para todos los mensajes enviados (incluyendo el estado de los
mensajes), entre los dos operadores y guardarlas por un periodo no inferior a seis (6) meses. Estos
CDRs deberan contener también la informacién de los mensajes concatenados.

El operador debera almacenar también, los LOGS de los mensajes recibidos.

Variables de disponibilidad de servicio

La indisponibilidad media del servicio relacionada a cada operador ha de ser inferior al 1% en seis (6)
meses. La indisponibilidad en el contexto del presente anexo se refiere a un problema que afecta
totalmente el servicio por parte de la red del operador. Lo indicado aplica sin perjuicio de los indicadores
de calidad regulados en la normativa especifica.

Soporte a Incidencias

Todas las incidencias seran documentadas y cada operador enviara un informe indicando la solucion
de la misma. Las incidencias sé deberan cursar en el idioma espafiol eventualmente en inglés.

El tiempo maximo para reparacion de una falla, contado a partir de la recepcion del aviso (por teléfono,
correo electrénico o fax) sera de quince (15) minutos, debiendo remitirse también un email al
responsable del NOC.

En situaciones de trabajos programados, estos deberan ser realizados en la ventana de
mantenimiento, desde las 01:00 horas hasta las 05:00 horas de la madrugada. Estos trabajos deberan
ser avisados anticipadamente con un tiempo no menor a diez (10) dias habiles; salvo casos de
emergencia que seran notificados entre 12 y 24 horas segun la criticidad de este. Lo indicado aplica
sin perjuicio de lo establecido en la normativa vigente.

Disposicidn final

Cualquier modificacion a las especificaciones técnicas debera de contar con el acuerdo de
interconexion respectivo y suscrito, conforme al marco normativo vigente.

El plazo pararealizar laimplementacion sera de treinta (30) dias habiles contados a partir de la vigencia
del mandato y luego de que INTERMAX comunique formalmente a AMERICA MOVIL los cédigos que
sean requeridos para el correcto enrutamiento de los SMS. Dicho plazo podra ser prorrogado por
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mutuo acuerdo entre LAS PARTES, debiendo comunicarlo al OSIPTEL, con una anticipacion de cinco
(5) dias habiles antes de su vencimiento.

En el plazo de cinco (5) dias habiles de emitido el mandato y comunicado los cddigos requeridos para
el correcto enrutamiento de los SMS, esta debera remitir una orden de servicio a AMERICA MOVIL
detallando las especificaciones técnicas que correspondan. Asimismo, podra solicitarle a AMERICA
MOVIL la informacion necesaria para cumplir el objetivo. AMERICA MOVIL debera atender el
requerimiento de informacion de ser el caso, en el plazo de cinco (5) dias habiles de su recepcion.
Asimismo, AMERICA MOVIL debera iniciar la atencién de la Orden de Servicio de INTERMAX de forma
inmediata.

Para dicho fin AMERICA MOVIL propondré la fecha para llevar a cabo una reunién de coordinacion
con INTERMAX y remitira un cronograma de trabajo, especificando detalladamente cada una de las
actividades a desarrollarse y las fechas respectivas. La fecha de la reunién de coordinacion podra ser
como maximo, a los cinco (5) dias habiles posteriores a la recepcion de la Orden de Servicio de
INTERMAX, debiendo convocar a dicha reunién al OSIPTEL.

En la reunién de coordinacion, LAS PARTES validaran el cronograma de trabajo y determinaran todos
los parametros técnicos requeridos para el logro del objetivo, incluyendo las precisiones que sean
necesarias para especificacion del periodo de validez de los mensajes recibidos en el SMSC;
parametros técnicos relativos a la estructura de los SMS en cada operador, parametros de
conectividad, seguridad, configuracion de SMSC, formatos de intercambio de reportes y su frecuencia,
entre otros; debiendo suscribir el acta correspondiente. INTERMAX remitird al OSIPTEL la referida
acta en un plazo de cinco (5) dias habiles de haber sido suscrita. Se podran realizar reuniones de
coordinacién adicionales, sin que esto signifique una modificacién del plazo de implementacion.

Finalmente, deberan definir las pruebas de aceptacion a realizarse y determinar los resultados que se
consideraran aceptables. Posteriormente realizaran las respectivas pruebas de aceptacién, registrando
los resultados en un acta.
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APENDICE Il - CONDICIONES ECONOMICAS PARA EL INTERCAMBIO DE SMS

SMS terminados en lared de AMERICA MOVIL

Por los SMS originados en la Red Fija de INTERMAX y terminados en la Red Movil de AMERICA
MOVIL, INTERMAX debera pagar a AMERICA MOVIL un “Cargo por Terminacion de SMS” recibido
en lared de AMERICA MOVIL ascendente a US$ 0,00074, sin incluir el Impuesto General a las Ventas.

La liquidacion del trafico correspondiente a los SMS originados en la Red Fija de INTERMAX y
terminados en la Red Mévil de AMERICA MOVIL, debe aplicar lo siguiente:

a) Se determina el “Total de SMS” (mensajes entregados al usuario) originados en la Red Fija
de INTERMAX y terminados en la Red Mévil de AMERICA MOVIL, respecto de los cuales
INTERMAX haya recibido la confirmacién de la recepcién del Sistema de Acuse de Recibo,
ocurridos durante el periodo de liquidacion; y

b)  Se determina el “Pago Total”, el cual resulta de la multiplicacién del “Total de SMS” resultante
del literal a) por el “Cargo por Terminacion de SMS” recibido en la Red Movil de AMERICA
MOVIL.

SMS terminados en lared de INTERMAX

Por los SMS originados en la Red Mévil de AMERICA MOVIL y terminados en la Red Fija de
INTERMAX, AMERICA MOVIL deberé pagar a INTERMAX un “Cargo por Terminacion de SMS”
recibido en la red de INTERMAX ascendente a US$ 0,00074, sin incluir el Impuesto General a las
Ventas.

La liquidacion del trafico correspondiente a los SMS originados en la Red Mévil de AMERICA MOVIL
y terminados en la Red Fija de INTERMAX, debe aplicar lo siguiente:

a) Se determina el “Total de SMS” (mensajes entregados al usuario) originados en la Red Movil
de AMERICA MOVIL y terminados en la Red Fija de INTERMAX, respecto de los cuales
AMERICA MOVIL haya recibido la confirmacion de la recepcion del Sistema de Acuse de
Recibo, ocurridos durante el periodo de liquidacion; y

b) Se determina el “Pago Total”, el cual resulta de la multiplicacién del “Total de SMS” resultante
del literal a) por el “Cargo por Terminacion de SMS” recibido en la Red Fija de INTERMAX.

Consideraciones complementarias

Si un SMS enviado por un usuario de una de las partes requiere ser segmentado por el equipo de la
otra parte, encargado de remitir los SMS; en mltiples SMS para su adecuada recepcion por parte de
su usuario, éste Ultimo debera considerar a estos multiples mensajes como si fueran uno solo para
fines de liquidacion.

El procedimiento de liquidacién, facturacion, pago y de las obligaciones econémicas derivadas del
presente anexo y el procedimiento para la suspension de la prestacion de la terminacién de SMS se
sujetaran a lo establecido en el Texto Unico Ordenado de las Normas de Interconexion, aprobado por
Resolucion. No. 134-2012-CD/OSIPTEL.

La informacion que sera utilizada para la liquidacion, facturacion, pago y de las obligaciones
econdmicas derivadas del presente anexo, sera proporcionada por el Sistema de Acuse de Recibo, el
cual acreditara que el mensaje enviado por el usuario de un operador haya sido efectivamente recibido
por el usuario del otro operador, salvo las partes acuerden otro mecanismo igualmente eficiente.

De considerarlo conveniente, y a solicitud expresa del interesado, LAS PARTES deberan revisar el
“Cargo por Terminaciéon de SMS”, al menos una vez al afio cuando esto sea requerido. Cualquier
acuerdo de las partes deberd ser suscrito a través de una adenda, debiendo comunicarlo al

r7».  OSIPTEL conforme lo especificado en la normativa vigente.”
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