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1. OBJETIVO

El presente documento tiene por objeto sustentar el proyecto de modificacion normativa
del “Texto Unico Ordenado de las Condiciones de Uso de los Servicios Publicos de
Telecomunicaciones” (en adelante, Condiciones de Uso), el cual atienda la
problemética de contratacion y activaciébn del servicio publico moévil (tales como
contrataciones no solicitadas, cuestionamiento de titularidad de lineas prepago y
reposicion fraudulenta de chips en el servicio pablico movil) a través de los diferentes
canales de atencién a usuarios sean presenciales o digitales.

2. DECLARACION DE CALIDAD REGULATORIA

En aplicacién de lo dispuesto por la Resolucion N° 069-2018-CD/OSIPTEL?, se declara
que el proyecto normativo que se sustenta en el presente informe cumple con los
Lineamientos de Calidad Regulatoria.

3. ANTECEDENTES

En virtud de la funcién normativa del OSIPTEL, establecida en el articulo 3 de la Ley
Marco de los Organismos Reguladores de la Inversién Privada en Servicios Publicos
(Ley N° 27332)?, este organismo aprobd, mediante la Resolucién N° 138-2012-
CD/OSIPTEL?, la norma de las Condiciones de Uso, en la que se establecen los
derechos y obligaciones que corresponden a abonados, usuarios y empresas
operadoras de los servicios publicos de telecomunicaciones, tanto al momento de la
contratacion del servicio, durante la provision del mismo, asi como al término de la
relacion contractual.

Asimismo, considerando la dinamica propia del mercado de los servicios publicos de
telecomunicaciones, el OSIPTEL ha dispuesto una continua evaluacion de las normas
establecidas en las Condiciones de Uso, a fin de que estas cumplan con eficiencia con
el objetivo de evitar la vulneracion de los derechos de los usuarios o la aplicacion de
practicas comerciales que podrian resultar lesivas o riesgosas para los usuarios. Es por
ello, que Condiciones de Uso ha sido actualizada y modificada parcialmente mediante
las resoluciones N° 095-2013-CD/OSIPTEL, 138-2014-CD/OSIPTEL, 056-2015-
CD/OSIPTEL, 096-2018-CD/OSIPTEL, 224-2018-CD/OSIPTEL, 006-2020-
CD/OSIPTEL, 163-2019-CD/OSIPTEL, 138-2020-CD/OSIPTEL, 153-2020-
CD/OSIPTEL y 019-2021-CD/OSIPTEL.

Al respecto, se debe sefialar que mediante la Resolucién N° 056-2015-CD/OSIPTEL*
el OSIPTEL dispuso que la contratacion del servicio publico mévil prepago se realice a
través de una verificacion biométrica, con la finalidad de contar con un registro de
abonados confiable, a fin de que no se registren bajo la titularidad del usuario servicios
gue no contratd, que las empresas operadoras tengan un registro de los distribuidores
autorizados que participan en la contratacion del servicios, que los usuarios con mas
de 10 lineas tengan que realizar sus contrataciones adicionales de manera presencial,
que la reposicion del SIM card se realice de manera presencial y previa verificacion
biométrica, entre otras disposiciones.

1 Publicada en el Diario Oficial El Peruano el 22 de marzo de 2018.

2 Modificada en parte por la Ley N° 27631.

3 Publicada en el Diario Oficial El Peruano el 27 de setiembre de 2012.
4 Publicada en el Diario Oficial El Peruano el 5 de junio de 2015.
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Por otra parte, mediante la Resolucién N° 096-2018-CD/OSIPTEL®, se amplia el uso de
la verificaciébn biométrica al servicio publico mévil en las modalidades postpago y
control, se establecen mayores reglas para la verificaciébn no biométrica, y para evitar
que terceros realicen cambios de SIM Cards sin consentimiento del abonado,
perjudicando la correcta prestacion del servicio, asi como facilitando fraudes
financieros, se dispuso que para hacer efectiva la reposicién del SIM card siempre se
realice la verificacién biométrica o que la activacion del servicio se realice mediante la
contrasefa Unica, entre otros cambios normativos.

En el caso de la Resolucion N° 006-2020-CD/OSIPTELS®, el OSIPTEL propuso cambios
normativos para atender el problema de las contrataciones no solicitadas en el servicio
publico mévil y las suplantaciones en la verificacion biométrica, tal como mejorar el
proceso de validacion de la identidad del abonado contratante, mantener informado al
abonado sobre el inicio del proceso de portabilidad, contratacién de lineas nuevas o
cambios de titularidad y desincentivar la adquisicion fraudulenta de equipos terminales.

Como se puede apreciar, estas tres modificaciones normativas han estado motivadas
por la falta de medidas de seguridad en la contratacién, activacién o reposicion de una
linea o SIM Card del servicio publico movil, que no permiten contar con un registro de
abonados confiable y evitar que terceros accedan a tradmites que corresponden al titular
del servicio. Sin embargo, a pesar de los esfuerzos del OSIPTEL por garantizar a los
usuarios adecuados niveles de seguridad en el uso de los servicios publicos de
telecomunicaciones, los casos de fraudes se han mantenido y se han diversificado las
modalidades delictivas.

A nivel mundial, se aprecia una creciente tendencia por parte de las organizaciones
criminales a vulnerar a los usuarios a través de los procesos de autenticacion en los
servicios publicos de telecomunicaciones, debido a que los smartphones contienen los
datos personales de los usuarios y a que, en general, las empresas operadoras no
suelen hacer un gran esfuerzo por garantizar que dichos procesos sean
adecuadamente seguros.

En este contexto, es muy probable que este problema pueda incrementarse a niveles
criticos, debido a que el uso del servicio publico mévil y de los smartphones es cada
vez mas masivo e intensivo. Los usuarios cada vez mas hacen uso de aplicativos (app)
y servicios web que permiten a los usuarios realizar diversas transacciones y servicios
web (pago de servicios, transferencias financieras, etc.).

Particularmente, en el caso de los smartphones, su disefio esta orientado a integrar la
informacién personal de los usuarios en el uso de los diversos aplicativos y, por tanto,
almacenan una importante cantidad de informacion sensible de los usuarios (ubicacion,
lugares de visita frecuente, contactos del usuario, datos financieros, etc.). Estas
caracteristicas se han convertido en un objetivo para la delincuencia, ya sea para
acceder a esa informacion o para cometer actos delictivos.

El OSIPTEL, en atencidén a estos riesgos y buscando evitar que se suplante la identidad
del abonado al momento de la contratacion del servicio u otros tramites relevantes que
inciden en la continuidad de la prestacion del servicio, ha encontrado que la contratacion
y activacion del servicio publico mévil requiere ser realizada bajo ciertas condiciones
minimas de seguridad, y que, por ello, su comercializaciébn no puede ser concebida

5 Publicada en el Diario Oficial El Peruano el 1 de mayo de 2018.
6 publicada en el Diario Oficial EI Peruano el 9 de enero de 2020.
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como si se tratase de un bien cualquiera, que puede ser entregado o transferido en
cualquier lugar de la ciudad, sin ningun tipo de control o supervision.

Considerando que la problemética antes mencionada se mantiene e incluso se ha
diversificado con la aparicion de fraudes a través de la suplantacion de usuarios en el
proceso de reactivacion de lineas suspendidas, se ha visto conveniente formular una
nueva propuesta normativa, que atienda los nuevos riesgos que amenazan a los
usuarios.

4. REGULACION BASADA EN RIESGOS

Actualmente, los Smartphone o teléfonos inteligentes ofrecen diversos aplicativos y
funcionalidades que requieren de la informacion personal e incluso financiera de los
usuarios. No obstante, se debe sefalar que, ademés de los evidentes beneficios de
estos teléfonos; han surgido también paulatinamente nuevos riesgos. En efecto, la
delincuencia ha puesto la mira en los Smartphone, los chips y los aplicativos méviles, y
ha encontrado diversas oportunidades de utilizar la informacién de los usuarios,
registrada en estos equipos, para cometer fraudes y estafas.

En este contexto, dado que el objetivo de este informe es evaluar la problematica
relacionada con este tipo de riesgos, se ha considerado pertinente que en esta seccion
se realice una exposicion general sobre el enfoque de regulacion basado en riesgos.
Asi, mediante esta revision previa, se busca proveer de un marco conceptual y teérico
que facilite el analisis de esta problemética y la propuesta de alternativas de solucién.

4.1. Aspectos econémicos del riesgo

El ISO 31000: 2009 define el riesgo como el efecto de la incertidumbre en los objetivos
0 como una desviacién en los resultados esperados’. Los componentes principales del
riesgo® son la probabilidad o verosimilitud y el impacto o consecuencia; no obstante,
también se pueden tomar en cuenta otros componentes: el evento que podria
desencadenar el riesgo, la fuente del riesgo y los tipos de consecuencias (ver figura N°
1).

Siguiendo la conceptualizacion del ISO 31000: 2009, el evento es definido como una o
varias ocurrencias o cambios de un conjunto particular de circunstancias, aunque
también la no ocurrencia de algo podria conceptualizarse como un evento. Los eventos
se clasifican en accidentes e incidentes. Asimismo, la fuente del riesgo se define como
un elemento que solo o en combinacién con otras fuentes tiene intrinsecamente
potencial de generar un riesgo.

Por otro lado, la verosimilitud, segun el ISO 31000: 2009, es el pardmetro menos
conocido que influye en el riesgo, en tanto que es la probabilidad de que algo suceda.
Cabe sefialar que la probabilidad del riesgo es desarrollado por las personas a partir de
sus creencias respecto a la verosimilitud del riesgo, mediante una funcién de
distribucion “subjetiva™. Asi, segun Hirshleifer J. y Riley J. G. (1992), un alto grado de
confianza subjetiva sobre como se desarrollarian los eventos reflejaria una distribucion
de probabilidad poco dispersa o concentrada; mientras que un alto grado de duda,
supondrian una gran dispersion en la probabilidad.

7 Esta referencia se tom6 de UN (2013).

8 En la literatura econdémica riesgo e incertidumbre tienen el mismo significado, salvo en el caso de Knigth
(1991), quien propuso diferenciarlos en funcion de si la probabilidad es objetiva o subjetiva.

° Fisher, 1. (1912) y Savage, L. J. (1954).
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Figura N° 1:
COMPONENTES DEL RIESGO
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Fuente: United Nations (2013).

Desde un enfoque de la teoria neoclasica, los agentes econdmicos actian de manera
racional y, por tanto, son capaces de evaluar el riesgo ponderando el impacto y la
probabilidad de ocurrencia, y maximizando su utilidad esperada. Cabe sefialar que la
utilidad esperada se define como la esperanza mateméatica de la utilidad que se
obtendria con y sin el evento adverso que produce el riesgo. Siguiendo la definicion
formal de Neumann-Morgenstern (1944), esta seria una suma ponderada de las
probabilidades de ocurrencia y las utilidades de cada estado de naturaleza:

U(x) = mv(cyq) + mav(cy2) (1)

Donde, m; y m, son la probabilidad de ocurra o no ocurra el evento adverso, cy,q Y Cx2
son las consecuencias en cada escenario, v es la utilidad de cada escenarioy U es la
utilidad esperada del acto x. Esto implica que, en un contexto de incertidumbre, las
decisiones racionales de los individuos se ven influenciado no solo por la utilidad de
tener o adquirir un bien, sino también por los eventuales riesgos que implican.

En cambio, desde el enfoque de la economia institucional®, los riesgos forman parte
de aquellos imprevistos no contemplados en los contratos, 0 como lo indica Oehler A.
et al. (2015), se trata de situaciones donde los individuos son incapaces de determinar
las consecuencias potenciales de decisiones especificas o la probabilidad de
ocurrencia de sus consecuencias. En abstracto, un contrato es todo acuerdo que
genera una transaccion, los cuales por definicion serian incompletos debido a las
asimetrias de informacién y demas factores que se encuentran fuera del control de las
partes.

10 La economia institucional fue desarrollada por Willianson Oliver E. (1985) y Coase. Ronald H. (1937)
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Por otra parte, desde el enfoque de la economia del comportamiento??!, los individuos
no serian racionales como lo plantea la teoria neoclésica, sino que tendrian mas bien
una racionalidad limitada que les induciria en algunos casos a actuar de manera
irracional o sesgada debido a la sobre carga de informacién, sobre carga de alternativas
de eleccion, tasas de descuento hiperbdlicas, etc. En este caso, los individuos no son
capaces de identificar y cuantificar los riesgos y su percepcion del riesgo puede ir
cambiando, incluso estando en situaciones similares. Este enfoque permite un
acercamiento a la dimension psicologica del riesgo, y cémo ello puede inducir a los
agentes econémicos a adoptar decisiones inadecuadas.

4.2. El riesgo como problema regulatorio

Laintervencion del Estado, a través de la regulacién econémica, solo se justifica cuando
las fuerzas de mercado no tienen la capacidad ni la dindmica suficiente para resolver
las ineficiencias asignativas. En el caso de los riesgos, no se tendria que regular si en
el mercado existen mecanismos eficientes para asignar y distribuir los riesgos, y cada
agente econdmico pudiese elegir su grado de exposicion. Cabe sefialar que las
soluciones privadas frente a los riesgos suelen ser los seguros, los cuales son
mecanismos que permiten a los individuos mejorar su utilidad esperada.

No obstante, en muchos casos los riesgos podrian tener cierta magnitud y alcance que
no puede ser manejado de manera eficiente solo por el mercado, y requiere de la
Estado para poder afrontarlo. En este caso, el Estado podria asumir la responsabilidad
de mitigar un riesgo, ya sea reduciendo la probabilidad de ocurrencia o la magnitud de
Su impacto, generando en las personas un incremento de su utilidad esperada y, por
tanto, una mejora en el bienestar social. Cabe sefialar que el bienestar social se suele
concebir como una funcion de todas las utilidades individuales.

Cabe sefalar que el Estado no deberia asumir la responsabilidad de mitigar todo tipo
de riesgo que amenace a las personas, dado que podria distorsionar la elecciéon de los
individuos respecto a su exposicién al riesgo, e incentivar las conductas imprudentes.
Es decir, la estrategia mas recomendable es definir mecanismos de comparticion de
riesgos y definir una regulacion gradual de los riesgos.

Al respecto, frente a un evento riesgoso, el regulador podria adoptar diversas acciones,
como por ejemplo prohibir la ejecucion de los actos que podrian desencadenar ese
riesgo, establecer requisitos para autorizar la ejecucion de esos actos y minimizar el
riesgo, definir protocolos, etc. En cualquier caso, la decision adoptada por el regulador
podria terminar impidiendo que se realicen actos que no tenian una alta probabilidad
de riesgo, o permitiendo actos que si eran riesgosos. Por ello, segun OECD (2010), el
Estado podria cometer dos tipos errores:

e Error Tipo I: Subregular o permitir la ocurrencia de riesgos.
e Error Tipo Il: Sobreregular o prohibir actos levemente riesgosos.

Estos dos tipos de errores ocurren cuando el regulador no ha realizado una adecuada
medicion de la probabilidad del riesgo, su magnitud e impacto. Sin embargo, se debe
sefialar que los riesgos usualmente tienen una naturaleza dinamica y con informacion
limitada, por lo que el regulador requiere tener un enfoque adaptivo al momento de
abordarlo. Esto quiere decir que, el regulador necesita reevaluar constantemente sus

11 Este enfoque fue planteado por Herbert A. Simon (1955).
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decisiones, y reajustar las medidas adoptadas ya sea para reducir el error tipo | o el
error tipo II.

En ese sentido, resulta importante que el regulador incorpore el andlisis de los riesgos
con la finalidad de graduar su intervencién, esta manera de proceder es lo que se ha
denominado como regulacion basada en riesgos. Segun OECD (2010), las principales
caracteristicas de este tipo de regulacion son:

e A cada actividad le corresponde un nivel de riesgo y por ende una medida que
corresponda a dicho nivel.

e Estima la interaccion entre las actividades reguladas (la disminucion del riesgo de
una actividad puede incrementar el riesgo en otra).

e [Esta sujeta a una evaluacién continua de los riesgos y por ello es dinamica.
¢ Se identifica el nivel de riesgo y con base a ello se disefia la regla adecuada.

Por otra parte, la gradualidad de la regulacién basada en riesgos supone cuatro niveles
de intervencion que se podrian plantear en funcién de la gravedad:

o Evitar el riesgo: prohibir actividades.

e Transferir el riesgo: buscar que otro agente incurra en el riesgo a través de contratos
y seguros.

e Retener los riesgos: aceptar las pérdidas asociadas al riesgo mediante la definicion
de planes de manejo.

e Reducir los riesgos: disminuir la probabilidad de la ocurrencia del riesgo.

Cabe sefalar que la regulacibn basada en riesgos se contrapone al principio
precautorio que muchos reguladores suelen implementar. La aplicacién de este
principio implica regular a todos bajo el mismo estandar sin considerar los diferentes
niveles de riesgo, no se consideran los efectos adversos de una regulacion muy estricta,
no se actualiza y, primero se implementa la regla y luego se evaltan si controla el
riesgo.

RIESGOS EN LA PROVISION DEL SERVICIO PUBLICO MOVIL
5.1. Contexto internacional

a) Amenazas y riesgos en el sector telecomunicaciones

Los avances tecnolégicos han traido grandes beneficios a los hogares y permitido que
las empresas incrementen su productividad y eficiencia. No obstante, también se han
generado nuevos tipos de riesgos y amenazas, debido a que las tecnologias de
informacion brindan a los delincuentes diversas oportunidades para acceder a los datos
personales y financieros de muchos usuarios, y realizar fraudes y robos.

Al respecto, Squire Technologies (2020), una conocida empresa que trabaja en el
desarrollo de soluciones informéticas contra las amenazas y fraudes, sefiala que los
fraudes en el sector telecomunicaciones es una de las principales fuentes de pérdidas
de ingresos.

Asimismo, el dafio de los fraudes en el sector telecomunicaciones no se restringe a las
pérdidas econdmicas que se generan a las empresas operadoras, dado que también
restan valor a la marca, afectan la reputacion de las empresas, etc.
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Este nuevo escenario ha supuesto que las empresas operadoras cambien su enfoque
respecto a los riesgos de fraude. Squire Technologies (2020) sefala que
tradicionalmente las empresas operadoras han tenido una estrategia reactiva orientada
a tener solo plataformas de monitoreo de gran escala para la deteccion de fraudes; pero
gue no garantiza detener a los estafadores. En este contexto, lo que se requiere es que
las empresas puedan detectar los fraudes en tiempo real, a fin de poder implementar
medidas de defensa de manera agil y eficiente.

Al respecto, Tamas K. (2021a) sefiala que las redes telefénicas son una de las mas
grandes y antiguas en el mundo, y representan el 48% de los ingresos mundiales del
consumo electronico, por lo que los estafadores han desarrollado instrumentos y
practicas para explotar y extraer parte de ese valor. Entre los principales tipos de
fraudes se encuentran:

e Comparticién de ingresos de numeros internacionales premium: En este caso, los
estafadores realizan llamadas falsas a través de un nimero internacional Premium
y cortan la llamada, de manera que inducen a los usuarios a devolver la llamada.
Cabe sefalar que este tipo de numeros internacionales permiten compartir los
ingresos entre la empresa operadora y el titular del nimero, por lo que, al ejecutarse
el fraude, parte de los ingresos sera recibido por los estafadores.

e Bypass y arbitraje: El estafador enruta su llamada a través de internet para buscar
la menor tarifa de terminacion, y obtener llamadas baratas. En el arbitraje, el
estafador aprovecha las diferencias de precios.

o Hackeo de las centrales telefénicas: Las centrales suelen estar basados en IP, por
lo que son susceptibles de ser hackeadas.

e Compra en masa de tarjetas SIM y terminales moviles mediante tarjetas de crédito
robadas con el objetivo de emular redes méviles residenciales.

e Contratacion fraudulenta del servicio telefébnico con documentos de identidad
robados y tarjetas de crédito robados.

e Robo de la cuenta on line de los usuarios

e SMS Phishing, el cual consiste en enviar un SMS con informacién falsa y con la
finalidad del que el usuario ingrese a un link que el robara informacion.

e SIM Jacking o SIM Swapping, consiste en reportar el robo o la pérdida de un celular
ajeno, para poder solicitar la reposicion del SIM card.

Como se puede apreciar, en la actualidad, existen muchos riesgos para los usuarios de
los servicios publicos de telecomunicaciones, debido a que la delincuencia ha
encontrado oportunidades para realizar diversos actos ilicitos. Esta situacion no debe
concebirse como ajeno a la industria 0 sector telecomunicaciones, sino como una
amenaza a la imagen de las empresas operadoras y del regulador y, por supuesto, una
posible vulneracién al patrimonio e integridad de los usuarios de los servicios publicos
de telecomunicaciones.

b) Reposicion fraudulenta de SIM card

Entre las diversas amenazas o fraudes anteriormente mencionados, se debe destacar
la reposicion fraudulenta del SIM card, conocido también como SIM Swap. Este tipo de
fraude consiste en que el estafador reporta el celular como robado y perdido, y hace
bloquear la linea, para luego solicitar la reposicion del SIM card. Una vez que ha
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obtenido el nuevo SIM card, activa la linea y empieza a buscar tener acceso a las
cuentas personales del usuario (correo electronico, cuentas bancarias) para poder
realizar algun tipo de transaccion. Cabe sefalar que esta practica ha ganado notoriedad
debido a la estafa sufrida por Jack Dorsey, CEO de Twitter.

En la figura N° 1, se puede apreciar que el modus operandi del estafador comienza con
la obtencion de la informacién personal existente en las redes sociales, la cual le sirve
para elegir a la victima y para definir la mejor estrategia para lograr engafiar a los
protocolos de autenticacion de las empresas operadoras.

En un segundo momento, el estafador hace contacto con los asesores de las empresas
operadores, buscando engafarlos para poder desactivar o bloquear el SIM card de la
victima. Se ha observado que actualmente los estafadores pueden realizar
verificaciones biométricas fraudulentas, hacerse pasar por apoderados, etc.

Una vez logrado, la desactivacion de la linea de la victima, el estafador solicitara la
reposicion del Chip o SIM card, con el objetivo de activarlo en un equipo de su
propiedad, y asi obtener acceso a las cuentas financieras de la victima, y poder ejecutar
el robo. Usualmente, los usuarios no suelen ser conscientes que su SIM card ha sido
blogueado, por lo que brindan al delincuente el tiempo necesario para poder ejecutar
su plan.

) Figura N° 2
REPOSICION FRAUDULENTA DEL SIM CARD (SIM SWAP)
El estafador contacta a la tu

El estafador  obtiene tu operador y solicita un cambio de
informacion personal chip

JE@.,
P ..0

Se realiza la reposicion de chip y  Ahora el criminal tiene acceso a
tu nimero esta bajo el control del  todo lo que podias acceder de tu
estafador servicio

Fuente: Squire Technologies (2020), What is SIM Swap Fraud.

Cabe sefialar que, el SIM Swapping continla atacando a las empresas de
telecomunicaciones. Tamas K. (2021b) enfatiza que, a pesar de las alertas existentes
respecto a este tipo de fraude, las empresas de telecomunicaciones no han
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desarrollado algo nuevo, y el SIM Swap sigue creciendo de manera rampante y sin
control, al igual que los ataque a las cuentas on line de los usuarios.

Por otra parte, Kaspersky Lab'?, una empresa dedicada al desarrollo de soluciones
informaticas contra el hackeo y otras amenazas, ha sefialado que el SIM Swapping es
una modalidad de fraude ampliamente utilizado por cibercriminales en América Latina
y Africa. Por ejemplo, en Brasil se han registrado pérdidas de hasta USD 2500 y en
Mozambique ha habido un ataque que causé una pérdida de USD 50 000. La
investigacion encontré6 que en algunos casos los empleados de las empresas de
telecomunicaciones no son capaces de distinguir un documento fraudulento, y en otros
casos ha habido empleados corruptos, reclutados por los cibercriminales por un pago
de USD 10 a USD 40 por SIM activada.

Segun Fabio Assolini, analista sénior de Kaspersky Lab, los estafadores solo necesitan
un numero telefénico para poder iniciar un intento de fraude, por lo cual suelen buscar
bases de datos filtradas, comprar bases de datos de vendedores o usar aplicaciones
que ofrecen servicios de identificacién de llamadas. Este analista sefiala que el paso
mas seguro para enfrentar estos fraudes es la eliminacion de la autenticacion con doble
factor basada en SMS de confirmacién, y en su lugar se deberia preferir por un token
fisico o por la generacibn de una OTP en una aplicacibn movil, como Google
authenticator. No obstante, la aplicacién de estas soluciones dependeria de las
empresas bancarias o de los mismos usuarios.

En cambio, Assollini recomienda que las empresas operadoras deberian implementar
un mensaje automatico que se envie al nimero para comunicarle al propietario de que
ha habido una solicitud de cambio de SIM card, si no es autorizado, el usuario debe
ponerse en contacto con la empresa operadora.

Por otro lado, se debe sefalar que el problema de las reposiciones fraudulentas del
SIM card también ha sido objeto de analisis en el 7° SOUPS (Symposium on Usable
Privacy and Security) - 2020, evento auspiciado por la ACM (Association for Computing
Machinery) y la USENIX (The Advanced Computing System Association).
Especificamente, Lee, K et al. (2020) presentaron un estudio empirico sobre las
falencias en los procesos de autenticacion, implementados por las empresas
operadoras de telecomunicaciones de EEUU. Este estudio consisti6 en crear 10
identidades ficticias, y probar la seguridad de los sistemas de autenticacion de las
empresas. A partir de los resultados, estos investigadores recomiendan adoptar las
siguientes acciones:

o Las empresas operadoras deberia suspender los métodos inseguros de validacion.
Se refieren especificamente a las preguntas reto, dado que los estafadores podrian
realizar ingenieria social. Ademas, el uso de este tipo de preguntas encierra el
riesgo de que los asesores accedan a la informacion personal de los abonados.

e Se recomienda métodos de autenticacion telefénica apoyado con la website o la
app login, o usar contrasefias de un solo uso (one-time password) via la llamada.

¢ Brindar opciones de seguridad adicional para los usuarios.

e Las empresas operadoras deben reportar y comunicar los intentos de autenticacion
a los usuarios. Ademas, se tendria que limitar la cantidad de intentos repetidos de
reposicion.

12 | a clonacion de tarjetas SIM aumenta en la regiéon robando hasta US$2.500 por victima | Kaspersky
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e Se podria retrasar la activacion de la SIM card por 24 horas, en ese tiempo se
tendria que enviar notificaciones a otros numeros de contacto.

e Restringir el acceso a la informacion personal de los abonados a los asesores de
las empresas, dado que pueden existir filtraciones.

e Entrenar mejor a los asesores para poder detectar fraudes
¢) Regulacioén del registro de SIM card

Como se ha indicado previamente, en la actualidad existen diversos riesgos y
amenazas vinculados con la contratacion del servicio publico movil, activacion y
reposicion de la SIM card. Por ello, la mayoria de los paises han implementado la
regulacién del registro de la SIM card, con la finalidad de disuadir el robo de celulares,
la clonacién de las SIM card y la ejecucion de fraudes mediante contrataciones no
solicitadas.

En efecto, la regulacion del registro de la SIM card tiene por finalidad obligar que las
empresas operadoras comercialicen las lineas mediante la previa identificacién de los
compradores. Cabe sefialar que el objetivo de identificar a las personas que han
adquirido una linea movil o estan solicitando la reposicion es evitar que personas
inescrupulosas adquieran una SIM card y lo usen para cometer actos ilicitos.

Al respecto, la GSMA (2019b) ha reportado que el registro de la SIM card es obligatorio
en 150 paises a diciembre del 2018. A nivel del continente americano, no seria
obligatorio en EEUU, Canada, México, Colombia, Nicaragua, Costa Rica, Chile y
Paraguay; sin embargo, estos dos Ultimos paises estarian evaluando su
implementacion. Entre los paises latinoamericanos que han establecido la
obligatoriedad, solo Pert ha incluido la verificacion biométrica. Otros paises con
verificaciéon biométrica son Nigeria, Uganda, Siria, Arabia Saudita, Bosnia, Pakistan,
Bangladesh, Birmania y Nueva Guinea.

Asimismo, la GSMA (2019b) también ha identificado que existen tres modelos de
implementacion: (i) captura de la informacion personal y conservacion por parte de la
empresa operadora, (ii) captura de la informacion personal y se comparte con el
regulador, y (iii) captura de la informacion personal y validacién con alguna base de
datos del gobierno. El primero modelo ha sido implementado por el 85% de los paises,
el segundo y tercer modelo lo tienen el 4% y 11% de paises, respectivamente. A nivel
del continente americano, Ecuador y Per( han implementado el tercer modelo, mientras
que el resto se encuentra en el primer modelo.

Por otra parte, se debe sefalar que reglas establecidas para el registro de una SIM card
varia en cada pais, pero las mas comunes son: registro de los comercializadores
autorizados, definicion de los lugares apropiados para el registro, tipos de documentos
gue se requieren para la identificacion, nimero de méaximo de lineas que se pueden
adquirir, etc.

En el caso de los lugares autorizados para el registro de la SIM card, algunos paises lo
han restringido a las oficinas comerciales de las empresas operadoras, otros permiten
gque se realice en puntos de venta, con agentes acreditados, revendedores o kioskos.
En el cuadro N° 1, se puede apreciar la cantidad de paises por tipo de lugar de venta
autorizado para la comercializacion de la SIM card.
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Cuadro N° 1
EXPERIENCIA INTERNACIONAL EN EL REGISTRO DE SIM CARD
Regién Requiere el registro del SIM Dénde se registra la SIM card
card para la contrataciéon para la contratacion
Si en 44 de 45 paises 45 paises en punto de venta o en
o tiendas de la marca
Africa No en Lesoto i _
1 pais en tienda o revendedores de
telecomunicaciones (Costa de Marfil)
31 de 37 paises 29 paises en punto de venta o tienda
i o de la marca
América No en Canada, Trinidad y i o _
Tobago, México, Nicaragua, 1 pais en distribuidor autorizado
Panama y Estados Unidos 1 pais en linea (Chile)
Asi 36 de 41 paises 35 paises en tienda o punto de venta
sia
Pacifico No en Georgia, Tonga, Kiribati, | 1 pais en oficina de los proveedores
Laos y Nueva Zelanda (Ir&n)
20 paises en tienda o punto de venta
Europa 23 de 45 paises 1 pais en linea (Eslovaquia)
No en 22 paises 1 pais por oficinas de correo
(Ucrania)
Oriente 7 de 8 paises 7 paises en tienda o punto de venta
Medio No en Israel

Elaboracion: OSIPTEL.

En relacién con la venta de la SIM card en la via publica, se debe sefalar que es un
fendmeno de paises africanos con altos niveles de informalidad, tal como Nigeria y
Uganda. En el caso de Nigeria, la venta de la SIM card se encuentra prohibida por la
NCC (Nigerian Communications Commission)!3; no obstante, la poblacién suele estar
habituada a comprar los chips en autos y carretillas, a personas, a pesar de que estan
mal registradas o registradas a nombre de un tercero. En el caso de Uganda, la UCC
(Uganda Communications Commission) también ha ordenado a todos los proveedores
de servicios de telecomunicaciones y sus agentes que dejen de vender o vender tarjetas
SIM en las calles!*. La UCC esta solicitando el apoyo de la policia para el arresto de los
vendedores ambulantes de la SIM card.

Por lo tanto, se puede apreciar que a nivel internacional existe una preocupacion
respecto a los diversos riesgos y amenazas a los que estan expuestos los usuarios en

13 https://dailytrust.com/danger-as-recycled-sim-cards-flood-streets-markets
1 https://ugandaradionetwork.net/story/regulations-on-sim-card-vending-in-the-offing
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el momento de la contratacion de una linea mavil, activacién o reposicion de una SIM
card. Esta situacion ha impulsado que en muchos paises se implementen regulaciones
para el registro de las SIM card, donde se definen protocolos de seguridad que
garanticen la identificacién de las personas que adquieren una linea maovil. Todas estas
regulaciones estan orientadas a brindar una mayor seguridad a los usuarios de los
servicios publicos y asi evitar que sean victimas de los delincuentes, particularmente
los estafadores.

Por otra parte, a nivel de iniciativas regulatorias, se debe destacar que la ACMA®,
regulador de telecomunicaciones en Australia, recientemente ha actualizado las normas
para la verificacion de identidad en la portabilidad® en atencién al problema de los
fraudes por reposicién de la SIM card y ha adoptado las siguientes decisiones:

e Antes de realizar la portacion, se debe verificar que el solicitante esta haciendo uso
efectivo del terminal movil. Se puede realizar una llamada o enviar un cédigo de
identificacion. En el caso del apoderado de una persona juridica se debe verificar si
tiene acceso directo al nUmero primario asociado.

e Usar un cédigo Unico de identificacion.
e Usar uno o mas de formas de informacion biométrica.

e En caso no sea posible la verificacion se podra presentar 2 documentos de
categoria 0 1 documento de categoria A y 2 documentos de categoria B. Los
documentos de categoria A son: Licencia de conducir, pasaporte, certificado de
nacimiento, carné militar, certificado de ciudadania, DNI, licencia para portar armas,
etc. Los documentos de categoria B son: recibo de servicio movil, carné de
estudiante, registro vehicular, etc.

¢ Los documentos emitidos por el gobierno deben ser autenticados a través de los
servicios de verificacion del gobierno.

Asimismo, en ltalia, la AGCOMY, regulador del sector de telecomunicaciones en este
pais, ha aprobado la Delibera N° 96/21/CIR, mediante la cual define algunas
salvaguardas para hacer frente a este tipo de fraude:

¢ El cambio de la SIM card solo lo puede solicitar el titular. En caso de robo solo puede
ser pedido al operador, y la portabilidad solo se ejecuta luego de tener la SIM card
activa.

e Paralaidentificacion del solicitante se debe presentar una copia del DNI, de la SIM
card vieja, y en caso de robo, la denuncia policial.

e Se debe verificar inmediatamente que la linea esté activa mediante un SMS. En
caso de robo o pérdida, el procedimiento puede proseguir.

Finalmente, también se debe mencionar que en EEUU se vienen realizando estudios
para establecer reglas que aborden el problema de la reposicion fraudulenta de la SIM

15 Australian Communications and Media Authoriy.
16 Telecommunications (Mobile Number Pre-Porting Additional Identity Verification) Industry Standar 2020.
17 Autorita per le Garanzie nelle Comunicazioni.
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card. Especificamente, la FCC'® de EEUU ha publicado su proyecto normativo, en el
cual proponen las siguientes medidas?*®:

e Prohibir efectuar el SIM Swap si las empresas no tienen métodos de autenticacion
seguros. Ejemplos de autenticacion segura son las contrasefias de un solo uso
enviados en un SMS; e mail o a través de una llamada.

e [Establecer procedimientos en caso de intentos fallidos y notificar a los usuarios.

e Introducir requerimiento de entrenamiento y transparencia para el personal de
atencion al cliente.

o EI SIM Swap deberia retrasar por 24 horas en caso haya mdltiples intentos fallidos
de autenticacion. En ese periodo se debe notificar al usuario con SMS y email.

e En caso de fraude, las empresas operadoras estan obligadas a colaborar con las
victimas en la obtencion de la informacién y en la recuperacion de la linea.

e Cuando se solicita el SIM Swap se debe notificar a los usuarios de manera
inmediata.

e Requerir la informacion sobre todos los fraudes en SIM Swap y de los reclamos
presentados.

En el caso de Canad, la CRTC?, el regulador del sector de telecomunicaciones, ha
rechazado publicar un proyecto normativo que aborde este problema?!, pero ha
sefialado que viene trabajando con las empresas operadoras para reducir la incidencia
de estos fraudes, aunque no ha querido indicar qué acciones en concreto estan
realizando, debido a que desean evitar que los estafadores se enteren.

A causa de esta decision, en este pais se ha desatado una controversia, dado que
existe una presion ciudadana para que el regulador adopte medidas para frenar la
incidencia de estos tipos de fraudes. Sefialan que los riesgos son altos para los
ciudadanos, y peligro constante; por ejemplo, en Ontario una enfermera fue victima de
este fraude y perdié cerca de $ 10 000 délares canadienses??.

En este contexto, la Public Interest Advocacy Centre (PIAC), una organizacion sin fines
de lucro que defiende los derechos de los consumidores, ha exigido que las empresas
operadoras y la CRTC hagan publicas las acciones que vienen realizando, y dejen de
tratar este problema de manera secreta o reservada.

Incluso, algunos usuarios canadienses, considerando que la CRTC ha fallado en
regular las empresas del servicio publico mévil y proveer consecuencias cuando ellas
fallan proteger al usuario de estos fraudes en la reposicion de la SIM card, ha
presentado un petitorio al primer ministro de Canada para que encargue a la CRTC
iniciar una regulacion?.

Al respecto, resulta interesante indicar que, segun este petitorio, la actual regulacién no
presiona a las empresas operadoras para atender este problema, no hay transparencia

18 Federal Communications Commission

19 Notice of Proposed Rulemaking: Rules to Prevent SIM Swapping and Port-Out Fraud

20 Canadian Radio-television and Telecommunications Commission.

2L Lamont, J. (2020). CRTC, carriers refuse to share data about SIM hijacking and preventions efforts.
2 https://toronto.ctvnews.ca/nurse-scammed-out-of-nearly-10-000-after-falling-victim-to-new-sim-swap-
scheme-1.4690702

2 https://action.openmedia.org/page/72976/action/1?locale=en-US
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respecto a las acciones que se vienen adoptando, no hay manera de medir si estas
acciones son efectivas, y no hay consecuencias o responsabilidades para las empresas
operadoras por haber fallado en implementar soluciones adecuadas.

Asimismo, los ciudadanos canadienses exigen que las empresas operadoras
garanticen que no se activen o porten lineas méviles sin su consentimiento, y que para
ello se deberia requerir la confirmacién mediante un SMS al teléfono original, entre otras
medidas que aseguren la seguridad de los usuarios. Si no se realizan cambios
normativos, las empresas operadoras seguiran asumiendo la menor responsabilidad, y
trasladando el problema a los usuarios.

En el caso del Reino Unido, el regulador OFCOM?* ha manifestado que no tiene
programado realizar una consulta sobre medidas regulatorias aplicables a los fraudes
en la reposicion de la SIM card. No obstante, la problematica en este pais es bastante
preocupante, dado que entre el 2019 y 2015, este tipo de fraude se han incrementado
en 508%2°, como se puede apreciar en el cuadro N° 1. Cabe sefialar que, en el 2019,
la pérdida generada por este tipo de fraude en este pais ascendi6 a cerca de S/ 14.7
millones, con una pérdida promedio por victima de S/ 16 646.

) Cuadro N° 2 )
REINO UNIDO: REPOSICION FRAUDULENTA DE SIM CARD EN NUMEROS
o - Pérdida
Afo Casos Pérdida Total (S/) promedio (S/)
2015 144 2 382 627 16 546
2016 161 4 441 807 27 589
2017 359 15 596 765 43 445
2018 3111 15 930 185 5121
2019 875 14 565 185 16 646
2020 483®) 4 584 651 9492

Nota:

(a)La pérdida total se encuentra reportada
originalmente en libras esterlinas, se ha aplicado
un tipo de cambio de S/ 5.46.

(b)A junio 2020

Fuente: Action Fraud.

Cabe sefialar que, en el Reino Unido, las empresas operadoras suelen exigir el
pasaporte y la licencia de conducir para efectuar la reposicion de la SIM card de manera
presencial. Una investigacion realizada sobre esta modalidad de verificacion de
identidad ha demostrado que varios asesores de las empresas operadoras suelen ser
negligentes con la exigencia de estos requisitos?®.

Asimismo, en el caso del canal telefénico, se sabe que es el principal canal donde se
ejecutan los fraudes, a pesar de que las empresas operadoras del Reino Unido suelen
remitir SMS de notificacion a la linea del solicitante, y en caso el celular se encuentre
malogrado o perdido, el solicitante debe realizar el trdmite de manera presencial y

24 Office of Communications.

% Informacidn reportada en https://www.theguardian.com/money/2020/sep/13/sim-swap-is-on-the-rise-how-
can-you-stop-it-happening-to-you

2% https://www.which.co.uk/news/2020/04/sim-swap-fraud-how-criminals-hijack-your-number-to-get-into-your-
bank-accounts/
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presentando una foto. Esto se debe a que los estafadores suelen realizar miles de
intentos hasta encontrar a un asesor negligente que no cumpla con los protocolos de
seguridad. Esto demuestra que la perseverancia resulta rentable para los estafadores.

Por lo tanto, se puede apreciar que el fraude en la reposicion de las SIM card es
fendmeno global y es resultado de la misma dinamica del ecosistema mdvil, por lo que
las empresas operadoras tienen la responsabilidad de mejorar sus sistemas de
autenticacion y verificacion de identidad. No se trata de un problema de los bancos,
sino de un problema que afecta la confiabilidad y seguridad de las redes de
telecomunicaciones, por lo que existen razones para que los reguladores tomen
acciones orientadas a incentivar a las empresas operadoras a mejorar sus protocolos
de seguridad.

Asimismo, se debe reflexionar en torno a que el uso del internet movil para la realizacion
de transacciones financieras forma parte de los principales atributos que valoran los
usuarios al contratar un servicio publico mavil, y por ello, cualquier fraude que ocurra
debido a que las empresas operadoras tienen sistemas de autenticacion o identificacion
vulnerables afecta la confiabilidad en el uso del servicio, pone en riesgo el buen
desempenfo de este mercado y dafia la imagen de las empresas operadoras.

En linea con este enfoque, la misma GSMA, que es la principal asociacion de
operadores de redes modviles y organizaciones o industrias relacionadas con el
ecosistema movil, también ha analizado el problema de la reposicién fraudulenta de la
SIM card (SIM Swap), y ha formulado las siguientes recomendaciones?’:

e En los casos en los que el fraude del SIM card sea alto, la reposicién se deberia
realizar solo en la oficina de la empresa. En los lugares donde ello no sea posible,
este tramite se deberia realizar con distribuidores autorizados. En estos casos los
servicios financieros tendrian que estar restringidos por 48 horas.

e Se deberia requerir la presentacion de los documentos de identificacién, los cuales
tendrian que autenticarse antes de la reposicién de la SIM card. En los lugares
donde ello no sea posible se deberia tomar una fotografia.

e Operadores moviles y proveedores de servicios financieros deberian desarrollar
mecanismos proactivos de comparticion de informacion. Se podria compartir la
identidad y el SIM card de los usuarios que han solicitado la reposicion de la SIM
card.

e Desarrollar una lista de perpetradores.

Por otra parte, la GSMA (2019a) también ha formulado recomendaciones a los usuarios
para poder evitar ser victimas de este tipo de fraudes. Especificamente, esta entidad
propone lo siguiente:

e Incrementar el nivel de educacion de los consumidores respecto a la importancia de
tener la practica rutinaria de proteger sus datos personales (nombre, fecha de
nacimiento, direccion, PIN, etc.).

e Informar a los consumidores respecto a coOmo actuar en situaciones en la
informacién personal se encuentra comprometida.

27 GSMA (2019a).
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o Desarrollar estrategias proactivas de educacién a los usuarios en las Ultimas
técnicas que estan siendo utilizadas por los estafadores para robar su informacion
personal.

Por otra parte, la UIT?® y Financial Inclusion Global Iniciative (2019)?° elaboraron un
informe técnico en el que se abordan las vulnerabilidades que afectan a las
transacciones financieras digitales. En este informe se sefiala que la principal razon por
la que no se mitigan estas vulnerabilidades es el desalineamiento de intereses y la
descolocacibn de las responsabilidades entre el regulador del sector
telecomunicaciones y el regulador del sector financiero. Cabe sefnalar que la UIT y
GSMA ha publicada muchas guias y recomendaciones para los operadores de
telecomunicaciones sobre como mitigar estas vulnerabilidades; sin embargo, la tasa de
implementacién de estas recomendaciones es extremadamente baja.

Este informe sefiala que menos del 30% de las empresas de telecomunicaciones en la
Union Europea y menos del 0.5% en los paises en vias de desarrollo ha implementado
estas estrategias de mitigacion. Asimismo, enfatiza la falta de conciencia de estas
vulnerabilidades y de los costos prohibitivos hacen que las empresas operadoras no
implementen medidas de mitigacion. En efecto, las empresas de telecomunicaciones
no se conciben responsables de estos problemas, y por ello, no tienen incentivos para
mitigar las vulnerabilidades de los procesos de contrataciéon. Al respecto, la UIT y la
FIGI plantean las siguientes recomendaciones generales:

e Educar a los reguladores del sector telecomunicaciones y financiero de las
vulnerabilidades que plagan a todo el ecosistema de los sistemas financieros
digitales que operan sobre las redes de telecomunicaciones.

e Los reguladores del sector telecomunicaciones y financiero deberian implementar
una regulacion que otorgue la responsabilidad a quien corresponda y obligue a las
empresas de telecomunicaciones a implementar las medidas de mitigacion.

e Los reguladores del sector telecomunicaciones y financiero deberian asegurar un
esquema legal que permita reportar incidentes y adoptar requisitos minimos de
seguridad.

e Reguladores de telecomunicaciones deben incentivar el establecimiento de
medidas de seguridad base para cada categoria (3G, 4G, 5G) que sea
implementado por las empresas de telecomunicaciones con el objetivo de asegurar
un entorno de interconexién mas seguro.

e Crear didlogo entre los proveedores de servicios digitales financieros y los
reguladores de telecomunicaciones con la industria de seguridad en
telecomunicaciones, a fin de que se les pueda exponer la existencia de soluciones
de mitigacion disponibles en el mercado y crear incentivos para que la industria
desarrolle nuevas soluciones.

e Incentivar a las empresas de telecomunicaciones, a los proveedores de servicios
digitales financieros y a la industria para trabajar juntos e implementar soluciones.

28 Unidn Internacional de Telecomunicaciones, que es el organismo especializado en telecomunicaciones de
la Organizacién de las Naciones Unidas (ONU), encargado de regular las telecomunicaciones a nivel
internacional, entre las distintas administraciones y empresas operadoras.

29 FIGI es la Financial Inclusion Global Iniciative.
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Asimismo, el referido reporte técnico de la UIT y la FIGI propone que los reguladores
del sector telecomunicaciones adopten las siguientes medidas regulatorias para
enfrentar el problema de los fraudes por SIM swapping:

e [Estandarizacion de las reglas de reposicion de la SIM card entre los operadores de
redes moviles y los operadores méviles virtuales, incluyendo cuando la reposicion
forma parte de un proceso de portabilidad.

e Cuando lareposicion se solicita mediante un apoderado o representante, se deberia
requerir una carta poder del abonado y una fotografia del pasaporte del abonado.

¢ Cuando la reposicidon es con un apoderado o representante, los asesores de las
empresas deben capturar la imagen del apoderado, la cual se debe conservarse
durante 12 meses.

e La reposicion solo deberia darse si la SIM card esta defectuosa, dafada, fue
robada, perdida u obsoleta, o cualquier otra razén legitima o condiciéon necesaria.

Complementariamente, la UIT y la FIGI también recomiendan que las empresas
operadoras adopten las siguientes reglas internas:

¢ Ante una solicitud de reposicion, se deberian enviar notificaciones via SMS, IVR o
Push USSD a la SIM card o teléfono del abonado, a fin de verificar si realmente la
linea esta defectuosa, dafiada o perdida, o si se encuentra en posesion de una
persona distinta al solicitante.

o Luego de enviar las notificaciones, se deberia esperar entre 2 y 4 horas antes de
activar la nueva SIM card.

e Se recomienda que en el proceso de validacién o autenticacion de una solicitud de
reposicion se incluyan preguntas “reto”, tal como preguntar acerca de la dltima
recarga o el ultimo nimero al que se llamg, con la finalidad de que el asesor pueda
detectar cualquier comportamiento sospechoso.

e Proveer a los bancos la posibilidad de verificar si el nUmero del usuario ha tenido
una solicitud de reposicion reciente.

Cabe sefialar que la UIT y la FIGI también proponen recomendaciones a las mismas
empresas de servicios digitales financieros. Especificamente, se propone que estas
empresas desarrollen en enfoque distinto al SMS OTP?°, y adopten, en cambio, una
autenticacion bidireccional que consiste en recibir la OTP del usuario, no enviarlo. Esto
requiere remitir el codigo OTP en un recurso de visualizacién (por ejemplo, pagina web)
y enviar un SMS al usuario para que replique el cddigo que observa en el recurso de
visualizacién. Este flujo permite que el proveedor del servicio digital financiero pueda
verificar, a partir de su conexién en la red movil, si el SMS ha sido originado por el
legitimo usuario o por un atacante.

Al respecto, es importante enfatizar que estas recomendaciones han sido formuladas
por la Unién Internacional de Telecomunicaciones (ITU), que es la agencia
especializada de las ONU en el area de las telecomunicaciones, la informacion y las
tecnologias de informacién y, por tanto, revela la preocupacion internacional sobre la
ocurrencia de este tipo de fraudes, y que, por ello, no se pueden asumir de manera
simplista como un problema de los bancos. Esto se puede realizar a través de la revisién

30 OTP es One Time Password
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de una meta data SCCP3! a partir del SMS replicado y verificar el Global Title (GT), e
identificar si el SMS ha sido enviado desde la ubicacién del usuario legitimo y de su red
local. En la siguiente ilustracion se describe el proceso:

] _FiguraN° 3 ]
DETECCION Y MITIGACION DE LA INTERCEPTACION DEL SMS

Dellvery i
notification %

(@

Local Cell Tower

Telecom operator

Fuente: UIT-FIGI (2019)
5.2. Regulacion del registro de abonados en el Peru

Las intervenciones del OSIPTEL para mitigar un mal registro de abonados han sido
constantes, iniciando con los apagones de servicios para usuarios que contaban con
mas de 10 lineas prepago sin reconocer, estos servicios fueron suspendidos hasta
determinada fecha; luego de dicha fecha, se anularon definitivamente las lineas que se
mantengan sin reconocimiento.

La regulacion del registro de abonados en el Peru ha sufrido de varias mejoras en los
Ultimos afos, los primeros cambios se presentaron mediante la Resolucion N° 056-
2015-CD-OSIPTEL, mediante la cual se impuso por primera vez la obligacion de utilizar
verificacién biométrica, al menos en contrataciones prepago. Asimismo, se impuso la
obligatoriedad de realizar un registro de distribuidores autorizados, asi como el envio
de mensajes de texto a todos los nimeros registrados por el usuario para informar sobre
la nueva contratacion del servicio.

Cabe sefialar que, mediante Resolucion N° 96-2018-CD-OSIPTEL, se amplié la
obligatoriedad a servicios publicos moéviles postpago y control.

Asimismo, mediante la Resolucion N° 006-2020-CD/OSIPTEL se han realizado
modificaciones adicionales con la finalidad de conseguir una buena identificacion del
usuario que solicita un tramite, la confirmacion del codigo proporcionado mediante un
mensaje de texto (SMS) previo a efectuar la portabilidad, entre otros. En el cuadro N°
3 se podra observar un resumen de los principales cambios realizados por las
resoluciones citadas en el parrafo anterior.

31 SCCP es Signalling Connection Control Part
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Cuadro N° 3

CAMBIOS NORMATIVOS RELACIONADOS A LA VERIFICACION DE LA IDENTIDAD EN LA CONTRATACION DE LINEAS MOVILES Y OTROS

TRAMITES

Obligaciones

056-2015-CD-OSIPTEL

96-2018-CD-OSIPTEL

N° 006-2020-CD/OSIPTEL

Verificacion biométrica

Se implementa el uso de los sistemas
de verificacion biométrica solo para
abonados prepago

Se adiciona el uso de los sistemas de
verificacion biométrica para todo el
servicio publico movil, es factible
utilizarlo en otros servicios.

No es necesario la exhibicion del DNI

Registro de abonados

Se afiade el registro de la fecha de
instalacion y/o activacion del servicio.

En ningun caso, la empresa operadora
trasladard al abonado la
responsabilidad de registrar la
informacion de sus datos personales.

Se registra la nacionalidad de los
abonados

Registro de distribuidores

Se implementa la obligatoriedad de
realizar un registro de distribuidores
autorizados

Cuestionamientos de titularidad

Se describe el procedimiento para
cuestionamientos de titularidad

Confirmaciones adicionales

La portabilidad o cambio de
titularidad requiere del envio de un
codigo por SMS.

Informacién a los usuarios

Cuando se contrata un nuevo servicio,
se obliga a remitir un SMS

Procedimiento para usuarios que no
pueden usar la huella

Renteseg

Se precisa la informacién que
contendra el Registro de Terminales
Moviles

Ante portabilidades sin
consentimiento, se registrara el
codigo IMEI en la Lista Negra del
RENTESEG.

Fuente: Resoluciones N° 056-2015-CD-OSIPTEL, 96-2018-CD-OSIPTEL y N° 006-2020-CD/OSIPTEL.
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6. DEFINICION DEL PROBLEMA
6.1. Planteamiento del problema

Durante el primer semestre del 2021, se han realizado 13.3 millones de contrataciones
(altas y portabilidad) en el servicio publico mévil. En este mismo periodo, se registraron
23 007 reclamos por contrataciones no solicitadas, de las cuales 8765 resultaron
fundados®2. Esto implica que ha habido 6.6 reclamos fundados en contrataciones no
solicitadas por cada 10 000 contrataciones; no obstante, se debe sefialar que la
dimension del problema de contratacion no solicitada es mucho mayor, si se considera
gue los usuarios tienen una alta tasa de no reclamo.

En efecto, segun el INEI, el 34.2% de las victimas de hechos delictivos no denuncia
porque considera que seria una pérdida de tiempo; y segun el Estudio de Satisfaccion
de los usuarios en los servicios publicos de telecomunicaciones, solo el 27% de los
usuarios que experimentaron inconvenientes presentan su reclamo. Esto implica que,
en realidad, la probabilidad de ocurrencia de una contratacién no solicitada podria ser
mucho mayor.

Por otra parte, en el primer semestre del 2021, Telefénica del Perd S.A.A. (en adelante,
Telefbnica) es la que tiene la mayor tasa de resoluciones fundadas en contrataciones
no solicitadas, 15.2 casos por cada 10,000 contrataciones, le siguen Entel Peru S.A.
(en adelante, Entel), América Movil Pert S.A.C. (en adelante, América Movil), y Viettel
Perd S.A.C. (en adelante, Viettel) con 6.3, 3.7 y 0.3 resoluciones fundadas por cada
10000 contrataciones, respectivamente. Cabe sefialar que en Entel el 56.1% de los
reclamos por contrataciones no solicitadas resultaron fundados®, el 37.9% en
Telefbnica, el 26.5% en Viettel y el 26.1% en América Movil.

Si bien, la cantidad de reclamos por contratacion no solicitada, observada en el primer
semestre del 2021, ha disminuido en 6,6% respecto al primer semestre del 2020; se
debe sefalar que los casos que se vienen observando, en este afio, revelan que las
empresas operadoras todavia siguen teniendo practicas comerciales no seguras para
los usuarios, en lo que se refiere a la contratacion de servicios, lo cual resulta bastante
preocupante para el OSIPTEL.

Al respecto, se debe mencionar que estas contrataciones no solicitadas podrian ser
resultado de fallas administrativas por parte del personal asignado por las empresas
operadoras para atender estas solicitudes; pero también se deben a un enfoque
mercantilista que prioriza las ventas y no le da la debida importancia a la seguridad de
los usuarios.

En efecto, a partir de la revision de los casos, se han encontrado que algunos usuarios
refieren que varios asesores o vendedores de las empresas operadoras los han
abordado fuera de las oficinas comerciales, en la via publica, y que, aprovechando el
contexto, les han inducido a realizar portaciones y contrataciones no solicitadas. Existen
casos en los que, de manera engafiosa, han ofrecido una SIM card de regalo con la
finalidad de realizar la verificacion biométrica y concretar una contratacion.

Incluso, en muchos casos, los usuarios no son conscientes de haber contratado una
linea movil, y recién llegan a enterarse de ello cuando las empresas operadoras les
remiten notificaciones de deudas por lineas que no usan. La mayoria de los usuarios
gque han sufrido esta estafa, refieren que sospechosamente el vendedor ambulante de

32 No se incluyen los reclamos fundados por razones comerciales, ni los parcialmente fundados.
33 No se consideran los reclamos fundados por razones comerciales, ni los parcialmente fundados.
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la empresa operadora le hizo pasar la verificacion biométrica, aduciendo que el sistema
no leia su huella dactilar.

Por otra parte, el OSIPTEL recibe constantemente las denuncias de usuarios que
refieren tener la titularidad de lineas que no han contratado y que, respecto a ello, la
empresa operadora habria actuado con cierto grado de indiferencia. Especificamente,
en el primer semestre del 2021, se han recibido 1121 casos, de los cuales 58.2%
corresponden a altas sin portabilidad, 25.4% a portabilidad y 16.4% migracion de plan.
Cabe sefalar que, si se incluyen los cambios de titularidad no autorizados, la cantidad
de casos se incrementa a 1220 casos.

Cabe sefialar que la gravedad de los casos identificados no se limita a la existencia de
lineas contratadas a nombre de usuarios que no las solicitaron, sino que también abarca
al uso que se hace de esas lineas. En efecto, se ha verificado que esas lineas, a veces,
han sido vendidas a terceros, los cuales desconocen que la titularidad la tiene otra
persona; también se ha encontrado que esos terceros, al hacer uso de la linea les
generan deudas a las victimas. En el peor de los casos, los terceros que usan estas
lineas podrian ser delincuentes, y cometer delitos en los que el usuario podria verse
involucrado como complice (secuestros, extorsiones, etc.).

De manera colateral a los problemas en la contratacién no solicitada, también se han
identificado casos en los que se han vulnerado los procedimientos de reposicién de la
SIM card. Especificamente, entre enero y agosto del 2021, se han reportado al
OSIPTEL 394 usuarios que han denunciado que las empresas operadoras cometieron
el error de aprobar la solicitud de reposicion de la SIM card presentada por terceros.
Este error les gener6 a 23 usuarios una perdida promedio de S/ 10 065, a parte que
hay 120 casos en los que los estafadores se enfocaron a robar el bono que esta
entregando el gobierno para atender la situacién de extrema pobreza generado por la
pandemia del Covid 19. Asimismo, la empresa Viettel reporté 40 casos adicionales, en
los que la pérdida promedio fue de S/ 7113.

En este contexto, resulta importante sefialar que los robos que se han producido a
través de la reposicion fraudulenta de la SIM card tienen un impacto muy grande en la
economia familiar, dado que usualmente los delincuentes logran apoderarse del ingreso
mensual del hogar y, en algunos casos, de los ahorros familiares.

Sin embargo, es necesario evitar concebir este problema como un asunto meramente
relacionado con la seguridad ciudadana o los problemas de seguridad en las
transacciones financieras. Ello debido a que, todos los casos, que se describirdn en las
siguientes secciones, tienen como factor comin una falla en los procesos de
contratacion de lineas de telefonia movil, reposiciones de la SIM card que no cumplen
con los protocolos de seguridad, etc. Es decir, en gran medida, estos casos de fraudes
podrian evitarse si se implementan medidas de seguridad adicionales, o si por lo menos
las empresas operadoras cesan de comercializar sus servicios en la via publica.

En efecto, es necesario considerar que, en la actualidad, un terminal mévil y la linea
permiten a los usuarios realizar no solo llamadas, enviar SMS o correos electronicos;
sino también realizar transacciones bancarias, compras on line, etc; servicios que se
prestan a través de aplicativos. Todo este desarrollo tecnolégico ha incrementado el
valor del servicio publico movil, y por ello es importante que se brinde el servicio con
mayores medidas de seguridad. Por ello, no resulta aceptable asumir que la
responsabilidad de las empresas operadoras no se extienda también a garantizar que
ningun individuo ajeno se apodere de la linea del usuario, 0 que se usen esas lineas
con fines delictivos. En ese sentido, es parte de la responsabilidad de las empresas y
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del regulador procurar que los procesos de autenticacion y verificacién de identidad en
la contratacion de lineas nuevas, reposicion de SIM card o cambio de titularidad se
realicen en un entorno seguro y confiable.

Asimismo, estas nuevas amenazas se han venido dando debido a que los estafadores
han innovado y han encontrado brechas de seguridad en los protocolos de contratacion
y reposicion de lineas moviles. Particularmente, se han tenido los siguientes hallazgos:

e Se han registrado casos de falsos representantes o apoderados que han realizado
tramites a nombre de otros usuarios. Estos estafadores se han aprovechado de que,
en las normas vigentes, no se indica explicitamente que la empresa operadora deba
hacer la verificacion biométrica del representante o aplicar otras medidas de
seguridad. Es decir, la ocurrencia de estos casos también refleja la poca
proactividad por parte de las empresas operadoras para evitar la vulneraciéon de sus
procesos de contratacion y reposicion.

e También se ha encontrado que los estafadores estarian vulnerando el proceso de
verificacion biométrica mediante la clonacion de la huella dactilar. Esta nueva
modalidad de ataque resulta preocupante, porque se esperaba que la verificacion
biométrica sea el método de autenticacibn mas seguro; sin embargo, los hechos
indican que se necesitaria de mayores medidas de seguridad.

Otro aspecto a considerar es que los cambios tecnoldgicos y el aislamiento social
obligatorio, decretado por el gobierno para enfrentar a la Covid 19, ha impulsado el uso
de herramientas on line para la presentacion de solicitudes y las compras por delivery;
por lo que resulta pertinente evaluar que dichas modalidades de contratacién se
realicen de manera segura.

Por otro lado, las fallas de seguridad en los procesos de contratacién de lineas,
reposicion de SIM card y cambio de titularidad generan problemas que trasciende el
ambito de las telecomunicaciones, por lo que la UIT y la FIGI han formulado diversas
recomendaciones a las empresas de telecomunicaciones, empresas de servicios
digitales financieros, reguladores del sector y reguladores del sector financiero. En
particular, al sector telecomunicaciones se le recomienda desarrollar regulaciones que
incentiven a las empresas de telecomunicaciones a implementar medidas de seguridad
y asuman su responsabilidad; mientras que se recomienda que las empresas de
servicios digitales financieros desarrollen sistemas que puedan identificar la localizacion
de emisor de un SMS de confirmacion, a fin de poder identificar si ello coincide con los
datos o la informacion del usuario legitimo.

El OSIPTEL, en linea con las recomendaciones de los organismos internacionales
sobre la necesidad de adopcion de medidas intersectoriales, para afrontar la
problematica de fraudes en la contratacion y el SIM swapping, mediante carta C.185-
PD/202134 solicit6 a la Presidencia del Consejo de Ministros lidere las coordinaciones
con las distintas entidades publicas (como el Ministerio del Interior, el Ministerio
Publico, el RENIEC, la Defensoria del Pueblo, la Superintendencia de Banca, Seguros
y AFP, y el Banco de la Nacidn) y organizaciones representativas del sector privado
como ASBANC y AFIN, que se encuentran involucradas con dicha problemética.

En dicha comunicacion, se informan los avances realizados por el OSIPTEL respecto
Al sector de telecomunicaciones al fiscalizar que la contratacion del servicio se lleve a

3 De fecha 30 de noviembre de 2021.
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cabo en ambientes controlados, y las coordinaciones realizadas con el Banco de la
Nacion y el Ministerio de Desarrollo e Inclusion Social — MIDIS.

Del mismo modo, se present6 unas propuestas de medidas de seguridad que podrian
implementar las empresas del sector financiero, segun las mejores practicas y
recomendaciones emitidas por organismos internacionales, que buscan combatir el
fraude producto del SIM swapping, en el momento de la autenticacién de los clientes al
usar los servicios financieros.

De otro lado, mediante carta C.186-PD/2021 el OSIPTEL realiza las coordinaciones con
el Ministerio del Interior para la adopcion de acciones que desincentiven las préacticas
delictivas relacionadas al uso de equipos terminales moviles con IMEI adulterado.

6.2. Evidencias

En esta subseccion se presentan, con mayor detalle, las evidencias del problema
planteado previamente.

a) Contrataciones en el servicio publico movil

En el Perq, el servicio publico mévil es operado por seis empresas operadoras, cuatro
son operadores moviles de red y dos operadores moviles virtuales (OMV). Los OMR
son Telefénica, América Movil, Entel y Viettel; y las OMV son Flash Servicios Pera
S.R.L. (en adelante, Flash) Guinea Mobile S.A.C. (en adelante, Cuy Mobile). Estas
empresas operadoras, en conjunto, tienen 41,22 millones de lineas en servicio a junio
del 2021, y proveen de conectividad a 38% de los centros poblados del pais.

En el grafico N° 1 se reporta la cantidad trimestral de contrataciones en el servicio
publico movil, en el periodo 2019 - 2021. Se puede apreciar que, en promedio, el 78%
de las contrataciones de las empresas operadores es por un alta nueva o un nuevo
usuario; mientras que en promedio solo el 22% realiza una portabilidad. En promedio,
hay cerca de 7,1 millones de contrataciones, pero sino no se considera al 2020, afio
tipico por la pandemia, el promedio se eleva a 8 millones de contrataciones. En lo que
va del 2021, se han registrado 13.3 millones de contrataciones, y se aprecia una
recuperacion, respecto al 2020.

Grafico N° 1
CONTRATACIONES EN EL SERVICIO PUBLICO MOVIL
(Millones de solicitudes)
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Fuente: PUNKU.
Elaboracién: OSIPTEL.
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b) Solicitudes de reposicion de SIM card

De enero a agosto de 2021, América Mévil atendié 887 752 reposiciones de la SIM
card, Viettel y Entel recibieron 299 856 y 291 346, respectivamente. Entre las 3
empresas se tiene un total de casi 1,5 millones de solicitudes de reposicion de SIM card
en los 8 primeros meses de este afio. Si se tuviera la informacion de Telefbnica, el total
deberia llegar a casi 2,4 millones, asumiendo que como minimo deberia tener tantas
solicitudes como América Mévil.

Como se puede apreciar en el cuadro N° 5, el 41% de las solicitudes de reposicion se
tramitan a través de un distribuidor autorizado, el 24% en un centro de atencion, el 18%
mediante autoactivacion, 16% en un punto de distribucién y 1% en otros canales. En el
caso de Entel y Viettel, el principal canal utilizado es el centro de atencion (42% y 62%);
mientras que, para América Movil, el principal canal es el distribuidor autorizado (46%).

Cuadro N° 4
CANTIDAD DE SOLICITUDES DE REPOSICION DE SIM CARD, enero — agosto 2021
Entel Viettel América Movil Total
Canal de _ _ .
atencion Carguda % Candtlda % Cantidad % Carljtlda %
Centro de 120848 42% 185616 62% 54711 6% 361175 24%
atencion
Punto de 18140 6% 2355 1% 212797 24% 233292 16%
distribucion
Distribuidor 89973 31% 107898 36% 404697 46% 602568 41%
autorizado
Autoactivacion 52287 18% 0 0% 212787 24% 265074 18%
Otros 10098 3% 3987 1% 2760 0% 16845 1%
100 100 1478 100%
0,
Total 201346 100% 299856 ,° 887752 o 04

Fuente: Informacion reportada por las empresas operadoras
Elaboracion: OSIPTEL.

Sin embargo, es importante sefialar que la reposicion ambulatoria de SIM card es una
realidad que este reporte parece ocultar. Esto se debe a que las ventas ambulatorias
se realizan de manera informal, a través de distribuidores que supuestamente estaria
haciendo sus transacciones en un local de atencién presencial, pero que en realidad
estd ejecutando todas estas solicitudes con vendedores ambulantes y sin la debida
seguridad.

Cabe indicar que, en la via publica los activadores o vendedores, aun cuando sean
autorizados por la empresa operadora, no son supervisados por algun trabajador de
esta o del distribuidor, a diferencia de lo que ocurre en los puntos de venta o centros de
atencién. Por ello, en realidad, no se puede tener certeza que todos los tramites
(reposicion de SIM card, cambio de titularidad, contrataciones de lineas, activaciones,
etc.) que declaran las empresas operadoras como presenciales hayan sido asi, dado
que probablemente lo hayan ejecutado vendedores ambulantes sin las debidas
medidas de seguridad o requisitos minimos de trazabilidad.
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c) Reclamos por contratacion no solicitada

Como se ha indicado previamente, en el Per( para solicitar la contratacién de un
servicio; las empresas operadoras del servicio publico mévil y los usuarios tienen la
obligacion de cumplir con los protocolos de identificacion establecido en la norma de
Condiciones de Uso. No obstante, a pesar de las medidas de seguridad establecidas,
todavia se reportan casos de usuarios que declaran no haber solicitado la contratacion
o la activacion de un servicio, y que presenta un reclamo.

Al respecto, desde el 2018 se resuelve trimestralmente un promedio de 17 483 reclamos
relacionados a contratacion no solicitada. En el grafico N° 2, se puede apreciar que la
cantidad de reclamos resueltos por contratacidon no solicitada tenia una tendencia
creciente hasta el tercer trimestre del 2019, luego de ese periodo se aprecia una
tendencia decreciente.

Esta nueva tendencia se explica por la exhortacion que el OSIPTEL hizo, en noviembre
del 2019, a las empresas operadoras para que cesen la venta de la SIM card® mediante
distribuidores no autorizados y fuera de sus locales comerciales (via publica), debido a
que esta modalidad de comercializacion expone a los usuarios a riesgos de estafas.
Cabe sefialar que, en el afio 2020 la cantidad de reclamos es atipica debido a la
declaracion del Estado de Emergencia a nivel nacional por la pandemia del COVID-19.

Gréafico N° 2
RECLAMOS RESUELTOS EN CONTRATACION NO SOLICITADA DEL

SERVICIO PUBLICO MOVIL 2018-2021
(En miles)

34.0
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Fuente: PUNKU.
Elaboracién: OSIPTEL.

De enero a junio de 2021, la empresa operadora con mayor participacion de reclamos
relacionados a contratacién no solicitada en los servicios moviles fue Telefénica con el
62%, seguido de América Movil, Entel y Viettel con el 21%, 16% y 1%, respectivamente.
Cabe sefialar que en el 2019 y 2020, Telefénica tenia el 45% y50% de todos los
reclamos por esta materia, por lo se aprecia un incremento en su participacién; en

% Cartas N° C.00800-GG/2019, C.02384-GSF/2019, C.00195-GSF/2020, C.00501-GSF/2020, C.02430-
GSF/2019, C.00353-GSF/2020 y C.01273-GSF/2020
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cambio, América Movil ha reducido su participacion en este tipo de reclamo, dado que
en el 2019 tenia el 49% y en el 2020 el 38%.

Gréafico N° 3
RECLAMOS RESUELTOS EN CONTRATACION NO SOLICITADA DEL SERVICIO
PUBLICO MOVIL POR EMPRESA OPERADORA, | SEMESTRE 2021

Viettel

Otras
Entel 325 1
3,616 1% 0%
16%

Ameérica Movil Telefénica
4,898 14,167
21% 62%

Fuente: PUNKU.
Elaboracion: OSIPTEL.

Cabe sefialar que en el periodo de enero a junio de 2021, del total de reclamos en
servicios moviles, el 53,3% son resueltos como infundados, el 38,1% como fundados,
el 5,8% como improcedentes y 2,8% tiene otro tipo de solucion®¢. La empresa operadora
con mayor tasa de reclamos fundados (es decir, en los que el usuario tiene la razén) es
Entel, con el 56,1%, seguido de Telefbnica, Viettel y América Mévil con el 37,9%, 26,5%
y 26,1%, respectivamente. Asimismo, en cuadro N° 5 se puede apreciar la tasa de
reclamos fundados cada 10 mil contrataciones, donde se observa que Telefonica tiene
el mayor nivel de incidencia (15.2), seguido por Entel (6.3).

Cuadro N° 5
RECLAMOS RESUELTOS EN CONTRATACION NO SOLICITADA DEL SERVICIO PUBLICO
MOVIL POR SENTIDO, | SEMESTRE 2021

Telefénica América Movil Entel Viettel Total
Cant. % Cant. % Cant. % Cant. % Cant. %
Infundados 8671 61.2% 2138 43.7%| 1323 36.6% 130 40.0% | 12262 53.3%
Fundados 5371 37.9% 1279 26.1%| 2029 56.1% 86 26.5%| 8765 38.1%
Improcedentes® 0 0.0% 1080 22.0% 172 4.8% 75 23.0%| 1328 5.8%
Otros® 125 0.9% 401 8.2% 92 2.5% 34 10.5% 652 2.8%
:—eoctﬂ rggs 14167 100.0% | 4898 100.0% | 3616 100.0% | 325 100.0% | 23007 100.0%
Total de
contrataciones 3.52 3.44 3.24 3.07 13.33
(millones)(3)
Tasa de . . . . .
reclamos 15.2 cada _10 mil | 3.7 cada _10 mil | 6.3 cada :!.O mil | 0.3 cada _10 mil | 6.6 cada :_LO mil
fundados contrataciones contrataciones contrataciones | contrataciones | contrataciones
Nota:

(1) Altotal de reclamos improcedentes de Telefonica, América Mdvil, Entel y Viettel, que es 1327, se
le suma un reclamo improcedente de una de las OMVs, y se obtiene 1328.

3 parcialmente fundados, fundados por razones comerciales, entre otros.
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(2) En “Ofros” se incluyen las resoluciones parcialmente fundadas y las fundadas por razones
comerciales.

(3) Al total de contrataciones de Telefénica, América Movil, Entel y Viettel se le afiaden las
contrataciones de las OMV (0.06 millones), y se obtiene 13.3 millones de contrataciones.

Fuente: PUNKU.

Elaboracion: OSIPTEL.

A nivel de todo el mercado, la tasa de reclamos fundados en contrataciones no
solicitadas ha sido de 6.6 durante el primer semestre del 2021. La evolucion de este
indicador ha tenido un periodo de incremento durante el 2019 y progresiva reduccion
en el 2020, como se apreciar en el grafico N° 4. No obstante, se debe sefialar la
reduccion de los niveles de incidencia en el 2020 se deben al confinamiento decretado
en atencion a la propagaciéon del Covid 19 y la implementacion de las nuevas reglas
dictadas por el OSIPTEL para hacer mas seguro el proceso de portabilidad numérica.
Grafico N° 4
INCIDENCIA DE RECLAMOS FUNDADOS EN CONTRATACIONES NO SOLICITADAS
(Cada 10,000 contrataciones)

19.6
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Nota: En reclamos fundados no se incluyen los reclamos fundados por razones comerciales.
Fuente: PUNKU.
Elaboracion: OSIPTEL.

No obstante, se debe advertir que este indicador de incidencia solo recoge los casos
identificados de los usuarios que decidieron formular su reclamo; por lo que la
dimensién del problema probablemente sea mucho mayor y requiera, por tanto, de mas
medidas regulatorias. En ese sentido, este indicador de incidencia solo nos ayuda para
mostrar el progreso que el OSIPTEL ha alcanzado; pero no puede ser utilizado para
argumentar que el problema ya no existe o que se encuentre en niveles socialmente
aceptables.

Al respecto, se debe sefialar que los casos de contratacion no solicitada podrian
generar diversos problemas y riesgos a los usuarios. Por ejemplo, se han observado
casos en los que se han cometido delitos (extorsiones, secuestros, etc.) con la linea
contratada a nombre de usuarios que desconocian la contratacion. Incluso, estos
usuarios se han visto involucrados, en calidad de complices, y han tenido que enfrentar
procesos judiciales para demostrar que ellos no habian solicitados la linea. Asimismo,
también se han dado casos en los que los asesores han estado vendiendo lineas
supuestamente “preactivadas”, que en realidad estaban activadas a nombre de otro
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usuario, el cual lamentablemente ha tenido que asumir las deudas por el consumo de
lineas que no ha contratado.

En muchos casos, la afectacion generada por estos fraudes puede ser equivalente a
todo el ingreso familiar del mes, o a los ahorros acumulados durante varios afios. Es
decir, individualmente, estos fraudes generan un dafio enorme en la economia familiar,
afectando directamente su capacidad de satisfacer sus necesidades basicas
(alimentacion, salud, etc.)

Esta afectacion potencial es bastante variada entre las victimas de contrataciones no
solicitadas, y es muy probable que varios casos no hayan sido denunciados porque el
usuario tuvo la suerte de no haber sufrido un problema grave; por lo que se puede
asumir que al OSIPTEL solo estarian conociendo casos de usuarios con problemas
complejos y medidticamente llamativos; y que, en realidad, la contratacion no solicitada
tiene una escala de incidencia mucho mayor.

En efecto, entre los usuarios existe una alta tasa de no denuncia cuando enfrentan
problemas de este tipo, usualmente debido a la desconfianza en la capacidad del
Estado para recuperar las pérdidas sufridas. Segun el INEI (2021), en el 2021, el 34.2%
de las personas victimas de algin hecho delictivo no formula una denuncia porque
considera que es una pérdida de tiempo; es decir, que no va ser efectiva para recuperar
lo perdido u obtener justicia.

Asimismo, en el caso del sector telecomunicaciones, evaluando la conducta de los
usuarios, se ha podido observar que cuando enfrentan problemas con las empresas
operadoras, en general, no suelen comunicarlo y mucho menos presentar el reclamo.
Asi, del Estudio sobre el nivel de Satisfaccion del Usuario de telecomunicaciones y
sobre el nivel de conocimiento de los derechos y obligaciones de los usuarios de los
servicios publicos de telecomunicaciones 2020 (Estudio de Satisfaccion 2020), se
observa que, en el servicio de telefonia movil, aproximadamente el 70% de usuarios
que experimentan un problema no presentan un reclamo, el 43% ni siquiera comunica
su problema a la empresa operadora (ver grafico N° 5).

Gréafico N° 5
CONDUCTA DEL USUARIO FRENTE A UN INCONVENIENTE

M Si vy presento
reclamo

M Si, pero no
presentd reclamo

No se comunico

30%

Base 6367

Nota: Pregunta: “; Comunico a su operador sobre este problema para que lo atienda?”
Fuente: Arellano Marketing
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Por otra parte, al consultar a los usuarios el motivo de no presentar el reclamo, se
identific que tienen la percepcion de que les toma demasiado tiempo la espera (23%
del total de usuarios) o perciben que la empresa no solucionara el problema (13% del
total). Esto evidencia que, en realidad, los usuarios no confian en el procedimiento
actual de presentacion de reclamos y lo consideran una pérdida de tiempo, ya que no
resultara en una solucién para su inconveniente (ver grafico N° 6).

Gréafico N° 6
MOTIVOS DE NO PRESENTACION DE RECLAMOS

Toma mucho tiempo para

que atiendan 23%

Reclamar no sirve de nada, o
no arregla el problema 13%

Mo sabia que podia reclamar 119%

Intenté comunicarme pero

0,
nunca respondleron 11%

Otros 529%

Fuente: Arellano Marketing

En consideracion de lo anterior, se puede asumir que la escala del problema de
contratacion no solicitada es mucho mayor que lo que indicador de incidencia, antes
mencionado, puede sugerir. Ademas, se debe considerar que los casos de contratacion
no solicitada que llegaron ser formulados como un reclamo se han caracterizado por
tener una alta complejidad y gravedad, por lo que resulta necesario aplicar medidas
regulatorias adicionales para reducir mas la incidencia de estos problemas.

d) Problemas reportados al OSIPTEL

En paralelo a los reclamos presentados, varios usuarios se han dirigido directamente a
las oficinas del OSIPTEL para reportar casos de contratacion no solicitada en el servicio
publico mévil. Especificamente, entre el 2018 y 2021, se acercaron al OSIPTEL 7902
usuarios que indicaron no haber contratado un servicio, 7465 no haber sido la
portabilidad, 2385 haber sido migrado a otro plan tarifario sin su autorizaciéon y a 764
les cambiaron la titularidad de su linea, un total de 18 476 casos. En el grafico N° 7 se
puede apreciar que la cantidad de este tipo de casos se ha reducido en el 2021 respecto
al 2018 y 2019, dado que el promedio trimestral ha pasado de 1 705 a 610 casos.
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Gréafico N° 7
PROBLEMAS DE CONTRATACION NO SOLICITADA REPORTADOS AL OSIPTEL EN EL
SERVICIO PUBLICO MOVIL
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Portabilidad Contratacion del servicio Migracién Cambio de titularidad e TOTAL
Fuente: Sistema de Atencion a Usuarios (ATUS).

Cabe sefialar que el progresivo control que se han logrado de las contrataciones no
solicitadas se debe a las modificaciones normativas de Condiciones de Uso,
implementadas en el 2018 (Resolucion N° 96-2018-CD-OSIPTEL) y 2020 (Resolucion
N° 006-2020-CD/OSIPTEL); la emisiéon del TUO de Portabilidad®” y los esfuerzos
realizados en la supervision y monitoreo por parte del OSIPTEL.

No obstante, los problemas presentados por los usuarios ante el OSIPTEL son
solamente una porcion del total de casos de contrataciones no solicitadas, dado que
los usuarios de los servicios publicos de telecomunicaciones no suelen presentar sus
reclamos o comunicar sus problemas. En efecto, segun el Estudio de Satisfaccion, se
sabe que el 43% de los usuarios ni formula un reclamo ni lo comunica a la empresa
operadora, mucho menos al regulador. En ese sentido, es probable que existan muchas
mas victimas de contrataciones no solicitadas que han optado por resolver su problema
sin realizar actos publicos de reclamos.

En el primer semestre 2021, se registraron 1220 denuncias de usuarios respecto a
contrataciones no solicitadas en el servicio publico mavil, el 53% de los casos esta
relacionado con altas nuevas, el 15% con la portabilidad no solicitada, 23% con
migraciones de plan tarifario no autorizados y 8% en los que se hizo el cambio de
titularidad.

Asimismo, considerando solo los 1121 casos de altas nuevas, portabilidad no
solicitadas y migraciones, las empresas operadoras con mayor cantidad con este tipo
de problema son Telefénica con el 44% del total, seguido de Entel, América Movil y
Viettel con el 27%, 20 y 8%, respectivamente. Cabe sefialar que, el problema de
contratacion no solicitada se encuentra presente en todas las regiones del pais las
regiones, y las regiones con mayor cantidad de problemas son Lima, Lambayeque y
Cusco con 380, 79 y 44 casos, respectivamente.

37 Resolucion N° 286-2018-CD-OSIPTEL.
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Grafico N° 8
PROBLEMAS DE SOLICITUDES DE ALTAS Y PORTABILIDAD NO
SOLICITADAS POR EMPRESA OPERADORA
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Fuente: ATUS.
Elaboracién: OSIPTEL.

e) Casos graves de contratacion no solicitada

Si bien los casos reportados al OSIPTEL son un subconjunto del total de usuarios que
formularon un reclamo y de los usuarios que no denunciaron, se trata de casos que
implican una mayor gravedad, debido a que han significado para los usuarios algun tipo
de pérdida econdémica. En efecto, se han dado casos de usuarios que se han visto en
graves problemas debido no solo a un error administrativo por parte de los asesores de
las empresas operadoras, sino también porque inesperadamente fueron
comprometidos en el pago de deudas generadas por varias lineas a su nombre o0 el uso
de lineas a su nombre para la comision de actos delictivos.

Al respecto, se debe recordar los casos mediaticos de las usuarias Guicela Taboada
Campos y Eliana Ramos®®, quienes fueron vinculadas con procesos judiciales, dado
gue desde algunas de las lineas que se registraron bajo su titularidad, sin su
consentimiento, se cometieron determinados delitos. En el caso de la Sra. Taboada
Campos, se registraron indebidamente mas de 21 mil lineas moviles bajo su
titularidad*®.

En relacion a estos 2 casos, desde la perspectiva del OSIPTEL, como regulador del
sector telecomunicaciones, el problema subyacente es que las empresas operadoras
hayan podido permitir que se contraten un ndmero tan grande de lineas a nombre de
un usuario, y que se ha vulnerado de manera sistematica el protocolo de verificacion
de identidad. Las consecuencias de estas fallas las sufren naturalmente los usuarios,
en estos 2 casos, los afectados se han visto involucrados en procesos judiciales.

Asimismo, se tiene el caso del sefior Gil de la Cruz, quien manifesté que la empresa
Telefonica le ha realizado recargos por planes que no solicitd. Este usuario ha sefialado

38 Fuente: https://larepublica.pe/sociedad/947539-mafia-la-suplanta-paraobtener-chips-y-ahora-ella-puede-ir-a-prisio
39 https://panamericana.pe/24horas/locales/207855-delincuentes-sacan21-000-lineas-nombre-mujer-policia
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gue lo habrian abordado en la via ambulatoria ofreciéndole la entrega de las SIM cards
de manera gratuita, para lo cual le solicitaron colocar su huella dactilar hasta en cuatro
oportunidades, siendo informado que la solicitud no podria ejecutarse debido a que su
huella no podia ser leida.

Posteriormente, el referido usuario tomé conocimiento que tenia dos lineas a su nombre
con deuda pendiente, generandole un importante perjuicio econémico, especialmente,
considerando su situacién econdémica. Su testimonio y detalle del caso fue expuesto en
un reportaje realizado por el canal América Television“©.

En el caso del sefior Gil de la Cruz, evidentemente resulta sorprendente como la
empresa operadora puede contratar a nombre de este usuario otras lineas, y generar
deudas por consumos que no realizé. Esto revela que la informacién personal que el
usuario brinda a las empresas operadoras no estaria siendo debidamente protegida, y
gue tal vez, algun trabajador ha estado aprovechan esa informacion para poder realizar
contrataciones. Nuevamente en este caso, no se trata solo de un problema de
seguridad ciudadana, sino que existe un problema en el sector telecomunicaciones que
el regulador debe abordar.

Adicionalmente, se tiene el caso del sefior Eulalio Maximo Torres Pariona, quien fue
sentenciado a 14 afios de pena privativa de libertad por cuanto se vio involucrado con
la comision de un delito de robo agravado, siendo que los asaltantes dejaron en su
huida un celular que habria tenido contacto con una linea movil que figurada bajo su
titularidad.

Al respecto, el sefior Torres Pariona en su demanda de revision de sentencia presento
como nueva prueba la resolucion de Telefénica en la cual la empresa declaraba
procedente su reclamo por contratacion no solicitada, asi como, una comunicacién de
la referida empresa operadora en la cual reconocia que no contaba con un mecanismo
de contratacion que lo vincule con tal servicio. Sin embargo, la Sala Permanente de la
Corte Suprema de Justicia consideré que tales documentos no desvirtuaban el hecho
que el sefior Torres Pariona figure como titular de la linea movil que recibié llamadas
recurrentes del equipo terminal encontrado en la escena del crimen.

En el caso del sefior Torres Pariona lo que se aprecia mas son las consecuencias de
las fallas en los procesos de contratacion de lineas nuevas. En este caso se demuestra
claramente que adquirir un servicio publico mévil no es para nada semejante a comprar
un caramelo, etc.; y que por ello es necesario que se contrate en condiciones de
seguridad y confiabilidad.

De otro lado se observa el caso de la sefiora Maria Nunura de Gomez, adulta mayor,
quien registré bajo su titularidad servicios en la empresa Telefénica, Claro y Entel, y
quien pese a reclamar ante la empresa operadora Entel por dos servicios registrados
indebidamente bajo su titularidad, registr6 posterior a ello, un nuevo servicio no
contratado.

Cabe indicar que, los casos antes descritos no fueron los Unicos casos publicos de
suplantacion de identidad en la contratacion de servicios moviles, sino que se trata de
una problematica que ha sido advertida, en diversas ocasiones, por los medios de
comunicaciones.

40 Mediante el siguiente enlace se puede acceder al reportaje completo:
http://plataforma.ipnoticias.com/Landing?i=8rjVc38Q1fmQN9n3eazhjw%3d%3d&cac=9vwFptpXwPNrtlsp6MG
Otg%3d%3d&c=X0%2bG9t64vILYyGzW3mHY SaRQrd83x9Aq37pHC%2fKIzdXE%3d&utm_source=alerta&ut
m_medium=correo&utm_content=video&utm_campaign=videomalil
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Ciertamente, muchos de estos casos podrian ser considerados como errores cometidos
por parte del personal encargado por las empresas operadoras para atender este tipo
de solicitudes. Sin embargo, una parte de estos casos se trata de solicitudes
propiciadas por terceras personas con la intencién de cometer actos delictivos que; por
ello, prescindiendo de su cantidad o incidencia, resultan altamente preocupantes,
debido a que podrian haber generado una considerable pérdida econdmica a las
victimas.

f) Casos graves que generaron robos

Los casos detallados previamente corresponden a denuncias realizadas durante el
2019 y 2020, y se caracterizan por generar afectaciones indirectas al usuario:
contratacion de lineas a su nombre, incriminacion en delitos realizados con esas lineas,
generacién de deudas por el consumo realizado en esas lineas, etc. Lo que se esta
observando en lo que va del afio 2021, es una oleada creciente de suplantaciones en
los tramites de reposicion de SIM card, cambio de titularidad y contratacién de nuevas
lineas que se enfocan en atentar directamente con el patrimonio y el sueldo de los
usuarios, especificamente robar las cuentas bancarias, los bonos o subsidios que
entrega el gobierno, etc.

Al respecto, el Banco de la Nacién ha remitido la carta N° 109-2021-BN/2000, de fecha
13 de julio del 2021, en la cual indican que en el mes de marzo del 2021 se identificaron
los primeros reclamos de clientes del Banco de la Nacién que aseguraban haber
perdido la sefial de su dispositivo mévil, y que durante ese periodo se ejecutaron varias
transferencias de dinero a través del canal Banca Mévil (app). Mediante esta modalidad,
terceras personas acceden a claves secretas remitidas via SMS y con ello sustraen
parte del saldo de la cuenta de ahorros de las victimas.

El Banco de la Nacién refiere que, a partir de sus investigaciones, se encontré que las
operaciones o transferencias se realizaron desde un dispositivo mévil distinto al cliente,
es decir, se utilizé claves SMS remitidas al nimero celular del cliente; sin embargo, la
linea celular del cliente habia sido trasladada previamente a otro dispositivo moévil a
través de la reposiciéon fraudulenta de chip. En la referida carta, esta entidad bancaria
report6 un total de 83 bonos suplantados mediante la suplantacién del chip.

Cabe sefalar que el OSIPTEL es consciente que la problematica trasciende el ambito
de las telecomunicaciones, y que es importante que los diversos organismos estatales
tomen acciones para poder mitigar estas amenazas. Por ello, el OSIPTEL, mediante
carta C.185-PD/202141 solicitd a la Presidencia del Consejo de Ministros lidere las
coordinaciones con las distintas entidades publicas (como el Ministerio del Interior, el
Ministerio Publico el RENIEC, la Defensoria del Pueblo, la Superintendencia de Banca,
Seguros y AFP, y el Banco de la Nacion) y organizaciones representativas del sector
privado como ASBANC y AFIN, que se encuentran involucradas con dicha
problemética.

En ese sentido, el analisis del problema de los fraudes con SIM swap que se realiza en
este informe, si bien se concentra en lo que se refiere al ambito de las
telecomunicaciones, ello no implica perder de vista que existen otros actores o
entidades que intervienen y que también podrian aportar para mejorar los niveles de
seguridad de los usuarios.

41 De fecha 30 de noviembre de 2021.
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En este contexto, se debe sefnalar que el problema de los fraudes a través de SIM swap
se ha agudizado enormemente. Especificamente, entre enero y agosto del 2021, 394
usuarios se acercaron al OSIPTEL para reportar que habia sufrido un fraude y el robo
en sus cuentas bancarias debido a la reposicién no solicitada de la SIM card (42.6%),
la contratacion no solicitada del servicio (30.7%) y cambio de titularidad (24.4% de los
casos), como se puede apreciar en el grafico N° 9.
Gréfico N° 9
DENUNCIAS REPORTADAS AL OSIPTEL
PRIMER SEMESTRE DEL 2021
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Fuente: Sistema de Atencion a Usuarios (ATUS).
Elaboracion: OSIPTEL.

Cabe sefalar que del total de casos reportados al OSIPTEL entre enero y agosto del
2021, Telefénica concentra el 68% de estos casos debido a una inadecuada reposicion
de la SIM card o el cambio de titularidad. Los casos de Entel, América Mévil y Viettel,
en conjunto solo significan el 31.9% de los casos, como se puede apreciar en el grafico
N° 10.

Gréfico N° 10
DENUNCIAS REPORTADAS AL OSIPTEL POR EMPRESA
PRIMER SEMESTRE DEL 2021
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Fuente: Sistema de Atencion a Usuarios (ATUS).
Elaboracion: OSIPTEL.
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Asimismo, en cumplimiento de un requerimiento de informacion, América Mévil, Entel y
Viettel reportaron casos adicionales de usuarios que en ese periodo sufrieron la
reposicion fraudulenta del SIM card, una contratacion o cambio de titularidad no
solicitado. En el cuadro N° 6 se reportan la cantidad consolidada de estas denuncias,
no se ha incluido a Telefénica porque esta empresa operadora no ha cumplido con
remitir la informacion. Asimismo, se puede apreciar que el canal mas utilizado para
llevar a cabo este tipo de fraudes es el canal telefénico (62.3% de los casos). En el caso
de Entel y Viettel, el canal presencial concentra el 70.3% y 97.7% de las denuncias; en
cambio, en América Movil los canales con méas denuncias son el presencial y la App
con el 37.6% y 38,2%, respectivamente.

Cuadro N° 6
DENUNCIAS REPORTADAS AL OSIPTEL POR EMPRESA Y CANAL DE ATENCION
PRIMER SEMESTRE DEL 2021

Entel América Movil Viettel Total
Cant. % Cant. % Cant. % Cant. %

Presencial 130 70.3% 70 37.6% 86 97.7% 286 62.3%
App 7 3.8% 71 38.2% 0 0.0% 78 17.0%
Nohay 19 10.3% 25 13.4% 0 0.0% a4 9.6%
informacién

Telefénico 9 4.8% 16 8.6% 2 2.3% 27 5.9%
Autogestién 20 10.8% 4 2.2% 0 0.0% 24 5.2%
Total 185 100% 186 100% 88 100% 459 100%

Notas: (1) Informacion reportada al OSIPTEL del 1 enero al 18 de agosto del 2021.
(2) Telefonica no cumplié con remitir la informacién sobre estos casos.

Fuente: Sistema de Atencion a Usuarios (ATUS).

Elaboracion: OSIPTEL.

Sin embargo, es importante mencionar que existe un problema de trazabilidad en el
canal presencia, dado que gran parte de sus contrataciones y reposiciones de SIM card
que se estan realizando de manera informal en la via publica, por lo que muchas
transacciones se estarian reportando como presenciales, en la realidad no serian
ambulatorias.

A fin de comprender la dimensién de los problemas generados por la reposicion
fraudulenta de SIM card es necesario analizar los casos mas recientes que han
obtenido notoriedad gracias a la prensa. Por ejemplo, se tiene el caso Augusto Trelles
Veladsquez*?, quien refiere que entre el 8 y 11 de septiembre de este afio, no tuvo o
linea o su equipo mévil no funcionaba. Al percatarse de ello, llamé a Telefénica, cuyos
asesores le indicaron que su SIM card probablemente estaba malogrado y que debia
renovarlo.

Asumiendo como cierta la informacion errénea que el asesor de la empresa Telef6nica
le dio, este usuario acudio a la agencia de Real Plaza de Salaverry para solicitar la
reposicion de su SIM card. El trdmite se realiz6 de manera regular, le entregaron una
SIM card, y no le dieron ninguna explicacion de la repentina anulacion de su linea.

Posteriormente, y de manera inesperada, este usuario recibe el 14 de septiembre, un
correo electrénico por la contratacion de una SIM card de fecha 7 de septiembre, un dia
antes del periodo en que se encontro sin servicio. Este contrato no solicitado, se habia
realizado sin su firma, ni control biométrico ni presentacion del DNI.

42 https://sudaca.pe/noticia/informes/calvario-con-movistar-sim-swapping/
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Cabe sefalar que durante los dias que este usuario no tuvo linea, los estafadores que
se apropiaron de su numero realizaron 10 pagos de servicio, 5 retiros de Rappicash y
2 compras internacionales, generando una pérdida de S/ 20 284.95. Todo esto fue
posible, porque desde un equipo mavil se puede acceder a las cuentas bancarias.

El problema del sefior Augusto Trelles Velasquez no se ha limitado a estas pérdidas
econdmicas, sino también a que el estafador ha contratado una linea prepago a nombre
de la victima, y en el WhatsApp de esa linea ha puesto la foto del usuario,
probablemente con el objetivo de seguir cometiendo estafas.

En este caso, las fallas cometidas en el proceso de autenticacion y verificacion de la
identidad son las siguientes:

e Cuando el usuario consulta por la falta de servicio de su linea maévil, la empresa le
indicé que la SIM car deberia estar malograda. No se le informé que habia una
solicitud de reposicion de SIM card. Se puede apreciar que esta falla se da en el
personal de la empresa de telecomunicaciones, y no se trata de un problema
generado por el banco.

e El usuario solicita una nueva reposicion y la empresa operadora acepta el tramite,
no se menciona nada sobre la anterior reposicién de SIM card. Nuevamente se
aprecia que la falla esta en las empresas de telecomunicaciones.

Otro caso, mas reciente, es el de la profesora Solange Palacios, quien refiere que el 22
de octubre de este afio, extrafiamente no tuvo servicio en su teléfono movil, ella no
penso que su linea habia sido bloqueada por un estafador. Cuando se acercé al Banco
de la Nacion para retirar su sueldo, le indicaron que su tarjeta estaba bloqueada, por lo
que solicitd la informacion de sus transacciones. Habian realizado 2 giros a través del
a App del banco por un monto total de S/ 2500 a una persona llamada Angela Quispe.
La sefiora Solange refiere que la empresa América Movil realizé la reposicién de la SIM
card en una tienda Tambo con una persona desconocida, y que han pasado 30 dias y
todavia la empresa operadora no le ha remitido la supuesta validacion biométrica.

Adicionalmente, también se tiene la denuncia de la profesora Yessica Caituro que
perdié S/ 3000 debido a que sufrié el cambio de la SIM card por parte de la empresa
operadora, y el caso de la profesora Diana Chero Pacheco® que perdié S/ 5630 por la
reposicion de la SIM card de la empresa Entel.

Recientemente en noviembre de este afio, profesora, de nombre Milagros** denuncié
el robo de S/ 3000 de su cuenta bancaria del Banco de la Nacién. Ella sostiene que el
sabado 23 de octubre se quedd repentinamente sin llamadas, pasaron unos minutos y
le llega un correo electrénico indicando que ha realizado una actualizacion de sus datos.
Minutos después, le llegan notificaciones sobre 5 transacciones a su nombre por
montos de S/ 1500. La usuaria se sintié impotente porque no podia llamar al banco para
evitar el robo, dado que su linea estaba bloqueada. Asimismo, la usuaria sefiala que ha
formulado su reclamo a la empresa Entel, pero después de un mes, todavia la empresa
no ha contestado. Cabe sefialar que los delincuentes intentaron apoderarse de S/ 7500,
pero felizmente S/ 3000 fueron retenidos por el banco.

Un (ltimo caso identificado es el de la profesora Maria Teresa Jauregui®, la cual sufri6
la suspensioén del servicio mévil de Telefénica el dia 18 de noviembre. Al dia siguiente,

43 Denuncian nueva modalidad de estafa digital (ipnoticias.com)

4 Mujer denuncia suplantacién de identidad y que hampones le robaron S/3.000 de su cuenta tras quedarse
sin sefial telefénica | nndc | LIMA | EL COMERCIO PERU

45 Aparece otra profesora victima de robo con modalidad de chip (ipnoticias.com)
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ingresa a la aplicacion del Banco de Nacion para revisar sus cuentas, y descubrié que
le habian robado S/ 3000. La victima refiere que Telefdnica trasfirié la titularidad de su
linea a una persona llamada Giovanni Cora, y que el representante de la empresa
Telefbnica le indicd que solo presente su incomodidad al libro de reclamaciones.

Se puede apreciar que el factor comun de todas estas estafas es la facilidad que existe
una gran facilidad para poder bloquear la linea de un usuario (primera falla del lado de
la empresa de telecomunicaciones) y solicitar la reposicion del SIM card o el cambio de
titularidad (segunda falla del lado de la empresa de telecomunicaciones); lo que viene
después, es decir la vulneraciéon de las cuentas bancarias, ciertamente son fallas del
lado de las empresas financieras.

Por lo tanto, a partir de estos casos resulta evidente que este un problema que atafe
al sector telecomunicaciones, no es mero problema de las empresas financieras o algo
debe ser abordado como un problema de seguridad ciudadana; sino que, por el
contrario, estos casos revelan la falta de seguridad y confiabilidad que tienen las
empresas operados de telefonia maovil, y que necesariamente debe ser abordado y
evaluado por el OSIPTEL, como el regulador del sector.

Por otra parte, considerando la informacién de fraudes reportados al OSIPTEL y a las
empresas, se ha estimado la afectacion o pérdida econdémica a partir de 63 casos; no
obstante, no se debe interpretar que en los otros casos no hubo pérdida econémica,
dado que en la mayoria de los casos los usuarios afirman haber sufrido un robo, pero
no detallan el monto. Como se puede apreciar en el cuadro N° 7, la pérdida promedio
en los casos reportados al OSIPTEL ha sido S/ 10 065, y en los reportados a las
empresas operadoras (Viettel) ha sido S/ 7113.

) Cuadro N° 7 )
PERDIDA PROMEDIO DE LOS USUARIOS POR REPOSICION
FRAUDULENTA DE SIM CARD

Pérdida
Empresa promedio Cantidad de
(Soles) afectados
Reportados al
OSIPTEL 10 065 23
Reportados por
Viettel 7113 40

Fuente: Sistema de Atencién a Usuarios (ATUS).
Elaboraciéon: OSIPTEL.

Por otra parte, en las columnas A y B del cuadro N° 8 se reportan las denuncias
recibidas por el OSIPTEL y las reportadas por las empresas operadoras, se aprecia que
existe una relacion de 3.8 a 1 entre estas dos magnitudes, por lo que se puede asumir
gue en el caso de Telefonica deberia también cerca de 893 casos, de manera que se
estima que en el periodo de enero a agosto del 2021 ha habido 1466 denuncias.

En las columnas “C”, “D” y “E” del cuadro N° 8 se reportan las cantidades estimadas de
denuncias presentadas (i) al OSIPTEL, las que (i) solo se presentan ante las empresas
y las que (iii) no se denuncian. La estimacion de los afectados que no denuncian se
realiza considerando que, segun el Estudio de Satisfaccion 2020, solo el 57% de los
usuarios comunica o formula su reclamo respecto a algun incumplimiento de la
empresa. Asi, a partir de estos supuestos, se estima que en un afo se podria llegar a
tener cerca 3858 afectados, de los cuales 1659 no van denunciar, 591 probablemente
termine acercandose al OSIPTEL por la gravedad del dafio y 1608 solo recurran a las
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empresas operadoras. Estas estimaciones nos permiten apreciar mas la dimension del
problema de los fraudes financieros realizados mediante la suplantacion de los usuarios
en los tramites de reposicion de SIM card, contratacion de servicio o cambio de

titularidad.
Cuadro N° 8
ESTIMACION DE LA CANTIDAD ANUAL DE AFECTADOS POR FRAUDE
Denuncias
presentadas de Estimado anual de afectados por fraude
enero a agosto 2021
Empresa Ante |as Ratio | Denuncian Denuncian
Ante el empresas ante el solo ante No
OSIPTEL y el OSIPTEL las denuncian  Total (F)
(A) OSIPTEL )@ empresas (E)®
(B) D)®
Telefonica® 268 1007* 402 1109 1140 2650
América Movil 39 186 4.8 59 221 210 489
Entel 62 185 3.0 93 185 209 487
Viettel 25 88 3.5 38 95 100 232
Total 394 1466 591 1608 1659 3858
Promedio 3.8
Notas:

(1) La cantidad de denuncias presentadas ante Telef6nica se obtuvo multiplicando el ratio promedio (3.8)
con la cantidad de denuncias recibidas por el OSIPTEL para esta empresa (268), y se obtuvo un
estimado de 1007.

(2) Se obtiene multiplicando el promedio mensual por 12 meses.

(3) Se obtiene multiplicando por 12 a la cantidad resultante de B menos A.

(4) Considerando que, segun el Estudio de Satisfaccion, la tasa de comunicacion o denuncia es 57%, se
estima que el total de afectados (F) es igual a la divisiébn de (C+D)/0.57, y el total de casos no
denunciados a F menos (C+D).

Fuente: Informacién reportada por las empresas operadoras
Elaboracion: OSIPTEL.

Considerando las cantidades anuales de afectados estimados en el cuadro N° 8, se ha
procedido a distribuir estas cantidades respecto a dos tipos de fraudes, los casos de
robos de bonos y los casos de robo de cuentas de ahorros o compras on line. En el
cuadro N° 9 se reportan la cantidad estimada de afectados por tipo de fraude y respecto
a los escenarios de denuncia (ante el OSIPTEL, las empresas o no denuncio).

Cuadro N° 9
ESTIMACION DE LA CANTIDAD ANUAL DE AFECTADOS POR TIPO DE FRAUDE

Denu:gcclgfodgoezrlero a Estimado anual de afectados por tipo de fraude
Tipo de fraude Ante el Denuncian Denuncian No denuncian
OSIPTEL % ante el solo ante las ©) Total
OSIPTEL (A) empresas (B)
Bonos 120 30% 180 490 505 1175
Ahorros 274 70% 411 1118 1154 2683
Total 394 100% 591 1608 1659 3858
Notas:

(1) Para estimar la cantidad de afectados para las columnas A, B y C por tipo de fraude se aplican los
porcentajes obtenidos: 30% para casos de bonos y 70% para ataques a las cuentas de ahorro.
Fuente: Informacion del ATUS y de las empresas operadoras.
Elaboracion: OSIPTEL.

Finalmente, considerando que la pérdida promedio de los usuarios que denunciaron
ante el OSIPTEL ha sido de S/ 10 065 y de los usuarios que solo denunciaron ante las
empresas fue de S/ 7113, se ha estimado que la afectacién anual asciende a casi S/
12.8 millones. Cabe sefialar que en el caso de la afectacion de los denunciantes que
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solo se acercaron a las empresas se asume que su perdida deberia ser menor que la
de los denunciantes que se dirigieron al OSIPTEL. Asimismo, se esta asumiendo que
las victimas que no denunciaron tuvieron una pérdida de S/ 100. En el caso de los
fraudes en bonos, la pérdida de S/ 600, y se asume gue la causa de no denuncia puede
ser incluso el desconocimiento de haber sido beneficiario del bono.

Cuadro N° 10
AFECTACION ANUAL ESTIMADA DE LOS FRAUDES

Afectacion promedio (Soles) Afectacion anual estimada (Soles)
Tipo de Solo ante Denuncian  Denuncian
fraude Ante el las No . ante el solo ante No . Total
OSIPTEL empresas denuncian OSIPTEL las denuncian

P empresas
Bonos® 600 600 600 108 000 293 865 303 161 705 027
Ahorros®® 10 000 7000 100 4110 000 7 828 242 115 370 12 053 612
Total 4 218 000 8122 107 418 531 12 758 639

Nota: (1) El bono asignado es de S/ 600.

(2) Se asume una pérdida promedio de S/ 10 000 para los usuarios que denuncian ante el OSIPTEL, S/
7000 para los que solo lo hacen ante la empresa y S/ 100 para los que no denuncian.

Elaboracion: OSIPTEL.

Por otra parte, se debe sefalar que esta pérdida podria alcanzar los S/ 50 millones*® si
no se resuelve el problema en los préximos 5 afios. Incluso este nivel de pérdida podria
ser mayor, dado que el crecimiento de esta practica comercial podria incrementarse los
préximos afios de manera exponencial.

g) Cuestionamiento de titularidad prepago

Del 2019 al 2020, el promedio trimestral de cuestionamientos de titularidad prepago es
de 932, lo que da un resultado anual de 3728 reclamos. Cabe sefalar que los
mencionados reclamos se redujeron en el primer semestre de 2020 como consecuencia
de las restricciones impuestas durante la pandemia, sin embargo, la cantidad se viene
revirtiendo y retomando los niveles anteriores.

Gréfico N° 11
CUESTIONAMIENTO DE TITULARIDAD SERVICIO PUBLICO MOVIL PREPAGO 2019-2021
(En miles)
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Fuente: PUNKU.
Elaboraciéon: OSIPTEL.

46 Este monto se obtiene aplicando una tasa social de descuento de 8.5%.
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En los casos presentados en los afios 2019 y 2020, si se encuentra una diferencia muy
marcada por empresa operadora, la empresa operadora con una mayor cantidad de
casos es América Mdvil con una participacion de 83% de total de cuestionamientos,
seguido de Telefénica, Entel y Viettel, con el 8%, 7% y 2%, respectivamente. Sin
embargo, en el afio 2021, en el segundo trimestre del 2021, Telefénica incrementa su
participacion de 7% a 73%.

Al respecto, si bien las cantidades de cuestionamiento de titularidad son relativamente
bajos, resulta importante recordar que en los servicios publicos de telecomunicaciones
solo el 30% de los usuarios presenta reclamos cuando sufren un inconveniente con la
empresa, Yy la mayoria no lo hace porque toma mucho tiempo y no seria efectiva. En
ese sentido, es bastante probable que la cantidad de usuarios que sufrié el problema
de una falsa titularidad de linea es mucho mayor.

Grafico N° 12
CUESTIONAMIENTO DE TITULARIDAD SERVICIO PUBLICO MOVIL, | SEMESTRE 2021
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Fuente: PUNKU.
Elaboracion: OSIPTEL.

6.3. Agentes involucrados

Los agentes directamente involucrados son: (i) las empresas operadoras de servicios
publicos de telecomunicaciones, (ii) los abonados de estos servicios vy (iii) la entidad
encargada de la regulacion y supervision (OSIPTEL).

6.4. Causas del problema

En esta seccién se analizan las causas que explican el alto nivel de inconvenientes con
las solicitudes de baja y migracion. Especificamente, se han identificado 5 causas: (a)
inadecuadas practicas en la contratacion de lineas méviles, (b) bajos incentivos para
por parte de las empresas para adoptar soluciones efectivas a los problemas de fraude,
(c) informacion sensible en los equipos terminales moviles, (d) limitado conocimiento
de los usuarios sobre sus deberes y derechos y (e) vulnerabilidad de la verificacion
biométrica por existencia de bandas criminales organizadas.

a) Inadecuadas practicas en la contratacion de lineas moviles

La incidencia de reclamos por contrataciones no solicitadas y de cuestionamientos de
titularidad de lineas prepago es causada por la implementacion de inadecuadas formas
de contratacién por parte de las empresas operadoras. Al respecto, contrario a las
normas establecidas por el OSIPTEL, que establecen que la contratacion deberia
realizarse por distribuidores registrados y con direccidon conocida; algunas empresas
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operadoras han optado, en detrimento de los usuarios, contratar vendedores
ambulantes para que recorran las calles y realicen la contratacion y activacion de lineas
méviles en condiciones riesgosas para los usuarios.

Los riesgos de esta inadecuada e irresponsable practica radican en que el usuario tiene
que revelar sus datos personales y compartir su huella dactilar con personas
desconocidas, solo identificables con chalecos de la empresa operadora. En la via
publica, los usuarios probablemente se encuentran distraidos y expuestos a que los
vendedores inescrupulosos los induzcan a realizar contrataciones no deseadas, y en
muchos casos, ni siquiera se les informa que estan adquiriendo una nueva linea o
realizando una portabilidad.

Una de las principales desventajas de contratar una linea mavil en la via pablica es que
los usuarios no pueden exigir la presencia de un supervisor si en caso sospechan que
el vendedor les engafa, por lo que se encuentran desprotegidos frente a una potencial
estafa. Las empresas operadoras no han desarrollado protocolos especiales para
garantizar que esta forma de contratar el servicio no sea riesgosa, por lo que su
conducta reviste un grado de negligencia.

Al respecto, en junio del 2019, el OSIPTEL dispuso realizar acciones de monitoreo en
las ciudades de Ica, Puerto Maldonado, Ucayali, Tumbes y Puno, a fin de verificar si la
contratacion de lineas méviles prepago mediante la venta de chip se venia realizando
de conformidad con los requisitos y protocolos establecidos en los articulos 6 y 11-D
del TUO de Condiciones de Uso. En las acciones realizadas en la ciudad, el mismo
presidente del OSIPTE, Rafael Muente Schwarz pudo comprobar que la venta
ambulatoria de chip no se realizaba en condiciones seguras para los usuarios.

En estas acciones de monitoreo se identificaron cinco casos*’ en los que el distribuidor
de la empresa operadora América Movil no exigio la verificacion biométrica de la huella
dactilar; debido a que, en realidad, las lineas ya se encontraban activas bajo la
titularidad de terceras personas. Se identific6 también un caso en Ica con la empresa
operadora Viettel, donde se intentd comercializar un servicio publico mévil activado sin
realizar el registro de los datos del abonado. Estos casos se encuentran reportados en
el cuadro N° 11.

Cuadro N° 11
CASOS IDENTIFICADOS EN EL MONITOREO DE JUNIO DEL 2019

Ciudad Lugar de venta N° telefonico _Empresa Fec_ha} d.?
infractora adquisicion

Ica Plaza de Armas de Ica 977620754 Viettel 4/06/2019

Puerto Maldonado Mercado Central Modelo 913924495 América Movil 12/06/2019
Ucayali Puerto Pucallpa 954167557 Ameérica Movil 13/06/2019
Tumbes Paseo Libertadores 969301316 Telefénica 13/06/2019

47 Los casos mencionados y sus evidencias (videos y audios) se expusieron a los representantes de las
empresas operadoras Telefonica del Perd S.A.A. (en adelante, Telefénica), América Mavil, Viettel y Entel Pert
S.A. en una reunion de 26 de junio del 2019.
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Alrededores del Centro

. 980458889 Telefénica 11/06/2019
Comercial Real Plaza

Puno

Fuente: Acciones de monitoreo del OSIPTEL.
Elaboraciéon: OSIPTEL.

En atencién a este primer acercamiento con esta problemética, el OSIPTEL realizé, en
el mes de julio del 2019, 109 acciones de supervision a nivel nacional en la que se
detectaron casos de contrataciones sin verificacion biométrica realizadas por
distribuidores itinerantes. Como resultado de estas acciones, se identificaron 96 casos
con alguan incumplimiento, lo que corresponde al 88% de los casos evaluados.

De este conjunto de casos identificados, América Movil es la empresa con una mayor
participaciéon de incumplimientos (34%), le siguen Telefénica, Entel y Viettel, con 32%,
22% y 11%, respectivamente. A nivel regional, los departamentos con mayor cantidad
de casos con incumplimiento son Arequipa y Ayacucho con 10 casos detectados en
cada region.

Cuadro N° 12 )
CASOS IDENTIFICADOS EN LAS ACCIONES DE SUPERVISION - JULIO DEL 2019

Con Sin Total
Empresa incumplimiento |incumplimiento incu-lr-r?sﬁr(rj]ieento
Casos % Casos % Casos % P

Amgci‘fa 33 34% | 2 15% 35 32% 94%
Entel 21 22% 4 31% 25 23% 84%
Telefénica 31 32% 4 31% 35 32% 89%
Viettel 11 11% 3 23% 14 13% 79%
Total 96 100% 13 100% 109 100% 88%

Fuente: Acciones de supervision en julio de 2019.
Elaboracion: OSIPTEL.

En relacion la casuistica encontrada, se debe sefialar que mas del 91% de los
distribuidores evaluados habrian brindado informacion no veraz a los usuarios
solicitantes; en algunos casos, de forma inescrupulosa, los distribuidores de las
empresas operadoras habrian comercializado lineas bajo la titularidad de terceras
personas, para lo cual deliberadamente habrian inducido al usuario a no realizar su
verificacién biométrica.

Por otra parte, varios usuarios se han acercado a las oficinas del OSIPTEL para
denunciar que fueron victimas de vendedores ambulantes de SIM card, que les
indujeron a contratar un servicio que no deseaban. A continuacién, se detallan algunos
casos identificados:

e Orientacion N° SAO 202136772:

Un usuario declara tener 2 lineas que no ha contratado, y detalla que
probablemente se debe a que, en una oportunidad, un vendedor ambulante de
Telefbnica, lo abordo para venderle una SIM card. En el momento, al parecer no
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se ejecutd la solicitud, pero posiblemente ese vendedor haya aprovechado para
contratar 2 lineas a nombre de la victima.

e Orientacion N° SAO 202112908:

Una usuaria declaré que habia realizado una reposicion de la SIM card con un
vendedor ambulante de Telefénica, pero no se percatd que este vendedor habia
solicitado un servicio postpago sin su autorizacion.

e Orientacion N° SAO 1902046870:

El usuario refiere que tiene varios nimeros a su nombre, debido a que los
vendedores ambulantes lo habrian registrado engafiosamente con el lector
biométrico.

e Orientacion N° SAO 1902009804:

El usuario indica que una vendedora ambulante, hizo que pusiera varias veces
su dedo para la verificacion biométrica, indicandoles que no reconocia su huella
dactilar. En los meses siguientes, la empresa operadora le comunica que tiene
deudas por 10 nimeros a su hombre.

e Orientacion N° SAO 1802004021:

Un usuario manifiesta que le realizaron una portabilidad no solicitada, debido a
que en la calle una asesora le ofreci6 de regalo una SIM card, y luego le
realizaron una portabilidad no solicitada.

e Orientacion N° SAO 1902043969:

El usuario indica que un vendedor se le acerco bajo la premisa que le regalaria
un SIM card, y que luego descubrié por una portabilidad no solicitada.

e Orientacién N° SAO 1802113111:
El usuario detalla que en la calle le ofrecieron de regalo una SIM card, el cual
recibio sin saber que ocasionaria una portabilidad de la linea.

En los casos detallados, se aprecia que los usuarios han tenido una mala experiencia
con los asesores que ofrecen la contratacion del servicio en la via publica.
Especificamente, estos vendedores aprovechan que la via publica no es un espacio
adecuado para realizar la verificacion biométrica o para el registro de la informacion
personal del solicitante; por lo que, de manera engafiosa, induce a los usuarios a
proporcionar su huella dactilar para contratar o portar lineas que ellos no solicitan.

En efecto, la contratacion realizada en la via publica resulta mas insegura que la que
se hace en la oficina misma de la empresa operadora. Cuando el usuario se acerca a
una oficina comercial, tiene la certeza de que los asesores que lo atienden pertenecen
a la empresa operadora, ademas estos asesores estan siendo supervisados, existen
camaras de vigilancia, sus datos personales seran registrados en los servidores de la
empresa operadora, etc.

En cambio, cuando la contratacion del servicio es en la via publica, el usuario no tiene
la capacidad para verificar si el vendedor realmente es de la empresa operadora, ni la
forma de evitar que sus datos personales sean utilizados con otros fines y, sobre todo,
no hay un supervisor cercano a quien pedir explicaciones cuando el comportamiento
del vendedor es sospechoso. En ese sentido, realizar las contrataciones en la via
publica es una practica irresponsable y meramente mercantilista por parte de empresas
operadoras que no ponen la seguridad de sus usuarios como prioridad.
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El caracter mercantilista de esta practica comercial radica en que las empresas
operadoras que venden las SIM card solo quieren obtener nuevos clientes, pero
pretenden que los riesgos inherentes de esta practica lo asuman los usuarios. En
efecto, cuando un usuario luego de un tiempo descubre que, con sus datos personales,
los vendedores de estas empresas han contratado varias lineas, tiene que asumir el
costo de demostrar que esa contratacion ha sido irregular.

Asimismo, se revisé la informacién de los expedientes de los reclamos resueltos en
primera instancia por las empresas operadoras, en dicha revisién se encontré casos de
usuarios que declararon que su huella dactilar fue tomada en la calle, y esta se utilizd
para realizar operaciones y contratar servicios que ellos no requirieron:

e Reclamo N° OFR-269618-2021, del 09.06.2021.:

El usuario declara que paso la verificacion biométrica en la calle porque deseaba
comprar un chip prepago de Telefonica y, le dijeron que su huella no pasaba, por
ende, no le dieron el chip. No obstante, luego se percata que tiene la titularidad
un namero postpago y una deuda que desconoce.

¢ Reclamo N° OFR-234332-2021, del 21.05.2021:

El usuario declara que un asesor de Telefonica le ofrecié un chip de recarga que
no le entregaron indicandole que su huella biométrica no es legible; no obstante,
dias después descubre que tiene la titularidad de una linea postpago.

e Reclamo N° PORT-92283-2019, de 10.01.2019:

El usuario declara que realizaron una portabilidad numérica sin su
consentimiento; y que ello se realiz6 cuando engafiosamente le regalaron un
chip prepago que debia ser una nueva linea, y no una portabilidad.

e Reclamo N° 190227571, del 03.09.2019:

El usuario declara que se le esta cobrando el monto de una factura de S/ 108,
cuando nunca quiso adquirir dicho plan de la empresa América Movil. Refiere
gue le entregaron un chip gratis en la calle y nunca se le informé que tendria
plan.

e Reclamo N° 190233321:

El usuario declara que le prometieron que le iban a regalar un chip de la empresa
Ameérica Movil; no obstante, en el momento le dijeron que no habia sefial y no le
dieron el chip. Afirma que se quedaron con el chip, y que nunca tuvo el servicio
postpago de América Movil.

e Reclamo N° 190243914:

El cliente indica que le dieron un chip de América Movil en la calle, pero no le
indicaron que era una linea postpago; por lo que no reconoce que haya
contratado el plan Max llimitado 65.

Por lo tanto, la contratacion de lineas moviles en la via publica constituye una practica
inadecuada, debido a que las empresas operadoras no la han venido realizando con
los protocolos de seguridad establecidos por el OSIPTEL. Este tipo de practica es una
de las principales causas de que se generen contrataciones no solicitadas, e incluso
filtraciones de la informacién personal de los usuarios.
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b) Bajos incentivos por parte de las empresas para adoptar soluciones efectivas

El OSIPTEL ha requerido la actuacion de manera voluntaria por parte de las empresas
operadoras con la finalidad de prevenir la ocurrencia de contrataciones no solicitadas y
de fraudes financieros. Sin embargo, las empresas operadoras no han mostrado una
actitud proactiva, resolutiva y homogénea que permita subsanar las fallas en el proceso
de contratacion que podrian incrementar el riesgo de incidencia de actos delictivos.

En relacién con el problema de la contratacion o activacion del servicio en la via publica,
Ameérica Mévil, Entel y Viettel solo han aceptado restringir que un usuario solo pueda
contratar una vez cada 30 dias o dos veces cada 120 dias en el canal ambulatorio,
mientras que Telefonica ha accedido a quitar la autorizacion a sus distribuidores de
ofrecer en la via publica las SIM card. En contraste, solo América Mévil, Entel y Viettel
han accedido a implementar la verificaciébn biométrica de los asesores previo a cada
contratacion y la denuncia penal de los distribuidores que incurran en alguna ilegalidad;
pero Telefénica no ha adoptado estas medidas.

De igual manera, con la finalidad de prevenir la ocurrencia de casos de usuarios que
indiquen que han sido victimas de fraudes bancarios, se exhorté a las empresas
operadoras para que, de forma voluntaria, dispongan la realizacion de tramites de
reposicion de la SIM card exclusivamente en los centros de atencidén y puntos de venta
designados para atencion de usuarios en provincias, que han sido previamente
reportados al OSIPTEL; esto es, se restrinja el uso de autoservicios, delivery u otra
forma de atencion no presencial de dicha solicitud. Asimismo, se requirié considerar la
implementacién de un procedimiento que se disefié con la finalidad de incrementar las
medidas de seguridad de este tramite.

Sin embargo, las empresas operadoras no han adoptado de manera voluntaria la
inclusién de estas medidas, siendo que, en el mejor de los casos, solo han adoptado
como maximo 6 de las 16 medidas propuestas. Asimismo, existen recomendaciones
gue ya habian sido consideradas por la misma empresa operadora, otras que han
implementado parcialmente y otras en las que han implementado medidas alternativas.

Cabe precisar que, los motivos que expresan las empresas operadoras para no efectuar
algunos criterios son que (i) ellos ya se encuentran cumpliendo con la normativa
vigente, (ii) existen complicaciones de procedimiento, (iii) solo aplican recomendaciones
o brindan informacion adicional a solicitud del usuario o situaciones especificas, entre
otras. Sin embargo, también existen casos en los que no se pronuncian sobre las
recomendaciones planteadas.

Respecto al primer argumento para no implementar recomendaciones debido a que
actualmente ya cumplen con lo que establece la norma, es importante precisar que esta
posicion evidencia lo relevante que resulta la intervencion del regulador, ya que ante
nuevas situaciones que evidentemente perjudican al usuario, las empresas son
renuentes a adoptar medidas que solucionen el problema, debido a que no existe una
norma que los obligue. Esta afirmacion resulta complementaria al segundo argumento
gue plantean, ya que podrian aplicar (y aplican) ciertas recomendaciones, siempre y
cuando las recomendaciones planteadas no les genere cambios en el procedimiento
que ya han establecido para efectuar las contrataciones, toda vez que limitan su
responsabilidad a cumplir con los lineamientos ya establecidos sin ser solidarios con la
problematica que los abonados vienen atravesando con estas nuevas modalidades de
actos delictivos.
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Esta argumentacion de las empresas operadoras la presentan principalmente ante las
recomendaciones que proponen aplicar controles o filtros en el procedimiento de
contratacion. En cambio, respecto a las recomendaciones que son vinculadas a brindar
capacitacion a sus asesores o informacién a los usuarios, las empresas operadoras
cuentan con otra actitud, indicando en la mayoria de los casos que se han
implementado (o0 ya estaban implementadas). Sin embargo, estas son
recomendaciones que tienen un impacto menor para mitigar la problematica que los
usuarios presentan. Asimismo, estas recomendaciones son las mas dificiles de verificar
posteriormente por el regulador.

En ese sentido, esta situacion no hace mas que evidenciar que una de las principales
causas de la permanencia del problema es la escasa predisposicion que tienen las
empresas operadoras para implementar voluntariamente recomendaciones que
podrian atender de manera efectiva probleméticas que van presentandose en el
mercado.
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Cuadro N° 13
MEDIDAS DE SEGURIDAD PROPUESTAS POR EL OSIPTEL PARA PREVENIR EL FRAUDE EN LA CONTRATACION DE SERVICIOS

Medidas de seguridad

Telefénica.

América Movil

Entel.

Viettel

1. Previo al tramite

1.1. Identificar, individualizar y capacitar los canales en
los cuales se llevan a cabo contrataciones, portabilidad
numeérica, cambios de titularidad del servicio, y
reposicion de la SIM card, incluyendo al personal
especifico que interviene en dichos tramites

Lo implemento.

Se encontraba
implementado.

Lo implemento.

Lo implemento.

1.2. Contar con informacion actualizada, a través de
todos los canales de atencion (telefénica, presencial,
entre otros), sobre los tramites de nuevas
contrataciones, portabilidad numérica, cambios de
titularidad y reposicion de la SIM card de los abonados,
a fin de que puedan ser consultados en linea por los
asesores

Se encontraba
implementado.

Se encontraba
implementado.

Se encontraba
implementado.

Lo implementé.

1.3. Establecer un maximo de 5 intentos de verificacion
biométrica por persona en el dia

Lo realizara una
vez que estimen
el plazo de
implementacion.

Se esta
evaluando para
implementarlo de
manera
voluntaria.

Implementado

Implementado

1.4. Atender los tramites de reposicion de la SIM card
exclusivamente en los centros de atencion y puntos de
venta designados para atenciébn de usuarios en
provincia, que han sido previamente reportados al
OSIPTEL.

No, indica que lo
aplica en
delivery.

No, indica que lo
aplica en
autogestion y
ATM presencial

No, indica que lo
aplica en auto-
activado y en
app mayorista

Implementado
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Medidas de seguridad Telefonica. América Movil Entel. Viettel
1.5. Informar al publico que acude a los centros de - -
., . . No, indica que No, indica que
atencion y puntos de venta designados para atencion :
: - oo . no se por el volumen No, solo lo No se pronuncia
de usuarios en provincia y distribuidores autorizados ; -,
. ) encuentran de informacion lo conservan 60 sobre esta
que estos cuentan con camaras de seguridad. . "
. , s . 2 legalmente conservan solo dias recomendacion.
Conservar dicha informacién por un periodo minimo de "
permitido. unas semanas.
6 meses.
1.6. Contar con datos de contacto de notarias a nivel No, debido a No, debido a No, indican que  No se pronuncia
nacional, para consultas de sus asesores. limitaciones limitaciones recurren a otras sobre esta
funcionales. funcionales. verificaciones. recomendacion.

2. Durante el tramite

2.1. Ante solicitudes de contratacion de un nuevo
servicio, portabilidad numérica, cambio de titularidad,
reposicion de la SIM card por representacion, adicional
a la presentacion de carta poder con firma legalizada
ante notario publico, debe validarse la identidad del
apoderado mediante verificacion biométrica de huella
dactilar, y proceder con el tramite solo en caso el
resultado sea exitoso, segun la informacién que
proporcione la RENIEC. Conservar dicha verificacion
biométrica conforme al plazo establecido en el TUO de
las Condiciones de Uso respecto de la informacion del
abonado.

No, indica que lo
realizara segun
normativa

Lo implemento
voluntariamente.

Se encontraba
implementado.

No se pronuncia
sobre esta
recomendacion.

2.2. Consultar la autenticidad del poder presentado con
la notaria respectiva.

idema 1.6

idema 1.6

Parcialmente, lo
realiza segun el
caso reportado.

No se pronuncia
sobre esta
recomendacion.
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Medidas de seguridad

Telefénica.

América Movil

Entel.

Viettel

2.3. Previo a la captura de la huella dactilar, el asesor
debe verificar que la mano del abonado o apoderado
se encuentre libre de cualquier elemento externo. Ante
la negativa de la persona suspender el tramite,
informando el motivo.

No, indica que
es complejo.

Parcialmente, lo
implementard sin
suspender la
atencion.

Parcialmente, lo
implementara sin
suspender la
atencion.

No se pronuncia
sobre esta
recomendacion.

2.4. En todos los casos, requerir la exhibicion del
documento de identidad y verificar la coincidencia de
rasgos de la fotografia incluida en dicho documento
con la persona que exhibe el documento de identidad.
Dicho requerimiento, debe realizarse inclusive en los
casos que se efectle la verificacion biométrica de
huella dactilar, segun lo previsto en la normativa
vigente. Ante la negativa de la persona de exhibir su
documento de identidad o falta de coincidencia de
principales rasgos suspender el tramite, informando el
motivo.

No, indican que
no es factible.

No, indican que
no es factible.

No indican si lo
implementaran,
solo que realizan
la captura de la
imagen del DNI.

No, indican que
al contar con el
100% de canales
con la deteccion
de la “huella
viva”, se
encuentran
exentas a
solicitar DNI.

2.5. Ante solicitudes de contratacion de un nuevo
servicio, portabilidad numérica, cambio de titularidad,
reposicion de la SIM card, previo a su ejecucién, debe
remitirse un mensaje de texto a todos los servicios
moviles bajo titularidad del abonado y correo
electrénico registrado por el abonado en los sistemas
de la empresa operadora, informando sobre el tramite,
con detalle de fecha y hora de la solicitud, lugar de
presentacion de la solicitud, y datos de contacto de la
empresa operadora para que el abonado pueda
informar si desconoce dichos intentos y solicite el
bloqueo inmediato de ese tipo de tramites por un
periodo de tiempo, de considerarlo necesario.

No, requiere
viabilidad técnica
para

implementarlo.

No, requiere
evaluar el
impacto para
implementarlo.

Evaluara la
posibilidad de
implementarlo en
sus sistemas
comerciales

No se pronuncia
sobre esta
recomendacion.
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Medidas de seguridad Telefonica. América Movil Entel. Viettel
2.6. Ante solicitudes de contratacibn de un nuevo
servicio, portabilidad numérica, cambio de titularidad, . . Evaluara la
L . No, requiere No, requiere s .
reposicion de la SIM card rechazadas o no atendidas, _._, .. P posibilidad de No se pronuncia
viabilidad técnica evaluar el

por intentos fallidos de verificacion biométrica de huella
dactilar, informar de ello al abonado mediante mensaje
de texto a todos sus servicios moéviles bajo su
titularidad y a través del correo electrénico registrado.

para
implementarlo.

impacto para
implementarlo.

implementarlo en

sus sistemas
comerciales

sobre esta
recomendacion.

3. Posterior al tramite

3.1. Si el abonado se comunica consultando por la falta
o inoperatividad de su servicio o SIM card, el asesor de
la empresa operadora, a través de cualquier canal de
atencion, debe verificar en linea la informacion
actualizada del servicio a fin de identificar si existe una
suspension del servicio, baja del servicio, cambio de
titularidad, portabilidad numérica o reposicion de la SIM
card, e informar de ello al usuario, con detalle de fecha,
hora, lugar y/o medios de presentacion de la solicitud.
3.2. En caso el abonado desconozca la realizacion de
una nueva contratacion de un servicio y/o reposicién de
la SIM card, el asesor -a través de cualquier canal de
atencién- debe brindar al abonado la opcion de
suspender de manera inmediata el servicio, informando
que con ello terceros dejaran de tener activo el servicio.
3.3. Asimismo, el asesor comercial debe informar lo
siguiente: e Respecto del desconocimiento de una
nueva contratacion del servicio publico movil: (...). e
Con relacion al desconocimiento de cambio de
titularidad: (...). « Respecto del desconocimiento de la
reposicién de la SIM card, (...).

Indican que
adecuaran sus
procesos para
implementarlo

Indican que
adecuaran sus
procesos para
implementarlo

Se encontraba
implementado.

Solo a solicitud
del usuario

No, indica que
es inviable

Lo implemento.

No indican si lo
implementaran,
indican que lo
reforzaran con
su personal

No indican si lo
implementaran,
indican que lo
reforzaran con
su personal

Lo implemento.

No se pronuncia
sobre esta
recomendacion.

No se pronuncia
sobre esta
recomendacion.

Se encontraba
implementado.
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Medidas de seguridad

Telefénica.

América Movil

Entel.

Viettel

3.4. Proporcionar al abonado que desconoce los
tramites antes mencionados: copia del mecanismo de
contratacion y/o solicitud correspondiente al tramite
cuestionado; y, copia del detalle de llamadas y envio
de mensajes de texto, entrantes y salientes, con
indicacion del cddigo IMEI, correspondiente al periodo
gue el abonado desconoce que el servicio se encontré
bajo su uso. Ello, de forma adicional a las constancias
respectivas, segun el procedimiento de reclamo y
cuestionamiento de titularidad. Dichos documentos
deben contar con sello de la empresa a fin de que el
abonado pueda emplearlos en la via judicial.

Parcialmente, ya
gue requiere
ciertas
validaciones y la
entrega seria de
manera
posterior.

No, indican que

no resulta viable.

No, indican que
esta evaluando
la posibilidad de
remitir el detalle
de llamadas
vinculado al IMEI

No se pronuncia
sobre esta
recomendacion.

Elaboracion: OSIPTEL.
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Como se mencion6 previamente, el articulo 11-D del TUO de las Condiciones de Uso,
se emite mediante la Resolucion N° 056-2015-CD/OSIPTEL, publicada el 5 de junio del
2015, como parte de la modificacion que se realizé a dicha norma, con la finalidad de
abordar la problematica de la falta de seguridad en la contrataciéon de los servicios
publicos de telecomunicaciones, en linea con lo sefialado en el Decreto Supremo N°
023-2014-MTC.

Cabe precisar que, mediante la Resolucion N° 056-2015-CD/OSIPTEL se madifico el
TUO de las Condiciones de Uso incorporando el articulo 11-D, que requiere que la
comercializacién del servicio publico mévil por parte de los distribuidores autorizados
se realice a través de puntos de venta habilitados por la empresa operadora y ubicados
en una direccién especifica.

Al respecto, es de considerar que entre el afio 2017 y 2020 se impusieron 21 multas a
las empresas operadoras moviles por no seguir el procedimiento de contratacion
establecido, de conformidad con lo establecido en el TUO de las Condiciones de Uso.

Cuadro N° 14
MULTAS IMPUESTAS POR INCUMPLIMIENTO DE LAS NORMAS DE
CONTRATACION EN EL SERVICIO PUBLICO MOVIL

N . . Suma de Sumade
A_no en que quedé Cantidad de _ Multas Multas en
firme Multas impuestas en

UIT (Soles)
Total 2017 1 151 611 550

Viettel 1 151 611 550
Total 2018 6 1004 4 164 525

Entel 3 565 2 342 675

Viettel 3 439 1821 850
Total 2019 6 1257 5278 560

América Movil 2 471 1977 360

Entel 2 302 1268 400

Telefénica 2 484 2032 800
Total 2020 8 1178 5 064 540

Ameérica Mévil 3 453 1947 900

Entel 3 423 1818 040

Telefonica 1 151 649 300

Viettel 1 151 649 300
Total general 21 3589 15119175

Fuente: Resoluciones publicadas en la pagina web del OSIPTEL.
Elaboraciéon: OSIPTEL.

A pesar de las medidas sancionadoras impuestas por el OSIPTEL, descritas en los
parrafos precedentes, se observd que las empresas operadoras contindan
incumpliendo con los mecanismos de contratacion y realizan de manera incorrecta la
verificacién biométrica, entre otros aspectos.

Los datos presentados confirman que la falta de incentivos de las empresas operadoras
por mejorar, de manera voluntaria, sus procesos de verificacion y autenticacion en los
procesos de contratacion o activacion de servicios es una de las causas de la incidencia
de contrataciones no solicitadas y de cuestionamientos de titularidad de lineas prepago.
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Asimismo, se debe sefialar que las multas impuestas solo se calculan respecto al
beneficio obtenido o costo evitado por parte de las empresas infractoras, y no en
relacion al dafio generado a los usuarios. En ese sentido, el monto acumulado de S/ 15
millones en multas es un monto minimo de la afectacién generada a la sociedad por la
negligencia de comercializar las lineas méviles en condiciones no seguras.

Por otra parte, el OSIPTEL fiscaliz6 durante los afios 2019 y 2020 la comercializacién
de los servicios publicos por parte de la empresa operadora, y como resultado de las
acciones de supervisiéon realizadas, se iniciaron 24 Procedimientos Administrativos
Sancionadores (PAS) y se emitieron 12 Medidas Cautelares, a fin de disuadir a las
empresas operadoras Telefonica, América Movil, Entel y Viettel para que cesen la
contratacion de servicios en puntos de venta no reportados al OSIPTEL, esto es, de
forma ambulante en la via publica.

En tales procedimientos se verificd que la contratacion se llevaba a cabo en la via
publica y que en dicho escenario no se brindaba informacion clara, veraz, detallada y
precisa sobre el servicio contratado, en temas relevantes para el usuario como la
velocidad de navegacion por Internet o el procedimiento de baja del servicio contratado
bajo la modalidad prepago.

Asimismo, los distribuidores que se encontraban en la via publica, realizando la
contratacion del servicio de forma ambulatoria, se negaron a identificarse ante el
supervisor del OSIPTEL y a suscribir las actas respectivas.

Si bien dicha situacion no afecta la validez del acta de supervision, este tipo de
situaciones podria dificultar que el supervisor identifique adecuadamente a qué
empresa operadora corresponde el distribuidor que realiza la comercializacion
ambulatoria del servicio puablico mévil, obstaculizando las supervisiones inopinadas que
realiza este Organismo para verificar el cabal cumplimiento de la normativa vigente.

En el anexo N° 3, se muestra el detalle de los expedientes de fiscalizacion,
procedimientos sancionadores y medidas cautelares, iniciados en el contexto antes
sefialado.

En ese sentido, se advierte la necesidad de implementar las siguientes medidas a fin
de obtener una mejor trazabilidad de la contratacion del servicio y que no se obstaculice
la funcion fiscalizadora del OSIPTEL:

¢ Identificacién plenade quien participa en la contratacion: Através de un cédigo
de la persona natural que participa en la contratacién (vendedor) que sea Unico para
cada vendedor y distinto al codigo del distribuidor y al del punto de venta, a fin de
saber exactamente quién realizé la venta de la linea. Si este c6digo se incluye en
el proceso de comercializacion del SIM Card, facilitaria la verificacion de quién
realizo la venta, al momento de solicitar el log de la transaccion a la empresa,
constatandose que era una persona autorizada.

e Informacién georeferenciada del punto de venta: Con la finalidad de identificar
plenamente los lugares en los cuales se realiza contrataciéon del servicio y el
personal de fiscalizacion del Osiptel pueda programar sus supervisiones inopinadas

¢) Informacién sensible en los equipos terminales méviles

En la actualidad, el uso cotidiano e intensivo del servicio puablico mévil se refleja en la
creciente cantidad de lineas en servicio, mayor tiempo de uso diario del internet mévil
y mayor volumen de informacién compartida a través de los aplicativos que se
encuentran en los smartphones.
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En efecto, este servicio ha logrado pasar de ser concebido solo para realizar llamadas,
a utilizarse actualmente para compartir archivos multimedia, ver videos en streaming,
realizar reuniones de trabajo, efectuar todo tipo de comercio electrénico, realizar
transacciones bancarias y una variedad de utilidades que brindan actualmente las
aplicaciones moviles. Evidencia de la intensidad del uso de este servicio, es la evolucion
que ha tenido el tréfico de internet mavil en los dltimos afios, la misma que cuenta con
una tendencia exponencial, tal como se puede apreciar en el grafico N° 13.

) ~ Grafico N° 13 )
EVOLUCION DEL TRAFICO DE DATOS DE INTERNET MOVIL
(Billones de MB)
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Fuente: Punku.
Elaboraciéon: OSIPTEL.

Ahora bien, una practica comun en el uso de las funcionalidades que brinda el acceso
a internet mévil a través de los aplicativos méviles, es que hoy en dia, la mayoria de
estas requieren el inicio de sesion o autentificacion de un usuario, con la finalidad de
brindarle una experiencia mas personalizada en funcién de sus gustos y preferencias.
Es decir, ahora este uso intensivo del servicio de internet significa también mantener la
sesion de datos personales iniciada por todo el tiempo que se utiliza cualquiera de las
distintas funcionalidades.

Asimismo, para lograr mayor experiencia de uso y acceso a otras funcionalidades,
algunos servicios permiten realizar compras por internet, en el cual el usuario debe
tener una cuenta bancaria autorizada para ello. En efecto, las funcionalidades que hoy
en dia usan los usuarios son diversas, pero casi todas tienen en comun que (i) requieren
contar con una sesion de usuario iniciada y (ii) permiten realizar compras digitales por
internet. Tal es asi que hoy en dia, el equipo terminal mévil puede tener registrada
informacion sensible del usuario de datos personales o de tarjetas de crédito, tanto en
aplicativos especializados de banca movil como en otros aplicativos que no
necesariamente se tratan de este rubro, como, por ejemplo, la red social Facebook.
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Gréafico N° 14
PORCENTAJE DEL TIPO DE USO DEL SERVICIO DE INTERNET MOVIL

Clases Online W 2.1%
Buscar empleo Wl 4.2%
Usar el servicio de localizacién de GPS Wl 5.3%
Comprar o vender productos o servicios por Internet Bl 6.7%
Juegosenred WM 7.0%
Descargar programas o aplicativos (apps) I 10.3%
Usar la banca electrénica i 10.9%
Descargar videos o audios N 11.8%
Escuchar audios de musica I 24.8%
Consultar o leer noticias en periddicos, revistas, etc. GG 26.5%
Hacer llamadas de voz por Internet I 31.6%
Usar el correo electrénico I 32.0%
Vervideos IS 39.3%
Enviar mensajes instantaneos (Whatsapp, Line, etc.) e 45.5%
Buscar informacién en explorador IS 56.8%
Uso de redes sociales (p. ej. Facebook, Twitter, etc.) I 70.0%

00% 10% 20% 30% 40% 50% 60% 70% 80%

Nota: Se les solicité a los usuarios que usan el servicio de internet a través de una conexion movil,
cudles de todas estas funcionalidades usa.

Fuente: ERESTEL 2019

Elaboracion: OSIPTEL.

En efecto, de los principales tipos de uso que el usuario realiza a través de una conexion
de internet mévil durante el 2019, se podria apreciar que, bajo ciertas circunstancias,
cada una de ellas puede requerir datos personales o de tarjetas de crédito. Es decir, en
todos los tipos de uso del servicio se requiere compartir informacion que resulta
sensible. Ahora bien, esta situacion podria haberse intensificado, ya que producto del
estado de emergencia que inicid el afio 2020, las actividades realizadas a través de
medios digitales han incrementado.

Sin embargo, este desarrollo tecnolégico y uso de medios digitales que tienen como
principal finalidad brindarle una mayor satisfaccion al usuario, puede resultar riesgoso
debido a la existencia de personas inescrupulosas que aprovechan la disponibilidad de
esta informacion en los equipos terminales moviles para poder realizar actos delictivos,
como el de suplantar la identidad del usuario para poder utilizar sus cuentas bancarias,
acto conocido como el fraude bancario. En ese sentido, asi como han incrementado
todas estas funcionalidades que generan satisfaccion al usuario, también lo han hecho
las actividades delictivas que se pueden realizar a través y con el uso de estos
dispositivos.
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d) Limitado conocimiento de los usuarios sobre sus deberes y derechos

Otro aspecto a tener en cuenta, es que los usuarios de los servicios publicos de
telecomunicaciones cuentan con un limitado conocimiento de sus deberes y derechos.
Tal es asi que en la ultima encuesta de satisfaccion solo el 50.29% de los usuarios
conocen por lo menos 7 de los 10 deberes y derechos basicos*. Es decir, solo la mitad
de los usuarios conocen derechos que son basicos para la utilizaciéon de su servicio,
gue va desde la contratacion hasta la baja del mismo.

Gréafico N° 15
NIVEL DE CONOCIMIENTO DE LOS USUARIOS DE LOS SERVICIOS PUBLICOS DE
TELECOMUNICACIONES SOBRE SUS DEBERES Y DERECHOS
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Nota: Corresponde a la nota del nivel de conocimiento de los usuarios sobre diez de sus deberes y
derechos bésicos.

Fuente: Encuesta de Satisfaccion 2020

Elaboracion: OSIPTEL.

En ese sentido, considerando el limitado nivel de conocimiento de los usuarios respecto
a temas basicos, se puede inferir que el conocimiento de aspectos relacionados a los
controles de seguridad de los mecanismos de contrataciéon (como el uso de biometria
y otros aspectos), asi como los posibles riesgos vinculados a la contratacion en
espacios publicos, es aln menor, lo que corresponderia a una causa latente de
permanencia del problema.

Otro aspecto caracteristico de la conducta de los usuarios, y que probablemente
explique la ocurrencia de los fraudes y las contrataciones no solicitadas, es su bajo nivel
de uso de mecanismos de prevencion o control. Asi, por ejemplo, la herramienta “Checa
tu linea”, disefiada por el OSIPTEL para que los usuarios puedan revisar
periddicamente cuantas han sido contratadas a su nhombre, solo tiene un uso promedio
mensual de 140 187 revisiones. Considerando que en el mercado movil hay 41.2
millones de lineas y asumiendo que cada revision de “Checa tu linea” la realiza un
usuario distinto, se obtiene que esta herramienta esta siendo consultada solo por 34
usuarios por cada 10 000 lineas, lo cual es bastante poco.

En ese sentido, los usuarios suelen tener un sesgo conductual en lo que se refiere a la
medicion del riesgo de fraude, por lo que no suelen ser cuidadosos y precavidos. Esta
situacion exacerba el interés de la delincuencia por vulnerar los procesos de

48 Se consideran derechos basicos a la obligacion de la empresa operadora de entregar el contrato, la
posibilidad de realizar portabilidad, la posibilidad de suspendes el servicio o de dar la baja al mismo sin
cuestionamientos, entre otros.
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contratacion o reposicion de SIM card, dado que conocen que existe altas probabilidad
de que puedan cometer el delito sin ser descubiertos a tiempo. Por ello, es importante
que se provea a los usuarios de mecanismos de alerta temprana de intentos de fraude,
a fin de que puedan evitar el robo de sus cuentas bancarias.

e) Vulnerabilidad de la verificacion biométrica por existencia de bandas
criminales organizadas

En relacion a la ocurrencia de estas contrataciones no solicitadas o la reposicion
fraudulenta de SIM card, es evidente que la agudizacion de estos problemas no se debe
solo al interés de algunos comercializadores o distribuidores de lineas méviles por
incrementar sus ventas; sino también al surgimiento de bandas criminales organizadas
que han encontrado que las empresas operadoras de telecomunicaciones tienen
vulnerabilidades en sus procesos de autenticacion y verificacion, por lo que han
comenzado a explotarlas de manera sistematica.

En efecto, en los Ultimos meses se aprecia una ola de ataques a los profesores que
tienen sus cuentas bancarias usualmente en el Banco de la Nacion. Todos estos
ataques se han ejecutado mediante el bloqueo del equipo de la victima, la aplicacién
de una reposicién fraudulenta de la SIM card y el posterior uso de la nueva SIM card
para ingresar a las cuentas bancarias.

Particularmente, la DIRINCRI-PNP también ha remitido al OSIPTEL el Oficio N° 8341-
2021-DIRINCRI PNP/DIVINDAT-DEPIDCATC, de fecha 8 de septiembre del 2021, en
el cual sefiala que, en el registro de denuncias criminales, algunos agraviados han
sefialado que sus lineas telefonicas han sido bloqueadas con el fin de realizar fraude
informatico. Cabe sefialar que las recientes investigaciones llevadas a cabo por la
Policia Nacional de Perl (PNP) respecto a estos casos de fraude sefialan que
probablemente el personal que labora en las diferentes operadoras de telefonia movil
han facilitado sus claves de acceso a las cuentas o han permitido realizar este tipo de
gestiones y otorgar los chips de manera indebida.

Asimismo, se debe sefialar que estos casos de fraude no son cometidos por
delincuentes que actian de manera individual, sino que usualmente forman parte de
bandas criminales organizadas. En efecto, en agosto del 2021, la Policia Nacional de
Peru desbaraté una organizacién criminal que robé al menos S/ 300 a 100 ciudadanos
mediante la modalidad SIM Swapping“®. Esta banda ha sido denominada como “Los
Ciberpericos” y operaban mediante el envio de correos masivos (phishing) con el
objetivo de obtener la identidad de las victimas, y con esa informacion ingresar al
Reniec y obtener el registro de la huella dactilar. Luego, imprimian la huella dactilar en
alto relieve; para luego secar en una silicona, y encima de una delgada lamina se
impregnaba la huella.

Con la huella dactilar clonada, los delincuentes procedian a llamar a la empresa de
telefonia mavil para solicitar el bloqueo del equipo y la posterior reposicion de la SIM
card. Mediante esta modalidad, los delincuentes han logrado vulnerar el sistema de
verificacién biométrica, debido a que los vendedores de las empresas operadoras no
se toman el trabajo de verificar si los rasgos del solicitante coinciden con la foto del DNI.

Cabe sefalar que cuando los delincuentes bloquean la linea de la victima y gestionan
la reposicion de una nueva SIM card, la victima suele pensar que no hay sefal, y

49 Desbaratan banda criminal que vacié las cuentas de al menos 100 personas tras bloquear el chip de sus
celulares nndc | LIMA | EL COMERCIO PERU
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asumen que el problema se resolvera en las proximas horas, sin imaginar que estan
siendo victimas de un fraude.

Una vez que esta banda criminal obtenia el control sobre la linea moévil de la victima,
procedian a descargar los aplicativos de los bancos donde la victima tiene cuentas, y a
gestionar las claves de acceso, para asi comenzar el robo de los ahorros de los usuarios
o realizar compras masivas por internet.

Esta banda criminal, segun refiere el diario EI Comercio, tenia como centro de
operaciones en un local del centro comercial Polvos Azules y en otro en el centro
comercial El Hueco. En el operativo de Polvos Azules se incautaron 101 envoltorios de
papel con anotaciones de numero de DNI, huellas dactilares de silicona, 40 chips de
diferentes operadoras, lectores de huellas, 3 modems y 5 celulares; mientras que en El
Hueco detuvieron a un individuo que se encargaba de elaborar huellas dactilares de
silicona, se decomis6 un quemador de sellos y una maquina artesanal para fabricar
huellas de polimero. En las investigaciones se determin6 que habian adquirido 25 chip
a nombre de un ingeniero, y las utilizaban para extorsionar.

Como se ha indicado previamente, los fraudes se vienen realizando por
vulnerabilidades ocurridas en el dmbito de las empresas de telecomunicaciones, y
vulnerabilidades del lado de las empresas de servicios bancarios o financieros. En este
informe estamos abordando lo que los aspectos que estan bajo la responsabilidad de
las empresas de telecomunicaciones; no obstante, se es consciente que se necesita
medidas adicionales que se adopten del lado del sector financiero. Por ello, el OSIPTEL
ha remitido la carta C.185-PD/2021%°, mediante la cual se solicita a la Presidencia del
Consejo de Ministros lidere las coordinaciones con las distintas entidades publicas
(como el Ministerio del Interior, el Ministerio Publico, el RENIEC, la Defensoria del
Pueblo, la Superintendencia de Banca, Seguros y AFP, y el Banco de la Nacién) y
organizaciones representativas del sector privado como ASBANC y AFIN, que se
encuentran involucradas con dicha problematica.

6.5. Permanencia del problema en caso de no intervencién

Considerando que uno de los principales factores que influyen en la ocurrencia de
contrataciones no solicitadas es la modalidad de venta en la via puablica, resulta
necesario que se mejoren las condiciones de seguridad o se establezcan restricciones.
En cualquier caso, si el OSIPTEL no adopta medidas para garantizar a los usuarios que
sus solicitudes de contratacion serdn evaluadas con adecuados protocolos de
seguridad, es probable que los casos de contratacion no solicitada se incrementen de
manera exponencial.

Al respecto, cuando la delincuencia encuentra brechas de seguridad, por ejemplo, una
calle no vigilada o un deficiente proceso de identificacion de visitas; intensifica el uso
de esos descuidos para maximizar su beneficio ilicito. En los casos mas graves de
contratacion no solicita o reposicion fraudulenta de la SIM card, los ejecutores de las
estafas no son aficionados, sino bandas u organizaciones delictivas que actdan a nivel
internacional, por lo que ellos no van cesar sus ataques, si el Estado y el regulador no
toman medidas apropiadas.

Usualmente, las empresas operadoras minimizan la importancia de estos problemas,
debido a que, en el momento inicial, los casos suelen ser pocos. Ello se debe a un
enfoque reactivo y no proactivo, que busca actuar solo cuando el problema ha escalado

%0 De fecha 30 de noviembre de 2021.
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a un nivel en el cual, se empieza a convertir en un problema social, tal y como sucedio
con el robo de celulares. Cuando se llega a un escenario de este tipo, lo que suele
suceder es que se cuestiona la actuacion del regulador y de las empresas operadoras.

En general, adicionalmente a la afectacion econdmica a los usuarios afectados, el no
atender este tipo de problemas conlleva un riesgo a la reputacién del mercado, las
empresas operadoras y el regulador; y podria motivar decisiones inmediatistas, sin un
sustento técnico y con rango de ley. En cambio, cuando el regulador atiende de manera
oportuna estos problemas, se logra fortalecer la institucionalidad del mercado de las
telecomunicaciones.

OBJETIVO DE LA INTERVENCION Y BASE DE LEGAL
7.1. Objetivo de la intervencion

Reducir el riesgo de los usuarios de ser victimas de estafas mediante la contratacion o
activacion no solicitada de servicios, la presentacion fraudulenta de una reposicion de
la SIM card o el cambio de titularidad, u otra solicitud.

7.2. Objetivos especificos

- Reducir la probabilidad de que las empresas operadoras aprueben solicitudes
de trdmites (contratacién, activacion, reposicion, cambio de titularidad, etc.)
presentadas sin el consentimiento de los usuarios o abonados, mediante falsos
representantes o verificaciones biométricas fraudulentas.

- Incrementar los niveles de comunicacion entre las empresas operadora y el
abonado o usuario cuando se presentan solicitudes de contratacién, reposicion
de SIM card o cambio de titularidad, con el objetivo de lograr una identificacién
temprana de intentos de fraude.

- Promover gue la contratacion, activacion y reposicion de la SIM card se realice
en canales de comercializacion que garanticen a los usuarios niveles adecuados
de seguridad frente a los intentos de robo de datos personales.

7.3. Base legal

La base legal para la intervencion del OSIPTEL respecto de la problemética analizada
esta dada por los siguientes articulos:

e Articulo 3 de laLey N° 27332 - Ley Marco de los Organismos Reguladores de la
Inversién Privada en Servicios Publicos — modificada por las Leyes N° 27631 y
N° 28337, el cual establece que el OSIPTEL tiene asignada, entre otras, la
funcion normativa, que comprende la facultad de dictar, en el &mbito y en materia
de sus respectivas competencias, los reglamentos, normas que regulen los
procedimientos a su cargo, otras de caracter general y mandatos u otras normas
de caracter particular referidas a intereses, obligaciones o derechos de las
entidades o actividades supervisadas o de sus usuarios, asi como la facultad de
tipificar las infracciones por incumplimiento de obligaciones.

e Articulo 18 del Reglamento General del OSIPTEL, aprobado por Decreto
Supremo N° 008-2001-PCM y modificatorias, este Organismo tiene la facultad
de regular y normar el comportamiento de las empresas operadoras en sus
relaciones con los usuarios.
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e Articulo 24 del Reglamento General, el Consejo Directivo del OSIPTEL es el
o6rgano competente para ejercer de manera exclusiva la funcibn normativa y
conforme al inciso b) del articulo 75 del citado Reglamento dispone que es
funcién del Consejo Directivo del OSIPTEL, el expedir normas y resoluciones de
caracter general o particular, en materia de su competencia.

e Articulo 120 del TUO de las Condiciones de Uso, la empresa operadora tiene la
obligacion de suministrar al abonado y al OSIPTEL, cuando le sea requerido, la
informacién que acredite la solicitud y/o aceptacion de los actos sefialados en el
articulo 117, incluye la contratacion del servicio, migracion de planes tarifarios y
baja del servicio.

A continuacién, se plantean los argumentos que sustentan la legalidad y razonabilidad
de la intervencién del OSIPTEL en lo que se refiere a las medidas de seguridad para la
contratacion de servicios, cambio de titularidad y reposiciéon de SIM card.

7.4. Legalidad de la intervencion

Para el referido andlisis, es pertinente considerar el marco normativo que contempla las
facultades y atribuciones conferidas por ley al OSIPTEL tanto para emitir normas de
caracter general, como la facultad para imponer sanciones y medidas cautelares; asi
como aquellas disposiciones que regulan la contratacion de servicios publicos moviles.

En ese sentido, se tiene que mediante el Decreto Legislativo N° 7025, cuyo texto y
modificatorias fueron recopilados en el Texto Unico Ordenado de la Ley de
Telecomunicaciones, aprobado mediante el Decreto Supremo N° 013-93-TCC (en
adelante, Ley de Telecomunicaciones), se cre6 al OSIPTEL, atribuyéndole el rol de
regular el comportamiento de las empresas operadoras de servicios publicos de
telecomunicaciones, a través de resoluciones expedidas por su Consejo Directivo,
conforme a lo siguiente:

Articulo 76.- La Comision Reguladora de Tarifas de Comunicaciones sera
sustituida por el Organismo Supervisor de Inversibn Privada en
Telecomunicaciones (OSIPTEL), que se encargara de regular el comportamiento
de las empresas operadoras, asi como las relaciones de dichas empresas entre si,
de garantizar la calidad y eficiencias del servicio brindado al usuario y de regular el
equilibrio de las tarifas.

Articulo 77.- El poder regulatorio que esta Ley concede a OSIPTEL en relacion a
materias de su competencia sera ejercido a través de resoluciones expedidas por
su Consejo Directivo. (Subrayado agregado)”

Posteriormente, la Ley N° 27332, Ley Marco de Organismos Reguladores de Servicios
Publicos, asi como su modificatoria, sistematizé las diversas funciones de los
organismos reguladores; estableciendo respecto de las funciones normativa,
supervisora y fiscalizadora, lo siguiente:

“Articulo 3.- Funciones

3.1 Dentro de sus respectivos ambitos de competencia, los Organismos
Reguladores ejercen las siguientes funciones:

(--)

51 Que aprobd las Normas que regulan la Promocion de Inversion Privada en Telecomunicaciones.
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a) Funcién supervisora: comprende la facultad de verificar el cumplimiento de las

obligaciones legales, contractuales o técnicas por parte de las entidades o
actividades supervisadas, asi como la facultad de verificar el cumplimiento de
cualquier mandato o resolucién emitida por el Organismo Regulador o de
cualquier otra obligacion que se encuentre a cargo de la entidad o actividad
supervisada; (...)

¢) Funcién Normativa: comprende la facultad de dictar en el &mbito y en materia
de sus respectivas competencias, los reglamentos, normas que regulen los
procedimientos a su cargo, otras de caracter general y mandatos u otras normas
de caracter particular referidas a intereses, obligaciones o derechos de las
entidades o actividades supervisadas o de sus usuarios;

d) Funcién fiscalizadora y sancionadora: comprende la facultad de imponer
sanciones dentro de su ambito de competencia por el incumplimiento de
obligaciones derivadas de normas legales o técnicas, asi como las obligaciones
contraidas por los concesionarios en los respectivos contratos de concesion;

(..)

Mas recientemente, la Ley N° 29158, Ley Orgéanica del Poder Ejecutivo establecié las
siguientes reglas, respecto de los organismos reguladores:

“Articulo 32.- Organismos Reguladores
Los Organismos Reguladores:

1. Se crean para actuar en ambitos especializados de regulacién de mercados o
para garantizar el adecuado funcionamiento de mercados no regulados,
asegurando cobertura de atencién en todo el territorio nacional.

(..)

3. Dentro de sus respectivos ambitos de competencia, tienen funciones
supervisoras, reguladoras, normativas, fiscalizadoras y sancionadoras; y de
solucion de controversias y reclamos, en los términos previstos por la Ley de la
materia.

(..

7. Defienden el interés de los usuarios con arreglo a la Constitucion Politica del
Peray laley.

(...

De lo anterior, se desprende que este Organismo Regulador se encuentra facultado
para dictar de manera exclusiva y dentro del ambito de su competencia, reglamentos y
normas de caracter general, aplicables a todos los administrados que se encuentren en
las mismas condiciones. Asimismo, se indica que tales reglamentos pueden definir los
derechos y obligaciones entre las empresas operadoras y de estas con los usuarios.

De la misma manera, se faculta al OSIPTEL a supervisar y fiscalizar el cumplimiento
de las disposiciones normativas en el marco de su competencia; asi como a sancionar
el incumplimiento de las mismas por parte de los agentes del mercado, de ser el caso.

De otro lado, con relacion a las disposiciones aplicables a la contratacion de servicios
publicos moviles, es de considerar que, a través de los Decretos Supremos N° 022-
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2014-MTC® y N° 023-2014-MTC®3, se establecieron obligaciones a las empresas
operadoras, respecto a la contratacion de los servicios publicos méviles, con la finalidad
de prevenir conductas que puedan afectar la normal prestacion de los referidos
servicios, cautelar el derecho de los usuarios y salvaguardar la seguridad ciudadana.
Asimismo, se faculté al OSIPTEL a realizar la adecuacion de las normas necesarias a
las disposiciones establecidas en dichos Decretos.

“Tercera. - Adecuacién de las Condiciones de Uso de los Servicios Publicos
de Telecomunicaciones

El OSIPTEL adecuara el Texto Unico Ordenado de las Condiciones de Uso de los
Servicios Publicos de Telecomunicaciones, aprobado por Resolucién de Consejo
Directivo N° 138-2012-CD/OSIPTEL, a las disposiciones contenidas en la presente
norma, en un plazo no mayor a la entrada en vigencia del presente Decreto
Supremo”.

Por otro lado, el 6 de enero de 2017, en el diario oficial EI Peruano, se publicé el Decreto
Legislativo N° 1338, Decreto Legislativo que crea el Registro Nacional de Equipos
Terminales Moviles para la seguridad, orientado a la prevencion y combate del
comercio ilegal de equipos terminales moéviles y al fortalecimiento de la seguridad
ciudadana.

Conforme se establece en su articulo 1, la finalidad del referido Decreto Legislativo es
el fortalecimiento de la seguridad ciudadana garantizando la contratacion de los
servicios publicos méviles de telecomunicaciones®. En esa linea de fortalecimiento de
la seguridad ciudadana, el Decreto Legislativo N° 1338 establece obligaciones a las
empresas operadoras de servicios publicos moviles referidas a la contratacion de los
referidos servicios, tal como la obligacion verificar plenamente la identidad de quien
contrata el servicio publico mévil de telecomunicaciones®.

Adicionalmente a ello, el Decreto Legislativo N° 1338 como su Reglamento establecen
que el OSIPTEL puede establecer las normas complementarias que resulten
necesarias para la implementacion de las disposiciones, tal como se indica a
continuacion:

52 Decreto Supremo que modifica el Decreto Supremo N° 023-2007 -MTC que aprueba el Reglamento de la
Ley N° 28774, Ley que crea el Registro Nacional de Terminales de Telefonia Celular, establece prohibiciones
y sanciones.

53 Decreto Supremo que modifica el Decreto Supremo No 024-2010-MTC que aprueba el procedimiento para
la subsanacion de la informacion consignada en el Registro de Abonados Pre Pago.

54 “Articulo 1. Objeto y finalidad

1.1 El presente decreto legislativo tiene por objeto la creacién del Registro Nacional de Equipos Terminales
Mdviles para la Seguridad — RENTESEG, con la finalidad de prevenir y combatir el hurto, robo y comercio ilegal
de equipos terminales moviles, dentro del marco del fortalecimiento de la seguridad ciudadana; garantizando
la contratacion de los servicios publicos méviles de telecomunicaciones. (...)

55 “Articulo 8. Empresas operadoras de servicios publicos moviles de telecomunicaciones

8.1 Las empresas operadoras de servicios publicos moviles de telecomunicaciones tienen las siguientes
obligaciones:

a) Verificar plenamente la identidad de quien contrata el servicio de servicios publicos moviles de
telecomunicaciones mediante el sistema de verificacion biométrica de huella dactilar. Las excepciones a dicha
verificacidn son establecidas en el reglamento del presente decreto legislativo. (...)”
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QUINTA. Normativa complementaria

Decreto El OSIPTEL, el Ministerio del Interior y la Policia Nacional del Perd,
Legislativo N° | en el marco de sus competencias, dictan las normas
1338 complementarias que resulten necesarias para la implementacién

de las disposiciones establecidas en el presente decreto legislativo
y su reglamento.
S Articulq 30:- Obligaciones de las empresas operadoras
Supremo N° (Sor)\ obligaciones de las empresas operadoras:
?gg;ﬁg;;g;‘ o) Otras obligaciones que establezca el presente Reglamento y la
normativa complementaria aprobada por el OSIPTEL.
S Articulo 32.- Obligaciones de las empresas operadoras
Supremo N° (Sor)m obligaciones de las empresas operadoras:
0?3;32;?;” o) Otras obligaciones que establezca el presente Reglamento v la
normativa complementaria aprobada por el OSIPTEL.

Precisamente, a través del Decreto Legislativo N° 1338 se faculta al OSIPTEL a
establecer la normativa necesaria que coadyuve al cumplimiento de la finalidad de la
seguridad ciudadana relacionada a la contratacion del servicio publico mévil.

En suma, considerando el marco normativo antes citado, es posible inferir que el
OSIPTEL se encuentra facultado a solicitar el cumplimiento de las obligaciones vigentes
gue aseguren que la contratacion de los servicios publicos moviles garantice el
fortalecimiento de la seguridad ciudadana, asi como a establecer la regulacién aplicable
a las contrataciones de servicios publicos, que coadyuve al cumplimiento de la referida
finalidad.

Ahora, considerando que la empresa operadora es responsable de todo el proceso de
contratacion del servicio, y siendo este un servicio publico regulado, es viable que el
OSIPTEL establezca disposiciones que delimiten los canales de contratacion y
establezca reglas minimas respecto de ellos, a fin de identificarlos adecuadamente y
se brinde mayor seguridad en el proceso de validacion de identidad del usuario, entrega
de informacion del servicio y contratacion del mismo.

7.5. Razonabilidad de la intervencién

Frente a la problematica evidenciada, se han evaluado las medidas regulatorias
necesarias a la luz del principio de razonabilidad, para lo cual ha sido imprescindible
identificar las aristas y causas subyacentes que estarian involucradas.

Asimismo, en tanto que las medidas propuestas podrian implicar ciertas restricciones
para las empresas operadoras, generando un posible conflicto entre el interés privado
de dichas empresas y el interés publico de los consumidores y la administracion, se ha
otorgado prevalencia a este Gltimo.

Con relacion a la prevalencia del interés publico, resulta pertinente considerar que, uno
de los pronunciamientos del Tribunal Constitucional Peruano advierte lo siguiente®®:

“El interés publico tiene que ver con aquello que beneficia a todos; por ende, es
sinbnimo y equivalente al interés general de la comunidad. Su satisfaccion
constituye uno de los fines del Estado y justifica la existencia de la organizacién
administrativa. La administracion estatal, constituida por érganos jerarquicamente
ordenados, asume el cumplimiento de los fines del Estado teniendo en cuenta la

% Fundamento N° 4 de la Sentencia expedida el 05 de Julio del 2004 en el EXP. N° 0090-2004-AA/TC
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pronta y eficaz satisfaccion del interés publico. El interés se expresa
confluyentemente como el valor que una cosa posee en si misma y como la
consecuencia de la inclinacién colectiva hacia algo que resulta atractivo, apreciable
y atil. De alli que Fernando Sainz Moreno [‘Reduccion de la discrecionalidad: el
interés publico como concepto juridico”, Revista espafiola de Derecho
Administrativo, disco compacto, Madrid, Civitas Ediciones, Revista N.° 008, enero -
marzo de 1976] plantee que la nocién interés publico se entienda como expresiones
del valor publico que en si mismo tienen ciertas cosas; 0 bien como expresién de
aquello que unicamente interesa al publico (...) En ese aspecto, Emilio Fernandez
Vasquez (“Diccionario de derecho publico”. Buenos Aires: Astrea, 1981) enfatiza
que “El Estado no puede tener mas que intereses publicos”; razén por la cual éste
esta comprendido en un régimen de Derecho Publico.”

En la misma linea, uno de los pronunciamientos de nuestro Tribunal Constitucional®’
sefiala que:

1. “El interés publico, es tipicamente un concepto indeterminado. Es decir, se trata
de un concepto que hace referencia a una esfera de la realidad cuyos limites no
aparecen precisados en su enunciado, pero que sin embargo podra ser
concretizado en cada caso en atencién a las circunstancias. Asi, no se trata de un
concepto librado enteramente a la discrecionalidad de la Administracion, pues ello
supondria en muchos casos justificar la arbitrariedad, sino que se trata de un
concepto cuyo contenido debera ser explicitado en cada caso en atencion a
circunstancias concretas (...).”

Asimismo, el autor espafiol Nicolas Lopez Calera sefiala que:

“El interés publico es un concepto y un valor recurrente en la legislacion, en la
jurisprudencia y en las acciones de gobierno en todos los niveles, un concepto y
valor del que se echa mano para resolver conflictos o para justificar actuaciones de
especial entidad en la vida juridica y politica (...). El concepto de interés se debe
relacionar con el deseo fuerte de algo que se reconoce como especialmente
necesario y valioso (...). No obstante, la practica humana pone de relieve que puede
haber intereses enormemente “valiosos”, esto es, intereses que no se reducen a
una univoca o inmediata atraccion hacia algo o a una satisfaccion del propio yo,
como también hay valores que, por su fuerza atractiva inmediata para una voluntad
individual o colectiva, podrian calificarse como “intereses”. En todo caso, cuando se
trata de intereses, estamos refiriéndonos a cosas, a situaciones sociales, a
relaciones sociales que engendran un deseo fuerte, una necesidad fuerte e incluso
una pasion. (....) En suma, cuando los intereses son compartidos por unos amplios
sectores de una colectividad, cuando los intereses tienen contenidos que la mayoria
social considera necesidades primarias, prioritarias o fundamentales, se puede
hablar de un interés publico. El interés publico se refiere a intereses que se
consideran muy necesarios e importantes para la supervivencia o el bienestar de la
sociedad como tal. El interés publico es un fin fundamental de todo ordenamiento
juridico, porque dar a la sociedad “lo suyo” es un precepto de justicia elemental™®.

Como se puede advertir, el interés publico es el motor de la actividad de la
Administracion Publica, una categoria juridica que incide no solo en el actuar de la

5 Fundamento N° 7 de la Sentencia expedida el 10 de Octubre del 2006 en el EXP. N° 2488-2004-AA/TC
8 | opez Calera, Nicolas. El Interés Publico: entre la ideologia y el Derecho. “Revista Anales de la Catedra
Francisco Suarez N° 44”, 2010. p. 123-129.
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Administracion, sino también en la esfera privada del administrado toda vez que es bien
conocido que el interés privado siempre cedera frente al interés puablico; este ultimo se
constituye como un limite a aquel.

Respecto de los mencionados intereses publicos que el OSIPTEL estaria protegiendo
con las medidas propuestas, se debe sefalar que el articulo 65 de la Constitucion
Politica del Peru establece que el Estado defiende el interés de los consumidores y
usuarios; velando particularmente por la salud y la seguridad de la poblacién. Asimismo,
el articulo 1V del Titulo Preliminar del Codigo de Proteccion y Defensa del Consumidor
— Ley N° 29571, establece que es el Estado quien protege la salud y seguridad de los
consumidores a través de una normativa adecuada, promoviendo el establecimiento de
normas reglamentarias para la produccién y comercializacion de productos y servicios.
En ese sentido, si bien las empresas operadoras cuentan con las libertades de empresa
e iniciativa privada, de acuerdo a los articulos 58 y 59 de la Constitucion Politica del
Peru, estas no tienen un caracter absoluto, dado que deben ser ejercidas en respeto al
orden publico.

Articulo 58.- Economia Social de Mercado

La iniciativa privada es libre. Se ejerce en una economia social de mercado. Bajo
este régimen, el Estado orienta el desarrollo del pais, y actda principalmente en las
areas de promocion de empleo, salud, educacién, seguridad, servicios publicos e
infraestructura.

Articulo 59.- Rol Econdmico del Estado

El Estado estimula la creacién de riqueza y garantiza la libertad de trabajo y la
libertad de empresa, comercio e industria. El ejercicio de estas libertades no debe
ser lesivo a la moral, ni a la salud, ni a la seguridad publica. El Estado brinda
oportunidades de superacion a los sectores que sufren cualquier desigualdad; en
tal sentido, promueve las pequefias empresas en todas sus modalidades.

Por otro lado, el Texto Unico Ordenado de la Ley de Telecomunicaciones, aprobado
mediante el Decreto Supremo N° 013-93-TCC, establece a los servicios de telefonia
movil como servicios publicos, por lo que, se debe cautelar que dichos servicios sean
prestados por las empresas operadoras de manera eficiente y respetando los derechos
de los usuarios, siendo el ente encargado de velar dicho comportamiento, el OSIPTEL.
En efecto, el Reglamento General del OSIPTEL, sefiala que uno de los objetivos
especificos de este Organismo es la de establecer politicas adecuadas de proteccion
de los usuarios de los servicios publicos de telecomunicaciones, y que tiene
competencia en las actividades que involucran la prestacién de los servicios publicos
de telecomunicaciones; encontrandose facultada a ejercer la funcién normativa, entre
otros, respecto del tema de la contratacion del servicio.

Reglamento General del OSIPTEL
Articulo 19.- Objetivos especificos del OSIPTEL
Dentro del marco del objetivo general, son objetivos especificos del OSIPTEL:

(..)

f) Establecer politicas adecuadas de proteccién para los usuarios, y velar por el
acceso a los servicios con tarifas razonables.
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Articulo 20.- Competencia del OSIPTEL

El OSIPTEL ejerce las funciones precisadas en el presente Reglamento sobre las
actividades que involucran la prestacion de los servicios publicos de
telecomunicaciones. La inclusion de una actividad dentro de la competencia del
OSIPTEL no implica necesariamente la existencia de regulacion sobre dicha
actividad.

Articulo 25.- Reglamentos que pueden dictarse en ejercicio de la funcion
normativa

En ejercicio de la funcién normativa puede dictarse reglamentos o disposiciones de
caracter general referidos a los siguientes asuntos: (...) i) Condiciones de acceso a
servicios y redes e interconexion entre los mismos, incluyendo la oportunidad, la
continuidad y en general los términos y condiciones de contratacion, pudiendo
excepcionalmente aprobar los formatos de contratos, de ser ello necesario. (...)

En ese sentido, es de mencionar que la proteccion de los referidos intereses publicos,
impactan en otros bienes juridicos tutelados como el de seguridad ciudadana. Sobre el
particular, es de considerar que la seguridad ciudadana es un bien juridico que el
Estado busca cautelar desde diferentes ambitos. Por tal motivo, a través del Decreto
Legislativo N° 1338 se cred el Registro Nacional de Equipos Terminales Moéviles para
la Seguridad - RENTESEG, con la finalidad de prevenir y combatir el hurto, robo y
comercio ilegal de equipos terminales moviles, dentro del marco del fortalecimiento de
la seguridad ciudadana; asi como a fin de garantizar la contratacién de los servicios
publicos de telecomunicaciones.

La implementacién y administracién de este Registro, asi como la expedicién de las
normas complementarias que resulten necesarias para el adecuado cumplimiento de
su finalidad se encuentran a cargo del OSIPTEL. Ademas, dicho cuerpo normativo,
entre otras obligaciones referidas a la implementacion del referido Registro, establece
la obligacion de la empresa de telefonia movil de verificar la identidad de la persona
gue contrata este servicio, mediante el uso del sistema de identificacién biométrico por
huella dactilar.

Asimismo, de acuerdo a lo establecido en el articulo 37 del Reglamento del Decreto
Legislativo N° 1338 (aprobado por Decreto Supremo N° 007-2019-IN), las empresas
operadoras son responsables de todo el proceso de contratacién del servicio publico
movil que provean y se establece expresamente la prohibicion de comercializar chips,
SIM cards y cualquier otro dispositivo similar con el servicio activado antes de registrar
los datos de identificacién del abonado en el registro de abonados®®.

%9 Cabe mencionar que, dicha obligacion ya se encontraba prevista desde el afio 2010 en el Decreto Supremo
N° 024-2010-MTC, el cual en su articulo indicaba lo siguiente: Articulo 9°.- Responsabilidad de las empresas
operadoras en la contratacion del servicio Las empresas operadoras seran responsables de todo el proceso de
contratacion de un servicio publico de telecomunicaciones. Para tal efecto se entendera que las modalidades
de contratacion incluyen la venta de chips, tarjetas SIM Card y cualquier otro similar destinado a la adquisicion
del servicio. (...) Del mismo modo, se menciond en el Decreto Supremo N° 023-2014-MTC que modifico el
referido articulo. Articulo 9°.- Responsabilidad de las empresas operadoras en la contratacion del servicio Las
empresas operadoras son responsables de todo el proceso de contratacion de los servicios publicos de
telecomunicaciones que provean, que comprende la identificacién y el registro de los abonados que contratan
sus servicios. (...) Las empresas operadoras se encuentran prohibidas de comercializar chips, SIM Card y
cualquier otro dispositivo similar con el servicio activado antes de registrar los datos de identificacion del
abonado en sus Registros Privados de Abonado.”
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“Articulo 37.- Responsabilidad en el proceso de contratacién

37.1. Las empresas operadoras son responsables de todo el proceso de
contratacion del servicio publico mévil que provean, que comprende la identificacion
y el registro de los abonados que contratan sus servicios. (...)

37.4. Las empresas operadoras se encuentran prohibidas de comercializar chips,
SIM cards y cualquier otro dispositivo similar con el servicio activado antes de
registrar los datos de identificacion del abonado en el registro de abonados.”

Bajo este contexto normativo, se desprende que el OSIPTEL tiene una funcion tuitiva
con relacién a los derechos de los usuarios y abonados del servicio publico de
telecomunicaciones, a efectos de resguardar que sus contrataciones se enmarquen en
un ambito de seguridad. Asimismo, dicha funcion tuitiva se extiende para aquellas
transacciones y/o solicitudes que involucren la prestacion del servicio publico.

Negar dicho aspecto, implicaria serias repercusiones en la esfera de los abonados y
usuarios, pues considerando que el TUO del Reglamento de la Ley de
Telecomunicaciones establece que el titular del servicio es responsable por el uso que
se haga del mismo®, cualquier tipo de responsabilidad que se desprenda de su uso le
podria ser atribuido.

8. ANALISIS DE LAS ALTERNATIVAS DISPONIBLES
8.1. Descripcion de las alternativas disponibles

De conformidad con lo expuesto previamente, se han identificado dos alternativas para
abordar el problema de las solicitudes de baja y migracion.

¢ Alternativa 1: Mantener el esquema regulatorio vigente.

¢ Alternativa 2: Reglas de seguridad adicionales para la identificacién temprana
de intentos de fraude por canal de comercializacion.

A continuacion, se describe y evalla cada una de las alternativas formuladas.
a) Alternativa N° 1: Mantener el esquema regulatorio vigente

Descripcion
Las principales caracteristicas del actual esquema regulatorio son:

() Verificaciobn biométrica de la huella dactilar: Consiste en verificar la
correspondencia de la impresion dactilar con la base de datos biométrica del
RENIEC.

o Es obligatoria para la contratacién del servicio publico maovil.

o Conservary almacenar el reporte de verificacion por 10 afios, e incluir esta
informacion en el registro de abonados.

o Remitir SMS a todas las lineas del abonado, sefialando el nimero de
documento de identidad, nimero del servicio contratado, modalidad de
contratacion, derecho de reclamo o cuestionamiento.

60 “Articulo 15.- Responsabilidad del abonado
El abonado titular de un servicio publico de telecomunicaciones, es responsable del uso que se haga del mismo.
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(i) Reposicion de la SIM card:

O

La reposicién solo se puede solicitar por sustraccion, perdida, extravio,
fallas o nuevo modelo.

Se presenta de manera personal en oficinas, centros de atencion y puntos
de venta.

Se debe realizar la verificacion biométrica, y conservar la copia de la
verificacion.

Cuando lo solicita un representante, se debe presentar un poder.

La empresa puede habilitar otros mecanismos presenciales si se realice la
verificacién biométrica o la activacion con contrasefia Unica.

(i) Registro de distribuidores autorizados:

o Se debe otorgar un codigo unico de distribuidor.
o Validacion previa del codigo de distribuidor en cada contratacion.
o Remitir el registro de los distribuidores autorizados, precisando cédigo y
direccién de puntos de venta.
Ventajas

a. Las empresas ya se han adecuado a estas obligaciones, y han desarrollado

los protocolos para cumplir con ellos.

b. Se han desarrollado actividades para que los usuarios conozcan cOmo
realizar estos trdmites, cambiar las reglas podria requerir implementar una
nueva campafa de informacion.

c. De alguna manera, las reglas vigentes han logrado reducir la incidencia de
reclamos por contratacion no solicitada; no obstante, existen nuevos
problemas que no estarian siendo atendidos.

Desventajas

a. No brinda medidas adecuadas para evitar que el usuario se entere a tiempo
de que desconocidos estan intentado realizar trAmites con sus lineas.

b. No plantea un enfoque colaborativo con las victimas de fraudes, dado que
no hay la obligacion de remitir la informacién de las contrataciones no
solicitadas, reposiciones fraudulentas, etc.

c. Lasreglas para realizar trdmites mediante un representante son vulnerables,
debido a que se puede realizar con una simple carta y mostrando el recibo
de pago.

d. Las reglas para verificacion biométrica no contemplan la existencia de la
adulteracion o clonacién de lineas.

e. Lasreglas son susceptibles de perder su validez, dado que constantemente

surgen nuevas amenazas al proceso de verificacion biométrica.

El actual esquema no ha precisado las reglas de validacion para las
contrataciones en las ferias itinerantes y la auto-activacion.




o osiptel

EL REGULADOR DE LAS TELECOMUNICACIONES

INFORME Pagina 71 de 143

g. Los tramites realizados mediante representante son susceptibles de
suplantacion, dado que solo se exige presentar una carta simple y el dltimo
recibo.

b) Alternativa N° 2: Reglas de seguridad adicionales para la identificacion
temprana de intentos de fraude por canal de comercializacién.

Descripcién

Esta propuesta consiste en afadir reglas adicionales de seguridad para garantizar a los
usuarios y abonados que no se ejecutaran fraudes mediante la suplantacién en la
contratacion, cambio de titularidad y reposicién de la SIM card. El objetivo de estas
reglas es lograr que a los usuarios se les advierta, de manera preventiva, cada vez que
se inician solicitudes de contratacion, activacion, cambio de titularidad o reposicion de
la SIM card; y sin en caso, se hubiese aprobada alguna de estas solicitudes, la empresa
deberia informar al usuario previo a cualquier tramite posterior.

Asimismo, considerando los diferentes canales de atencion, se propone definir reglas
que permitan identificar a los distribuidores y al personal encargado de tramitar las
contrataciones, asi como determinar medidas de seguridad para que la correcta
identificacion de los usuarios en el canal presencial, telefonico, web, auto-activacion y
ferias itinerantes.

() Reglas para la identificacibn temprana de solicitudes aprobadas sin el
consentimiento del abonado o usuario:

o Obligacién de informar al abonado sobre las solicitudes y tramites
aprobados.

o Informar si la falta de operatividad se debe a la ejecucion de una solicitud.

o La empresa debe suspender el servicio de manera inmediata cuando se
presente un reclamo por desconocimiento de contratacion o reposicién a
través del canal telefénico o el presencial, y en un dia en los otros canales.

o Para la reactivacion del servicio se requiere una resolucion firme o que
hubiera causado estado en el caso de reclamos por contratacion no
solicitada, y mediante una nueva reposicion en el caso de desconocimiento
de reposicion.

o Obligacién de proporcionar informacion en el caso de desconocimiento o
cuestionamiento de la contratacion, la portabilidad, el cambio de titularidad
o reposicion de la SIM card. La informacion de la fecha y hora de la solicitud
0 contratacion se debe presentar inmediatamente, mientras que la copia
del mecanismo de contratacion o la solicitud se debe presentar como
méximo en 5 dias habiles, con el sello o distintivo de la empresa para ser
usado en la via judicial.

(i) Reglas para la identificacion temprana de intentos de reposicién fraudulenta de
SIM card:

o En el caso de las reposiciones de la SIM card, se debe aplicar las
siguientes reglas:

= Prepago: se debe validar los nombres y apellidos, nimero de
documento de identidad y tener al menos una respuesta valida
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sobre la fecha de la Ultima recarga o el monto de la Ultima
recarga.

» Postpago: se debe validar los nombres y apellidos, nimero de
documento de identidad y tener al menos dos respuestas validas
sobre la fecha de vencimiento del recibo, monto del plan
tarifario, o direccion de la facturacion.

Para tal efecto, la empresa debe registrar y conservar las constancias de
las preguntas realizadas y las respuestas obtenidas de dicha validacion.

En el caso de las reposiciones de la SIM card, se debe enviar un SMS,
locucién y correo electronico en el momento de presentada la solicitud, y a
las 2 horas luego del primer envio.

El mensaje debe incluir fecha y hora de la solicitud, lugar de presentacion
y datos de contacto de la empresa.

Para validar el eventual bloqueo se debe aplicar las siguientes reglas:

= Prepago: se debe validar los nombres y apellidos, nimero de
documento de identidad y tener al menos una respuesta valida
sobre la fecha de la ultima recarga o el monto de la dltima
recarga.

» Postpago: se debe validar los nombres y apellidos, nimero de
documento de identidad y tener al menos dos respuestas validas
sobre la fecha de vencimiento del recibo, monto del plan
tarifario, o direccion de la facturacion.

En el caso de una reposicién con representante, ademas de presentar el
poder, se debe realizar la verificacion biométrica y exhibir el documento de
identidad.

La activacion del SIM se realizara a las 4 horas de presentada la solicitud.

En los casos en los que la solicitud es denegada por intentos fallidos en la
verificaciébn biométrica, la empresa tiene la obligaciéon de enviar SMS,
correo electrénico y locuciones.

(iil) Reglas para garantizar la seguridad de los abonados en los canales de
comercializacion:

O

La contratacion del servicio se realiza en los centros de atencién, en la
direccion especifica del punto de venta, previamente reportado al
OSIPTEL, mediante el canal telefénico, de forma virtual o en la direccion
indicada por el solicitante y excepcionalmente en ferias itinerantes.

En el caso de los distribuidores, solo se puede contratar con aquellos que
se encuentran autorizados por la empresa y reportados al OSIPTEL, y en
el punto de venta con direccion especifica.

La empresa tiene la obligacion de otorgar un c4digo Unico de identificacién
al distribuidor, punto de venta y al personal.

Los puntos de venta pueden ser gestionados por la empresa operadora o
distribuidor autorizado.
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La persona natural que interviene en cada contratacion del servicio, sea el
personal del centro de atencion o punto de venta, el distribuidor autorizado
0 su personal u otro, valida su identidad mediante verificacién biométrica
de huella dactilar o con el uso de una contrasefa, previo a la contratacion.

En el registro de distribuidores se debe incluir: nombre y apellidos del
distribuidor, tipo y numero de documento de identidad, cédigo unico del
distribuidor, cédigo unico de cada punto de venta, fecha de inicio de cada
punto de venta, direccion especifica de cada punto de venta (distrito,
provincia, departamento y georeferenciado), y datos del personal del
distribuidor (nombres, apellidos, tipo y nimero de documento de identidad
y cddigo Unico de identificacion. Adicionalmente, se debe incluir en dicho
registro los puntos de gestionados sin distribuidor.

La empresa debe comunicar al OSIPTEL cualquier modificacion en el
referido registro.

La empresa debe establecer supuestos de suspension temporal y cese
definitivo de distribuidores por tener contrataciones no solicitadas.

Las ferias itinerantes solo se realizan en centros poblados rurales sin
oficinas, centros de atenciébn o puntos de venta, o en otras ferias
itinerantes autorizadas previamente por el OSIPTEL en los que la empresa
cuente con cobertura y la autorizacion municipal. Se debe avisar con 10
dias habiles de anticipacién, las fechas y lugares donde se llevara a cabo.

La empresa debe tener identificado al personal dedicado a la entrega a
domicilio. La SIM card es entregado de manera personal y en la direccion
indicada por el solicitante. Se solicita brindando la informacién indicada en
el articulo 11 y la direcciéon de entrega. La SIM card se entrega de manera
personal en la direccion indicada con la exhibicion del documento de
identidad y la captura de la imagen del mismo.

La empresa debe tener el registro de los establecimientos que venden SIM
card para auto-activacién, con el nombre comercial, razén social, direccion
especifica, cédigo de identificacion. La empresa debe comunicar este
registro el Gltimo dia habil de cada mes.

Solo se puede realizar una sola activacion o portabilidad numérica en el
mes.

En el caso del mecanismo de auto-activacion, la empresa operadora como
mecanismo de seguridad realiza de manera aleatoria dos (2) de cualquiera
de las siguientes preguntas de validacion: a) nombre del padre, b) nombre
de la madre, ¢) lugar de nacimiento, y/o d) fecha de nacimiento. Para una
validacién exitosa se requiere que se brinde el numero del documento de
identidad y la fecha correcta de su emisién, asi como que ambas preguntas
de validacion sean contestadas de forma correcta.

La contratacion del servicio publico movil se puede realizar mediante el
canal telefénico usando la contrasefia Unica.

La empresa debe tener identificado y registrado en canal o medio a través
del cual se contrato6 el servicio y el distribuidor o personal que particip6 en
la contratacion, asi como el medio por el cual validé la identidad del
abonado y se adquiri6 la SIM card.




o osiptel

EL REGULADOR DE LAS TELECOMUNICACIONES

INFORME Pagina 74 de 143

o La empresa operadora tiene la carga de la prueba de la validacion de
identidad exitosa de la persona natural que interviene en la contratacion de
cada uno de sus servicios.

(iv) Reglas de seguridad para los trdmites con representantes:

o Un representante ya no podra ser acreditado con carta simple, copia de
DNI y recibo de pago, dado que sera obligatorio tener un poder legalizado
por notario.

o Elrepresentante debe realizar la verificacion biométrica para todo servicio
y tramite.

(v) Reglas de seguridad para la verificacién biométrica de la huella dactilar:
o Se limita a un maximo de 5 intentos por transaccion.

o Previo a la captura de la huella dactilar, la empresa operadora debe
verificar que la mano del solicitante del servicio o representante se
encuentre libre de cualquier elemento externo.

o Ademas del SMS, se debe enviar una locucion, correo electrénico y
mensaje de texto.

o Mediante el uso de la contrasefia Unica se sustituye la verificacion
biométrica de la identidad para la realizacion de tramites, salvo para
nuevas contrataciones de servicios principales, cambio de titularidad y
reposicion de SIM Card.

o Parala contratacion de nuevos servicios principales, cambio de titularidad
y reposicion de SIM Card de aquellos abonados que cuentan con
contrasefla Unica, de manera adicional a las validaciones de identidad
previstas en los articulos 11, 11-A y 67-B, se requiere proporcione su
contrasefia Unica de forma exitosa.

Ventajas

a. Incrementa la capacidad de los usuarios y las empresas para detectar, de
manera oportuna, los intentos de suplantacion en la contratacion, activacion,
cambio de titularidad o reposicion.

b. Brinda a los usuarios la oportunidad de conocer si algun impostor ha realizado
tramites con su linea, y si la falta de servicio se debe a una solicitud de
reposicion.

c. Permite que los usuarios puedan actuar rapidamente para evitar un robo
mediante la suspensién de la linea por reporte de una contratacion no solicitada
0 una reposicion fraudulenta.

d. Determina reglas de informacion para que los distribuidores y el personal
encargado de las contrataciones puedan estar registrados de una manera que
permita la trazabilidad de los tramites, y se pueda identificar a los responsables
de las negligencias.

e. Habilita el canal de auto-activacion, ferias itinerantes y canal telefénico para las
contrataciones, pero establece reglas para brindar una mayor seguridad en la
contratacion del servicio y la reposicion de la SIM card.
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f. Reduce la probabilidad de que se presenten falsos representantes y realicen
tramites sin el consentimiento del usuario o abonado.

Desventajas

a. En el caso de las reposiciones de la SIM card, los usuarios que tienen una gran
urgencia en este tramite podrian verse afectados dado que la activacion de la
linea se dara a las 4 horas de presentada la solicitud.

b. Los usuarios que requieran realizar un tramite con un representante tiene que
asumir el costo notarial de legalizar el poder.

c. Podrian darse casos especiales en los que el usuario requiera hacer mas de 5
intentos en la verificacion, pero ya no lo va poder efectuar.

d. La contratacion en ferias itinerantes se limita a los centros poblados rurales sin
oficinas, centros de atencibn o puntos de venta o en otras ferias
itinerantes autorizadas previamente por el OSIPTEL.

8.2. Anédlisis de alternativas

El método mas apropiado para la evaluacion de propuestas de politicas publicas es el
andlisis Costo-Beneficio, mediante el cual se puede medir de manera cuantitativa los
beneficios monetizados de la propuesta regulatoria, y contrastarlos con los costos que
enfrentarian las empresas operadoras y los usuarios. Un resultado del ratio Beneficio-
Costo incrementalmente superior a la alternativa de base, confirmaria que la propuesta
regulatoria va contribuir con mejorar los niveles de bienestar en la sociedad, y por tanto
justificaria su adopcion.

El Andlisis Multicriterio es una evaluacion que podria ser complementaria o sustituta del
Analisis Costo-Beneficio. Es complementaria cuando se busca identificar otros tipos
costos y beneficios no monetarios que permitan confirmar que la medida regulatoria
sera beneficiosa para la sociedad. En cambio, es sustituta cuando los beneficios y
costos directos no son cuantificables, no se pueden calcular de manera exhaustiva o
no resultan significativos. En estos casos, resulta mas practico para el evaluador
concentrarse en los aspectos cualitativos de la propuesta normativa.

En el caso de la presente propuesta normativa, se tiene un calculo del beneficio de la
norma a partir del estimado de la reduccién de pérdida econ6mica que podrian
experimentar los usuarios; no obstante, este monto solo seria una aproximacién muy
baja de todos los beneficios de la norma, dado que no se esta considerando el monto
de pérdida que sufren los usuarios por otros tipos de contrataciones no solicitadas.

Asimismo, en el caso de los costos, como se verd con mas detalle en las siguientes
secciones, ninguno de los componentes de esta propuesta regulatoria implica para las
empresas operadoras grandes costos de desarrollo informéatico, dado que consisten en
proveer a los usuarios y al OSIPTEL de un tipo de informacién que, en principio, toda
empresa responsable deberia tener disponible. Las propuestas de mejora en las reglas
para una verificacion segura de la identidad de los usuarios y el personal son aspectos
gue generan costos marginales no significativos; dado que la principal inversion, que
es la verificacién biométrica, ya se ha realizado previamente.

En atencioén a lo anterior, se considera que no seria un ejercicio practico estimar costos
de adecuacién muy especificos a cada empresa operadora, sobre todo porque en
realidad, todo lo que se esté exigiendo a las empresas son aspectos que ya deberian
tener si fueran eficientes y socialmente responsables.
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Por otra parte, se debe sefialar que existen un conjunto de problemas regulatorios
denominados riesgos, en los que se identifican eventos potencialmente dafinos, pero
que tienen una probabilidad ocurrencia y una probabilidad de dafio. La ocurrencia de
estos riesgos tiene un impacto en la sociedad, que en muchos casos obliga a las
entidades publicas a actuar de manera tardia, cuando ya se desato la crisis. Es decir,
muchas veces las entidades publicas no actian de manera preventiva, debido a un
analisis Costo-Beneficio inmediatista; y solo terminan adoptando decisiones cuando la
crisis estalla.

El andlisis regulatorio de los riesgos es un marco metodoldgico promovido por la OECD
que esta orientado a evaluar las politicas publicas en funcion de los riesgos, y que tiene
por objetivo incorporar en la evaluacién econdémica el costo de oportunidad de prevenir
un riesgo. En efecto, analizar este costo implica advertir las potenciales consecuencias
de un riesgo emergente, y determinar a partir de ello, cual el nivel mas adecuado de
regulacioén.

En el caso de contrataciones no solicitadas, las reposiciones de SIM card y los cambios
de titularidad no solicitados, se puede apreciar que son eventos que tienen una
probabilidad de ocurrencia. Las personas que terminan siendo victimas de estos
fraudes sigue siendo una minoria respecto al total de personas que han realizado esos
trdmites, pero en general, todos tienen una probabilidad de ser victimas de estos
fraudes.

Asimismo, en relacién a la gravedad del dafio, no todas las victimas han sido afectadas
de la misma manera. Hay casos, probablemente de los que no reportan o denuncian,
donde la afectacién es pequefia; mientras que hay casos en los que afectacion ha
tenido una magnitud que ha obligado a las victimas a denunciar.

Un enfoque de evaluacién que no considere la existen de estos riesgos, y no lo
incorpore en el analisis; podria incurrir en minimizar el impacto de las medidas
regulatorias; dado que solo estaria considerando los casos o las denuncias reportadas;
cuando en realidad, es probable que el riesgo pueda incrementarse en la medida que
los atacantes perciban que las autoridades no imponen medidas preventivas.

En efecto, cuando el regulador emite disposiciones orientadas a la prevencion de
riesgos, el andlisis mas apropiado para la evaluacion econémica de las medidas
adoptadas es el enfoque regulatorio basado en riesgos. En el caso de la alternativa 2
gue se va evaluar en esta seccion, estas contienen medidas orientadas a prevenir la
ocurrencia de riesgos y amenazas en los procesos de verificacion y autenticacion de
identidad en los procesos de contratacion de servicio, reposicién de SIM card y cambio
de titularidad, por lo que lo méas recomendable es realizar un analisis de riesgos.

Cabe sefalar que, segun la OECD (2010)%, en enfoque de regulacién basado en
riesgos esta redefiniendo varias tematicas regulatorias anteriormente solo evaluados
bajo un enfoque Costo-Beneficio. Por ejemplo, la regulacién de la salud publica y del
medio ambiente, ahora esta siendo entendida como regulacion de riesgos de salud y
del medio ambientales; de manera similar, la regulacion financiera, ahora se esta
entendiendo como una regulacion de riesgos de mercado.

Este nuevo paradigma tiene 2 implicancias practicas, la primera es definir el riesgo que
se quiere o pretende abordar; la segunda es verificar que ese riesgo exista y si deberia
ser regulado. Este enfoque permite que la regulacibn sea mas precisa y circunscrita,

61 Op. Cit., pg 51.
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dado que ya no se pretenderd proteger el medio ambiente, sino reducir los riesgos
medioambientales. En el caso de la Alternativa 2, la propuesta regulatoria no pretende
regular los procesos de contratacion, reposicion y cambio de titularidad, sino que busca
regular los riesgos existentes en esos procesos. Es decir, las decisiones que se adopten
estan orientados a mitigar estos riesgos. Por ello, en el analisis multicriterio que se va
realizar, el andlisis de riesgo va ser el principal criterio en la evaluacion.

a) Definicion formal de andlisis multicriterio

Un andlisis multicriterio (AMC) permite identificar la mejor alternativa a partir de
evaluacién de criterios (o atributos). La influencia de cada criterio en la evaluacion final
o global se realiza asignando ponderadores o pesos que reflejan su importancia para
los agentes de mercado. Cabe sefialar que los criterios son las caracteristicas respecto
de las cuales se calificara a las alternativas disponibles, y los ponderadores son los
pesos o importancia relativa que se le otorgara a cada atributo.

Una vez definidos los criterios (atributos) y las ponderaciones se procede a calificar a
las alternativas en cada uno de estos criterios con un puntaje ordinal.

Posteriormente se realiza la suma ponderada de calificaciones y se obtiene un total
para cada alternativa, siendo la alternativa elegida la de mayor puntaje ponderado. La
suma ponderada se representa matematicamente de la siguiente manera:

MAX [Si = wySip += WySi; +WsSiz + 0 + Wpsi, = Ywis;in; = 1] (N

Donde wy,...., w, representan las ponderaciones para cada criterio ( atributo) y s;4,.....,
Sin, representan las calificaciones (puntajes) otorgadas, a la alternativa i, en cada uno
de los criterios (atributos), desde el criterio 1 hasta el criterio n.

b) Supuestos del Andlisis Multicriterio (AMC)

Criterios de evaluacion

Para esta propuesta normativa se propone la evaluacion de los siguientes criterios o
atributos:

e Criterio 1: Facilidad de implementacidn

Considerando que no se disponen de los costos especificos que asumirian las
empresas operadoras en cada una de las reglas adicionales propuestas en la
Alternativa 2, se ha visto pertinente evaluar este criterio a través de una matriz en la
cual cada componente de la propuesta tiene de una calificacidn respecto al grado de
dificultad en su implementacion, segun los siguientes criterios:
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Cuadro N° 15
CRITERIOS PARA EVALUAR EL ATRIBUTO DE COSTOS

Criterio Calificacion  Valor
“Solo es una precision de lo que ya existia en la norma” Ninguna 0
“Solo se debe remitir informacion que ya dispone en sus bases de datos” Muy baja 1
“Depe rgmitir info'rrpacién”a través de SMS, locucion y correos, o realizar Baja 2
verificaciones adicionales
“Requiere modificar sus bases de datos y sistemas de registros ya existentes” Mediana 3
“Requiere hacer inversiones adicionales en su infraestructura de informacién” Alta 4
“Requiere hacer’inversiones.rf\d’i,cionales en su infraestructura de informacién y Muy alta 5
crear un nueva area de gestién
Elaboracion: OSIPTEL.
e Criterio 2: Nivel de afectacion a los usuarios
Para la calificacion de este criterio se aplica la siguiente formula:
Calificacién _ Afectacion inicial—Afectacion residual (2)

Afectacion inicial
e Criterio 3: Manejo del riesgo

En la metodologia del Analisis de Riesgo es necesario identificar cada proceso
vinculado con los factores de riesgo y establecer su nivel de exposicion. En el caso de
las suplantaciones en los procesos de contratacion, activacion de linea, reposicién de
SIM card y cambio de titularidad, se ha procedido a identificar las caracteristicas de
estos tramites y las interacciones que se dan entre el usuario y la empresa operadora.
Cabe sefalar que para realizar este andlisis, se va tomar en cuenta las
recomendaciones metodoldgicas del ISO 31000:2009%? y la matriz de riesgos que se
usa en el ISO 27001:2013, la cual servira para calificar el grado de exposicion nivel de
riesgo de los procesos que se estan evaluando.

En atencion a lo anterior, se va determinar el nivel de riesgo con base a 2 parametros:

e Probabilidad de ocurrencia:

) Cuadro N° 16
CALIFICACION POR PROBABILIDAD DE OCURRENCIA

Probabilidad de ocurrencia Calif.
Raro 1
Improbable 2
Posible 3
Probable 4
Casi cierto 5

62 |SO 31000:2009. Risk management — Principles and guidelines, Geneva.
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¢ Nivel de impacto individual:

Cuadro N° 17
CALIFICACION POR NIVEL DE IMPACTO

Probabilidad de ocurrencia Calif.
Muy bajo 1
Bajo 2
Moderado 3
Alto 4
Muy alto 5

La calificacion global de ambos atributos se obtiene multiplicando la calificacion de
probabilidad de ocurrencia con la calificacion de nivel de impacto. Por ello, la calificacion
del riesgo es una métrica que se encuentra en el intervalo de 5 a 25. En el cuadro N°
18, se puede apreciar la matriz de calificacion de exposicion al riesgo, donde, por
ejemplo, se califica en 25 cuando el riesgo es casi cierto y su nivel de impacto es alto;
mientras que se califica en 1 cuando el riesgo es raro y su impacto es muy bajo. En
color verde estan los escenarios de riesgo muy bajo, en amarillo los de riesgo bajo, en
naranja los de riesgo moderado y en rojo los de riesgo alto.

Cuadro N° 18
MATRIZ DE CALIFICACION DE EXPOSICION AL RIESGO

Nivel de impacto
Muy bajo Bajo Moderado Alto Muy alto
g o Casi cierto 5 10
E g Probable 4 8
;% = Posible 3 6
2 £ |Improbable 2 4 8 10
a Raro 1 2 4 5
Riesgo muy bajo Riesgo bajo Riesgo moderado @ Riesgo alto

e Criterio 4: Trazabilidad de las contrataciones

Al respecto, la trazabilidad es la habilidad de una organizacién para retener la identidad
del producto, su origen y uso diario (Khabbazi y otros; 2010), con el objetivo de
mantener el control y supervisar los procesos de produccion®. Para lograr la
trazabilidad del proceso es necesario disponer de un sistema de control que garantice
gue la informacion sea precisa, oportuna, necesaria, facil de usar, confiable y
significativa. Segun Dharmendra y otros (2015), la trazabilidad se evallUa hacia adelante
(track), es decir donde se encuentra 'y a donde se dirige; pero también se puede evaluar
hacia atras (conocido como trace), es decir cémo ha sido elaborado y cémo ha sido
hecho.

Considerando estas definiciones, se ha determinado que las 2 alternativas sean
evaluadas en relacion con su capacidad de lograr para el usuario la adecuada
trazabilidad de las contrataciones, activaciones, reposiciones de SIM card y cambios
de titularidad, para ello se estan adoptando los siguientes criterios:

63 Se puede consultar también la definicién del 1ISO/9000-2005: http://www.praxiom.com/iso-
definition.htm#Traceability
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o ldentificacién del lugar del trdmite
o Identificacion del personal que particip6 de la solicitud
o Identificacion del suplantador

La escala utilizada para el presente analisis sera del 0 al 1, tal como se sefiala en el
siguiente cuadro, dénde O representa un muy mal desempefio y 1 representa un
desempeiio muy bueno.

Cuadro N° 19
ESCALA DE PRESENTACION DE RESULTADOS DE LAS ALTERNATIVAS

Valor 0.00a0.09 0.10a0.29 0.30a0.49 050a069 0.70a0.89 0.90a1.00
. ~ Un poco
Tipo de desempefio Muy malo Malo Poco malo buZno Bueno Muy bueno

Elaboracion: OSIPTEL

Ponderacién de los atributos

En relacién con los ponderadores de los atributos, se ha considerado pertinente otorgar
el mayor peso al manejo del riesgo, dado que esta regulacién se ha motivado
principalmente por las amenazas que actualmente existen en la contratacion,
activacion, reposicion de SIM card y cambio de titularidad. En segundo lugar, se esta
asignando un peso de 20% a la reduccién de la pérdida econémica de los usuarios que
han sufrido alguna estafa. Finalmente, se esta otorgando un peso de 15% a los atributos
de facilidad de implementacion y trazabilidad para el usuario, ello debido a que se trata
de atributos complementarios.

andro N° 20
PONDERACION DE LOS CRITERIOS

Criterio Ponderacion
Facilidad de implementacion 15%
Reduccién de la afectacion de los usuarios 20%
Manejo del riesgo 50%
Trazabilidad para el usuario 15%

Elaboracion: OSIPTEL.

Escala de calificacion AMC

Al respecto, una vez obtenida la calificacion en cada atributo, se realiza un cambio de
escala mediante la siguiente férmula:

_ Latributo i—0.5
Iamci =~ — 3

Matriz de Componentes y acciones de la alternativa 2

La alternativa 2 se va analizar respecto a 5 tipos de controles o reglas de seguridad
adicionales, cada uno de estos implican acciones que se tienen que implementar. En el
cuadro N° 21 se presenta una matriz que se resume los componentes y las acciones
de la propuesta normativa.
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Cuadro N° 21

MATRIZ DE COMPONENTES Y ACCIONES DE LA ALTERNATIVA 2

Controles

Acciones

1. Identificacién temprana de
solicitudes aprobadas sin
consentimiento del abonado.

1.1. Informar acerca de las solicitudes al usuario.
1.2. Suspender el servicio cuando se desconozca la
contratacion.
1.3. Facilitar la informacién de la contratacion o reposicion no
reconocida.

2. ldentificacion de intentos
de reposicion fraudulenta

2.1. Implementar preguntas de validacion de identidad.
2.2. Envio de SMS, locuciébn y correo electrénico en 2
oportunidades.

2.3. Exhibir documento de identidad en el caso de un tramite con
representante.

2.4. La activacibn se realizara a las 4 horas.
2.5. Enviar SMS, correo y locucién en el caso de intentos fallidos.

3. Reglas en los canales de
comercializacion

3.1. Se puede contratar con distribuidores autorizados por la
empresa y reportados al OSIPTEL, y en el punto de venta con

direccién especifica.
3.2. Cdbdigos de identificaciéon al distribuidor y personal
encargado.

3.3. Antes de la contratacion, el distribuidor deben pasar por la
verificacion ~ biométrica o0 usar  contrasefia  Unica.
3.4. Registro de distribuidores que permita la trazabilidad del
tramite.

3.5. La empresa debe establecer supuestos de suspensiéon o
cese de distribuidores que realizan contrataciones no
solicitadas.

3.6. Las ferias itinerantes solo es para centros poblados sin
oficina, centro de atencién o punto de venta, o en otras ferias
itinerantes autorizadas previamente por el OSIPTEL y donde la
empresa disponga de cobertura.

3.7. Auto-activacion: El SIM card se entrega de manera personal
en la direccion indicada con la exhibicion del documento de
identidad y la captura de la imagen del mismo. Debe realizar al
menos 2 preguntas de validacion.

3.8. La empresa debe comunicar este registro el tltimo dia habil
de cada mes de los establecimientos que brindan auto-
activacion.

3.9. La contratacion del servicio publico movil se puede realizar
mediante el canal telefénico usando la contrasefia Unica.
3.10. La empresa debe tener identificado y registrado en canal o
medio a través del cual se contratd el servicio y el distribuidor o
personal que participé en la contratacion, asi como el medio por
el cual valido la identidad del abonado y se adquirié el SIM card.
3.11 La empresa tiene la carga de la prueba de la validacion de
la identidad exitosa de la persona natural que interviene en la
contratacion de cada uno de los servicios.
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Controles Acciones

4.1. Un representante ya no podra ser acreditado con carta
simple, copia de DNI y recibo de pago, dado que sera obligatorio
tener un poder legalizado por notario.
4.2. El representante debe realizar la verificacion biométrica para
todo servicio y tramite.

4. Reglas de seguridad para
los tramites con
representantes

5.1. Se limita a un maximo de 5 intentos por transaccion.
5.2. Ademas del SMS, se debe enviar una locucion y correo
5. Reglas de seguridad para | electrénico.

la verificacidon biométrica de [ 5.3Verificar que la mano del solicitante se encuentre libre de
la huella dactilar cualquier elemento externo.

5.4 La contrasefia Unica no sustituye la verificacion biométrica
en caso de nuevas contrataciones, cambio de titularidad y
reposicion de SIM card.

Elaboracién: OSIPTEL.

c) Criterio 1: Facilidad de Implementacion

En relacion con el criterio de facilidad de implementacion, se debe sefialar que la
Alternativa 1 (situacién inicial) no implica ningun tipo de implementacién, por lo que
tiene la méaxima calificaciéon (1.0). En cambio, en el caso de la Alternativa 2, las
empresas operadoras tendrian que asumir ciertas acciones de implementacion en cada
uno de los componentes descritos previamente.

Considerando los puntajes y criterios establecidos en el cuadro N° 15, se ha realizado
una evaluacion de la facilidad de implementacion en los 5 componentes de esta
propuesta regulatoria, la cual se reporta en el cuadro N° 22. Los resultados obtenidos
sefalan que, en promedio, la implementacién de estos componentes es de 2,6 en una
escala del 1 al 5; ello debido a que ninguna de las acciones comprendidas dentro del
proyecto normativo supone un cambio radical en la forma en que las empresas
operadoras vienen realizando la verificacion de identidad, sino que perfeccionan la
forma en que actualmente se viene trabajando.

En efecto, la alternativa 2 propone, entre otras cosas, adoptar medidas de seguridad
para la identificacion temprana, debido a que se han reportado casos en los que los
usuarios errbneamente inician una reactivacion de linea, pensando que su SIM card se
encuentra malograda; y la empresa operadora no les advierte que recientemente se ha
realizado una reposicién. Esta medida seguridad, por ejemplo, no deberia suponer un
mayor costo para las empresas operadoras, dado que ellas disponen de esa
informacion.

Por otra parte, en relacion al uso de controles biométricos para el personal de la
empresa o el distribuidor, se debe sefialar que estos ya no son mecanismos de control
desconocidos, y dada las amenazas existentes, no se perciben como extremos, mas
bien como necesarios. Incluso, en otros sectores, los controles biométricos estan en
camino de convertirse en un estandar. En ese contexto, resulta importante incluir
medidas que permitan la confiabilidad de la verificacion biométrica, y disuadan la
ocurrencia de clonacion de huellas.

De manera similar, en el caso de las exigencias de cAdigos Unicos para distribuidores
y vendedores, y contrasefa para los usuarios; todas estas medidas de seguridad no
son extrafias en otros sectores (clinicas, hospitales, bancos, aseguradoras, etc.); por lo
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que, en realidad, la implementacion de estos mecanismos de control forma parte de la
modernizacién del sector.

Por lo tanto, en promedio, las actividades que se llevaron a cabo para implementar la
Alternativa 2 han obtenido una calificacion promedio de 2,6, normalizando este valor en
una escala del 0 al 1, se obtiene una calificacién de 0,52, lo cual significa que los costos
de implementacién deberian ser de mediano a bajos. Finalmente, aplicando la formula
(3), se obtiene una calificacion para la Alternativa 2 de -0.04 en la escala del -1 al 1,
como se puede apreciar en el cuadro N° 22.

) Cuadro N° 22
CALIFICACION DE LAS ALTERNATIVAS EN EL ATRIBUTO 1:
FACILIDAD DE LA IMPLEMENTACION

Alternativa Facilidad de implementacién  Calif. en AMC

Alternativa 1 1.00 1.00
Alternativa 2 0.48 -0.04
Elaboraciéon: OSIPTEL.
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Cuadro N° 23
MATRIX DE FACILIDAD EN LA IMPLEMENTACION DE LA ALTERNATIVA 2
; e Valor
Componente Acciones Calificacion Calif
Respecto a 1.1.:
Se considera que informar sobre las solicitudes no
deberia significar un gran costo para las empresas
operadoras, dado que es una informacién que ya existe
en sus bases de datos. Ademds, si en caso esa
informacion no estuviese debidamente organizada,
esta norma va colaborar en mejorar la productividad v,
L eficiencia de las empresas.
1 ldentificacion| 1 1 nformar acerca de las solicitudes al usuario.
temprana de solicitudes | 1 5 gyspender el servicio cuando se desconozca la [R€SPecto a 1.2 . o
aprobadas sin | .ontratacion. En realidad, p?ra el c;um![ollrréle’nto de estg otbllgamon las 2
consentimiento del - . L. ., empresas solamente tendrian que Instruir a Sus
Abonado. 1.3. Facilitar la informacion de la contratacion Oasesoresacumplir con esta solicitud.

reposicion no reconocida.

Respecto a 1.3.:

Colaborar con los usuarios en facilitar la informacion
tampoco deberia significar un gran costo para las
empresas operadoras, dado que es una informacion
que ya disponen. Solo tendrian que modificar algunos
protocolos de trabajo.
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Componente Acciones Calificacion Valor
Calif.
Respecto 2.1.:
Para el desarrollo de preguntas de validacion es posible
que las empresas operadoras tengan que desarrollar
algun tipo de herramienta de informacién que
proporcione a los asesores de las empresas las
preguntas que tienen que hacer, y cudl es la respuesta
correcta. Esta medida podria tener algun tipo de costo.
L, No obstante, en el mercado muchas entidades,
2.1. Implementar preguntas de validacion de|. . . .
dentidad. financieras principalmente, .y-a lo tlenen., por. I.o gue se
. ., - esperaria que no habria dificultad en identificar a un
o 2.2. Envio de SMS, locucion y correo electronico en 2 .
?. Identificacion . .c’je oportunidades. proveedor de una solucion.
intentos  de  reposicion| 5 3 eyhibir documento de identidad en el caso de un 3

fraudulenta

tramite con representante.

2.4. La activacion se realizard a las 4 horas.
2.5. Enviar SMS, correo y locucién en el caso de
intentos fallidos.

Respecto 2.2.:

En este caso, las empresas operadoras van a tener que
esperar 4 horas para la activacion de la linea,
implementar preguntas de validacién y enviar SMS y
correos cuando ocurran intentos fallidos; todo lo cual,
en alguna medida, va implicar modificar sus sistemas
de registro para poder afiadir campos de informacién
relacionados con estas actividades. En ese sentido,
esta medida si podria tener algin costo operativo
medido por cantidad de SMS, locuciones y correos. No
obstante, se debe sefalar que las empresas
operadoras diariamente remiten SMS, locuciones V|
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. Valor
Componente Acciones Calificacién -
Calif.
correos de propaganda, por lo que ya disponen de la
infraestructura para realizar estas acciones.
Respecto 2.3. y 2.5:
Exhibir el documento de identidad no genera costos a
las empresas operadoras
Respecto 2.4..
La activacion en 4 horas tampoco genera costos a las|
empresas operadoras.
3.1. Se puede contratar con distribuidores autorizados Respecto 3.1.:
por la empresa y reportados al OSIPTEL, y en el punto No deberia generar costos porque solo busca que los
de venta con direccion especifica. distribuidores estén autorizados y registrados.
3.2. Cédigos de identificacién al distribuidor y personal
encargado. )
3. Reglas en los canales 3.3. Antes de la contratacion, el distribuidor deben Respecto 3.2., 3'4’,3'.8’ 3.10: _ o
' pasar por la verificacién biométrica o usar contrasefia [E! desarrollo de codigos de identificacion, bases de 3

de comercializacion

anica.

3.4. Registro de distribuidores que permita la
trazabilidad del tramite.

3.5. La empresa debe establecer supuestos de
suspension o cese de distribuidores que realizan
contrataciones no solicitadas.
3.6. Las ferias itinerantes solo son para centros

datos y otros aspectos si podrian requerir del desarrollo
de una solucion informética. No obstante, se supone
gue este registro ya existe, por lo que se esta hablando
de una mejora.

Respecto 3.3:




L — ®

yOsiptel

EL REGULADOR DE LAS ELECOMUNICACIONES

INFORME

Pagina 87 de 143

Componente

Acciones

Calificacion

Valor
Calif.

poblados sin oficina, centro de atenciéon o punto de
venta, o en otras ferias itinerantes autorizadas
previamente por el OSIPTEL y donde la empresa
disponga de cobertura.

3.7. Auto-activacién: ElI SIM card se entrega de
manera personal en la direccién indicada con la
exhibicion del documento de identidad y la captura de
la imagen del mismo. Debe realizar al menos 2
preguntas de validacion.
3.8. La empresa debe comunicar este registro el
daltimo dia habil de cada mes de los establecimientos
que brindan auto-activacion.
3.9. La contratacién del servicio publico movil se
puede realizar mediante el canal telefénico usando la
contrasefia anica.
3.10. La empresa debe tener identificado y registrado
en canal o medio a través del cual se contraté el
servicio y el distribuidor o personal que participé en la
contratacion, asi como el medio por el cual valido la
identidad del abonado y se adquiri6 el SIM card.

3.11 La empresa tiene la carga de la prueba de la

validacién de la identidad exitosa de la persona natural
gue interviene en la contratacion de cada uno de los
servicios.

Considerando que las empresas operadoras ya tienen
desarrollada la verificacion biométrica, es posible que
realizar la verificacion de los vendedores sea un costo
marginal no significativo.

Respecto 3.6. 3.7, 3.9y 3.10:

Se trata de facilidades y reglas que se estan
estableciendo para que las contrataciones sean
seguras en los diferentes canales.
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. Valor
Componente Acciones Calificacién -
Calif.
Respecto a4.1y 4.2:
, . De manera similar que, en los casos anteriores, la
i 4.1. Un representante ya no podra ser acreditado con mayoria de estas obligaciones son informacionales;
. Reglas d? s.egurldad carta simple, copia de DNI'y recibo de pago, dado que no zbstante es osibleg ue las empresas o eradoras,
para los tramites C€ON|gers gpligatorio tener un poder legalizado por notario. equioren réalizzr o Ur? 00 do a%ecuaciépn on sus 3
representantes 4.2. El representante debe realizar la verificacion a g P
o - . bases de datos.
biométrica para todo servicio y tramite. e
Por lo tanto, este componente se califica como de
mediana dificultad.
5.1. Se limita a un maximo de 5 intentos por Respecto a5.1,5.2,5.3y5.4:
_ transaccion. _ . |[En este caso, la medida no requiere cambios en las
5. Reglas de seguno!ad 5.2. Adelmas,d(_el SMS, se debe enviar una locucion y pases datos, dado que implica limitar el nimero de
para la  verificacion | cOrreo electronico. intentos, y remitir una locucion y un correo electrénico; 5

biométrica de la huella
dactilar

5.3Verificar que la mano del solicitante se encuentre
libre de cualquier elemento externo.
5.4 La contrasefia Unica no sustituye la verificacion

biométrica en caso de nuevas contrataciones, cambio
de titularidad y reposicién de SIM card.

por lo que se califica este componente de bajo costos
de implementacion.

Elaboracion: OSIPTEL.
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d) Criterio 2: Reduccion de la afectacion de los usuarios

En el cuadro N° 10 se estimd la afectacion que genera a los usuarios la ocurrencia de
los fraudes financieros realizados mediante la suplantacibn en los tramites de
reposicion de SIM card, cambio de titularidad y contratacion de servicios. En sintesis,
se estimaron los siguientes montos:

e Para los usuarios que denuncian ante el OSIPTEL: S/ 4 218 000 en un afio.
e Para los usuarios que denuncian ante las empresas: S/ 8 122 107 en un afo.
e Para los usuarios que no denuncian: S/ 418 531 en un afio.

De esta manera, la afectacion total es S/ 12 758 639 al afo.

En la Alternativa 2 se asume que la efectividad para la medida sera de 90% para los
casos mas graves que suele presentarse ante el OSIPTEL, de 70% para los casos que
se presentan ante las empresas y de 30% en los usuarios que no denuncian.
Asumiendo que la pérdida promedio individual es S/ 10000 para el grupo de usuarios
que denuncian ante el OSIPTEL, S/ 7000 para los que solo denuncian ante la empresa,
S/ 100 para los no denuncia y S/ 600 para los usuarios que pierden el bono, se estima
que la afectacion residual de la Alternativa 2 es S/ 3 151 404. El detalle se reporta en
el cuadro N° 24.

) Cuaplro N° 24
ESTIMACION DE LA AFECTACION RESIDUAL DE LA ALTERNATIVA 2

Cantidad estimada de afectados L, .
~ Afectacion anual estimado (soles)
al afo
Toee | ameer SR No | ames | SR No |
OSIPTEL denuncian | OSIPTEL denuncian
empresas empresas

Bonos 18 147 354 10 800 88 160 212 213 311173
Ahorros 41 335 808 411000 2348473 80759 2840232
Total 59 482 1161 421 800 2436632 292 972 3151404
Efectividad 90% 70% 30%

Elaboracion: OSIPTEL.

Aplicando la férmula (2), se obtiene para la Alternativa 2 una calificacion de 0.75, que
resulta de dividir S/ 9 607 235 entre S/ 12 758 639. Cabe precisar que el numerador es
la resta entre la afectacion inicial y la afectacion residual. De otro lado, con relacién a
la Alternativa 1, se debe sefalar que el OSIPTEL viene trabajando con las empresas
operadoras soluciones voluntarias, y que precisamente, este enfoque no ha tenido
resultados efectivo; por lo que al Alternativa deberia calificarse con 0. Finalmente,
aplicando la férmula (3), se obtiene una calificacion de -1 para la Alternativa 1 y de 0.51
para la Alternativa 2, como se puede apreciar en el cuadro N° 25.
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Cuadro N° 25
CALIFICACION DE LAS ALTERNATIVAS EN EL ATRIBUTO 2: REDUCCION DE
LA AFECTACION

Alternativa Calificacion Calif. en AMC
Alternativa 1 0 -1.00
Alternativa 2 0.75 0.51

Elaboracién: OSIPTEL.

e) Criterio 3: Manejo del riesgo

En esta seccién se dard un puntaje a los riesgos presentados en los tramites de
contratacion de alta nueva, reposicion de SIM card y cambio de titularidad, el puntaje
sera diferente por tipo de canal de atencion (presencial, telefénico o itinerante). Cabe
sefialar que dentro del canal ambulante (via publica) se esta incluyendo a las ferias
itinerantes o ambulatorias y todo proceso de contratacidn que no se realice totalmente
dentro del centro de atencion.

De manera previa a este andlisis, se ha realizado una caracterizacion de los riesgos, el
cual se encuentra reportado en el Anexo N° 1, En este analisis se ha encontrado que
los activos comprometidos son las lineas madviles de los usuarios, las amenazas mas
graves son las siguientes:

e Pérdida de la titularidad de la linea.
e Adquisicion de una linea por parte de un desconocido.
e Pérdida temporal del control de la linea del usuario.

Por otra parte, se ha encontrado que, en los procesos de verificacion de identidad para
la contratacion de un servicio, reposicion de SIM card y cambio de titularidad, las
siguientes vulnerabilidades:

e Falta de control en la tramitacion con representante o apoderado.
e Uso de huellas clonadas en la verificacion biométrica.

o Dificultad para verificar la identidad del asesor, sobre todo cuando la venta es
de manera ambulatoria o itinerante.

Asimismo, las consecuencias que se podrian generar cuando se pierde el control de la
linea o cuando se contrata una linea sin la autorizacién de los usuarios son las
siguientes:

e La linea movil puede ser utilizada con fines delictivos.

e EIl usuario puede terminar con deudas por lineas moéviles que no usa y
desconoce.

e Pueden usar la linea movil para hacer tramites en nombre del usuario.
o El estafador puede ingresar a sus cuentas bancarias y robar al usuario.

En relacion a las acciones de control que las empresas operadoras aplican de manera
voluntaria, se puede sefialar lo siguiente:




o osiptel

EL REGULADOR DE LAS TELECOMUNICACIONES

INFORME Pagina 91 de 143

e Se trata de un control deficiente, dado que las empresas operadoras no son
proactivas en la entrega de la informacion sobre las suplantaciones, ni brindan
el adecuado apoyo a las victimas.

¢ No se puede determinar a los distribuidores y asesores que han actuado con
negligencia vy, tal vez, con complicidad.

e Los usuarios se enteran de manera tardia de las suplantaciones, debido a que
no existen alertas cuando se inician este tipo de tramites.

Considerando las evidencias reportadas en la seccion 6, se ha determinado las
calificaciones para la probabilidad de ocurrencia y el nivel de impacto. La calificaciéon se
ha realizado de conformidad con las escalas determinadas en los cuadros N° 16y 17.
Cabe recordar que el nivel de riesgo se obtiene de multiplicar la calificacion del nivel de
probabilidad de ocurrencia con la calificacién del nivel de impacto.

De esta manera, se ha calificado que todos los escenarios de riesgo que estan bajo
andlisis tienen un nivel de impacto muy alto (5), ello debido a que las victimas sufren
considerables pérdidas cuando pierden el control de su linea mévil (en promedio S/
10065). Incluso en los casos en gque solo ha habido una contratacion no solicitada, el
impacto es considerable para los usuarios, dado que podrian adquirir deudas por el
consumo de lineas que errbneamente estan a su nombre.

Cabe sefalar que el ingreso neto promedio anual de los hogares en el 2020 fue de S/
31 046, y su ingreso promedio mensual es de S/ 2 587. En ese sentido, considerando
gue se tienen 3 grupos de victimas:

e Las reportadas al OSIPTEL: Su pérdida promedio es de S/ 10 065, es decir
3.89 veces su ingreso mensual.

e Las reportadas a las empresas operadoras: Su pérdida promedio es de S/
7113, es decir 2.75 veces su ingreso mensual.

e Los afectados en el bono de S/ 600: Las familias mas pobres tienen un ingreso
mensual de S/ 345%, por lo que la pérdida del bono significé 2.6 veces su
ingreso mensual

Por lo tanto, se considera que toda pérdida econémica que sea igual al ingreso mensual
deberia ser catalogado como “Alto”, pero si llega por encima del ingreso mensual,
entonces debe ser catalogado como “Muy Alto”. Las otras categorias de calificacion
(Muy, Bajo y Moderado) son apropiados para pérdidas menores al ingreso mensual del
hogar.

En el caso de la probabilidad de ocurrencia, la calificacién se ha realizado con base a
las siguientes consideraciones:

e Comercializacion en la via publica:

Es la manera mas riesgosa para contratar lineas moviles, realizar la reposicion
de SIM card o hacer cambios de titularidad debido a que el Peru es un pais
conal ta informalidad y delincuencia, y los usuarios no estan protegidos en la
via publica. En las secciones anteriores se detallaron los diversos hallazgos
durante las supervisiones, en las que se encontraron cémo las empresas
operadoras han estado contratando asesores que no han tenido el debido

64 Estimado a partir de la ENAHO 2020
8 A partir de la ENAHO 2020. El ingreso anual de este segmento es S/ 4142.
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cuidado en la verificacién biométrica, e incluso han generado que formulen
varios reclamos por contratacion no solicitada.

Asimismo, es necesario sefialar que no todos los paises enfrentan los mismos
niveles de riesgo, y que, en el caso peruano, la informalidad es un problema
gue no ha estado presente en el sector telecomunicaciones, hasta que las
mismas empresas operadoras decidieron salir a comercializar las lineas en la
via publica. Esta decisién comercial ha generado en contexto necesario para
gue la delincuencia encuentre un nuevo campo de accion, sobre todo porque
estas ventas en la calle no estan siendo supervisadas por las mismas empresas
operadoras.

En atencién a estas consideraciones, se califica que la probabilidad de
ocurrencia de los riesgos bajo analisis es “Casi cierto”, calificacion de 5, en las
ventas realizadas en la via publica.

e Comercializacion en el canal telefonico:

A partir de la revision de la experiencia internacional y de las empresas que
brindan soluciones de seguridad, ver seccién 5.1, se tiene conocimiento que
los estafadores hacen un uso frecuente del canal telefonico porque les permite
atacar en gran escala. Es decir, realizar llamadas masivas a los call center de
las empresas hasta encontrar a un asesor irresponsable o negligente, y
entonces lograr acceder al control de la linea o realizar otra estafa.

Ademas, a partir de las indagaciones de la policia, se conoce es probable que
algunos de los trabajadores de las empresas operadoras actlen en
complicidad con los delincuentes, por lo que este canal de atencion no esta
exento de riesgos.

Por lo tanto, la probabilidad de ocurrencia de este riesgo se califica como
“probable”, con un valor de 4.

e Comercializacion en el canal presencial

Este canal deberia tener una probabilidad de ocurrencia baja, dado que se
supone que se aplica la verificaciébn biométrica y existen jefes de tienda que
supervisan a sus empleados. No obstante, la realidad nos ha mostrado un
escenario diferente que se tiene que abordar.

En primer lugar, se ha detectado que las huellas estan siendo clonadas e
imprimidas de manera masiva por delincuentes. Adicionalmente, también se
han tenido noticias que algunos empleados de las empresas actian en
complicidad con la delincuencia y han cometido estos fraudes. No obstante, se
puede apreciar el aspecto positivo del canal presencial, que es la existencia de
camaras de seguridad, las cuales efectivamente han permitido identificar y
registrar estos comportamientos.

En atencidén a estas evidencias, se debe calificar que este canal tiene una
probabilidad de ocurrencia “posible”, con una calificacién de 3, y que por tanto,
requiere de medidas de prevencion.

En el cuadro 26 se puede apreciar el nivel de riesgo calculado para la alternativa 1, la
cual en promedio es 20. Este resultado se ha obtenido promediando el nivel de riesgo
estimado para los tramites de cambio de titularidad, contratacion de linea mévil y
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reposicion de la SIM card. Estos niveles de riesgo se obtienen de multiplicar las
calificaciones de probabilidad de ocurrencia y nivel de impacto.

Normalizando este resultado respecto a la calificacion maxima de 25, se obtiene una
calificacion normalizada de 0.80 en nivel de riesgo.

Cuadro N° 26 )
NIVEL DE RIESGO DE LA ALTERNATIVA 1 (SITUACION INICIAL)

Proceso Probabilidad de Nivelde |\ e
donde se Canal ocurrencia Impacto de
identifica identificado individual Riesao
el riesgo Tipo Nivel | Tipo [Nivel 9
Presencial Posible 3 Muy 5
alto
Cambio de L Muy
Titularidad Telefonico Probable 4 alto 5
Ambulante Casi cierto 5 Muy 5
alto
Presencial Posible 3 Muy 5
alto
Adqu[smlon Telefdnico Probable 4 Muy 5
de linea alto
Ambulante Casi cierto 5 Muy 5
alto
Presencial Posible 3 Muy 5
alto
Reposicion L Muy
de Chip Telefonico Probable 4 alto 5
Ambulante Casi cierto 5 Muy 5
alto
Promedio

Elaboracion: OSIPTEL.

Para mitigar los riesgos sobre los procesos analizados, en la Alternativa 2 se propone
implementar los controles de riesgo reportados en el cuadro N° 27. Se espera que el
efecto de estos controles permita que los riesgos tengan un nivel de ocurrencia raro.
Es decir, no se espera que estas vulneraciones a la seguridad desaparezcan por
completo, pero que si que sean extremadamente raros y trazables.

Finalmente, resulta valido recordar lo que se ha encontrado en la revision de la
experiencia internacional, la cual sefiala que paises en vias de desarrollo y con alta
informalidad suelen tener problemas con la venta ambulatoria, como por ejemplo los
paises africanos y el Perd. Asimismo, a nivel global, la UIT y algunos reguladores estan
buscando estrategias para mitigar la incidencia de estos riesgos, por lo que intervencion
del OSIPTEL en estos temas se encontraria bastante justificada.
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Cuadro N° 27

NIVEL DE RIESGO DE LA ALTERNATIVA 2 (SITUACION FINAL)

Proceso
demre sz Canal identificado Control Actual
identifica el
riesgo
Presencial Solicitud de DNI'y huella
dactilar
Cambio de Telefénico Solicitar datos personales y
Titularidad preguntas secretas
Ambulante Solicita datos personales y
huella
Presencial* Solicitud de DNI'y huella
dactilar
Adaquisicion Telefénico* Solicitar datos personales y
de linea preguntas secretas
Ambulante* Solicita datos personales y
huella
. Solicitud de DNI y huella
Presencial ;
dactilar
Reposicion Telefénico Solicitar datos personales y
de Chip preguntas secretas
Ambulante Solicita datos personales y

huella

Promedio de Alternativa 1

Elaboraciéon: OSIPTEL.

Valor Riesgo Residual Objetivo " Nivel de
del Nivel " e riesgo
de Nivel de Componentes de control de de residual
] Riesgo la Alternativa 2 Probabilidad Nivel de Riesgo ;
Riesgo de ocurrencia Impacto Final | ° el
Inicial
Muy Alto 1. I_dc_antlflcamon temprana de Raro 1 |MuyAlo | 5 5 Bajo
solicitudes aprobadas sin
consentimiento del abonado.
Muy Alto | 3. Reglas en los canales de Raro 1 |MuyAlto | 5 5 Bajo
comercializacién
Muy Alto | 4- Reglas de seguridad para Raro 1 |MuyAlto | 5 5 Bajo
los tramites con
representantes
Muy Alto | 5, Reglas de seguridad para la | Raro 1 |MuyAlto | 5 S Bajo
verificacion biométrica de la
Muy Alto | huella dactilar Raro 1 | MuyAlto| 5 5 Bajo
Muy Alto Raro 1 Muy Alto | 5 5 Bajo
1. Identificacion temprana de
solicitudes aprobadas sin
Muy Alto | consentimiento del abonado. Raro 1 | MuyAlto | 5 5 Bajo
2. Identificacion de intentos de
reposicion fraudulenta
3. Reglas en los canales de
Muy Alto comercializacion Raro 1 Muy Alto | 5 5 Bajo
4. Reglas de seguridad para
los tramites con
representantes
Muy Alto | 5. Reglas de seguridad parala | Raro 1 | MuyAlto| 5 5 Bajo
verificacion biométrica de la
huella dactilar
Muy Alto Promedio de la Alternativa 2 5 Bajo
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En cambio, no se espera que estos controles puedan atenuar el nivel de impacto, sobre
todo en los casos de suplantacion en la reposicién de la SIM card; ello debido a que el
monto de pérdida promedio que experimentan los usuarios solo podria reducirse si ellos
mismos adoptan medidas de seguridad adicionales para proteger sus cuentas
bancarias. Por lo tanto, en promedio, el nivel de riesgo residual que se obtendria con la
Alternativa 2 seria bajo, calificado en 5. La normalizacion de esta calificacion es de 0.20,
ya que el maximo nivel de riesgo es 25.

A patrtir del analisis previo, la Alternativa 2 tiene una calificacion de 0.80 en manejo de
riesgo, la cual resulta de restar 1 menos el nivel de riesgo normalizado obtenido (0.2);
en cambio, la Alternativa 1 tiene una calificacion de 0.20, la cual resulta de restar 1
menos 0.80. La calificacién aplicable al AMC se obtiene aplicando la formula 2, el
resultado se puede apreciar en el cuadro N° 28.

Cuadro N° 28
CALIFICACION DE LAS ALTERNATIVAS EN EL ATRIBUTO 3: MANEJO DEL RIESGO
Nivel de riesgo

Alternativa normalizado Callificacion Calif. en AMC
. 0.80
Alternativa 1 0.20 -0.60
Alternativa 2 0.20 0.80 0.60

f) Criterio 4: Trazabilidad para el usuario

Como se ha indicado previamente, la trazabilidad que ofrecen las alternativas 1y 2 se
van evaluar respecto a los siguientes criterios:

o ldentificacion del lugar del tramite
o ldentificacion del personal que particip6 de la solicitud
o ldentificacion del suplantador

En relacion al lugar del tramite, la Alternativa 1 si bien establece que los distribuidores
reporten la direccion del centro de atencion; existe una ambigtedad respecto a si es
una explicita prohibicion de realizar la verificacion en la via publica, por ello su
calificacion es de 0.1; en cambio, en el caso de la Alternativa 2, explicitamente se esta
indicando que la contratacion en ferias itinerantes solo es posible en los centros
poblados rurales donde la empresa operadora tiene cobertura, pero no tiene centro de
atencion o en otras ferias itinerantes autorizadas previamente por el OSIPTEL, por ello
la calificacién que le corresponde es 0.7. Ademas, la Alternativa 2 habilita la entrega
de la SIM card por delivery, por lo que brinda facilidades a las empresas operadoras
para contratar servicios fuera del centro de atencién.

Respecto a la trazabilidad del personal de la empresa, la Alternativa 1 no establece
reglas que obliguen a los asesores de las empresas a identificarse, por lo que la
calificacion que le corresponde es 0.3; en cambio, con la Alternativa 2, se esta
garantizando que los asesores pasen por la verificacion biométrica, y se evita asi, que
la contratacion lo realice personal no autorizado. Incluso, en caso que se haya
efectuado una contratacion no solicitada, la Alternativa 2 va permitir que el usuario
identifiqgue al asesor responsable de esa negligencia; por todo ello, la alternativa 2 se
est4 calificando en 0.7 en este atributo.

Con relacién a la identificacion del suplantador, la Alternativa 1 o situacion inicial no
permite que el usuario pueda conocer anticipadamente que estan intentando vulnerar
su linea movil, mucho menos se puede identificar quién ha sido el suplantador; por ello
se debe otorgar una calificacién de 0.1. en cambio, con la Alternativa 2, el usuario va
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poder enterarse de cualquier intento de suplantacion, y en caso esto sucediera, la
empresa operadora deberia tener la captura fotografica de la persona que perpetré
ese delito, por ello se debe calificar a esta alternativa con 0.7.

En el cuadro N° 29 se reportan los resultados de estas calificaciones y el resultado
global en el criterio de trazabilidad. Cabe sefialar que para el resultado global se ha
aplicado ponderadores con el objetivo de dar mayor importancia a la identificacion del
lugar de trdmite y la identificacion del personal de la empresa operadora.

Cuadro N° 29
SITUACION ACTUAL DE INFORMACION

Calif. Alter 1~ Calif- Alter 2

Actividad Ponderador
Identificacion del lugar del tramite 0.40 0.1 0.7
Identificacion del personal de la
empresa 0.40 0.3 0.7
Identificacion del suplantador 0.20 0.1 0.7
Calificacion global 0.18 0.7

Elaboracion: OSIPTEL.

Finalmente, los valores normalizados para el AMC se presentan en la Ultima columna
del Cuadro N° 30, e indican que la alternativa 2 es la que garantiza un mejor nivel de
control y trazabilidad de los procesos de contratacion, activacion de linea, reposicion y
cambio de titularidad.

) Cuadro N° 30
CALIFICACION DE LAS ALTERNATIVAS EN EL ATRIBUTO 4: TRAZABILIDAD

Alternativa Calificacién Calif. en AMC
Alternativa 1 0.18 -0.64
Alternativa 2 0.70 0.40

Elaboracion: OSIPTEL.
8.3. Propuesta de solucion

En AMC gque se implementado para evaluar a las alternativas 1 y 2 ha incluido 4
atributos: facilidad en la implementacion, beneficios para el usuario, manejo de riesgo
y trazabilidad. En 3 de estos atributos, la alternativa 2 ha resultado mejor que la
alternativa 1, como se puede apreciar en el cuadro N° 31, mientras que la alternativa 1
ha resultado mejor solamente en la facilidad de implementacion.

Los atributos elegidos y los pesos otorgados garantizan que esta AMC evalle de
manera equilibrada los diversos aspectos que el mercado y los usuarios valoran. En tal
sentido, los resultados obtenidos permiten identificar la alternativa mas recomendable
o la que va generar un mayor impacto en el bienestar social.

Por lo tanto, en atenciéon a los resultados obtenidos en este AMC, se recomienda la
implementacion de la alternativa 2, dado que ha obtenido un puntaje de 0.46, superior
a lo obtenido por la alternativa 1 (-0.45).
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Cuadro N° 31
RESULTADO DEL AMC

Atributo Alternativa 1 Alternativa2 Ponderacion
Facilidad de implementacion 1.00 -0.04 0.15
Reduccién de la afectacion -1.00 0.51 0.20
Manejo de riesgos -0.60 0.60 0.50
Trazabilidad para los usuarios -0.64 0.40 0.15
Calificacién Final -0.45 0.46

Elaboracion: OSIPTEL.

Grafico N° 16
RESULTADOS DEL AMC

Facilidad en la implementacién

1.00
0.50 lI

Trazabilidad Reduccién de la afectacion

Manejo del riego

e= o o Alternativa 1 ———> Alternativa 2

Elaboracion: OSIPTEL.
APLICACION DE LA SOLUCION SELECCIONADA
9.1. Propuesta normativa

El OSIPTEL ha observado situaciones que favorecen o facilitan que el abonado se
encuentre expuesto a registros de servicios no contratados bajo su titularidad y que se
efectien tramites no solicitados respecto de sus servicios publicos de
telecomunicaciones, por lo que resulta necesario establecer reglas que permitan brindar
mayor seguridad en tales procesos.

En ese sentido, luego de la revision realizada por este Organismo se ha considerado
necesario algunas precisiones y modificaciones al Texto Unico Ordenado de las
Condiciones de Uso de los Servicios Publicos de Telecomunicaciones, asi como la
inclusion de nuevos articulos, a efectos de garantizar una adecuada informacion,
contratacion y provision del servicio.

Los articulos que se propone modificar son: articulos 2, 11, 11-A, 11-D, 67-B, 71, 118,
119y 128 de las Condiciones de Uso de los Servicios Publicos de Telecomunicaciones,
conforme al siguiente detalle:
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Articulo 2.- Derecho de los abonados y usuarios

Se propone eliminar la disposicién que habilita a la empresa
operadora aceptar que el poder sea otorgado mediante
documento escrito, adjuntando copia simple de: (i) el
documento legal de identificacion del abonado, y (ii) el dltimo
recibo del servicio, de ser el caso.

Considerando que es el abonado quien asume la responsabilidad por el
uso del servicio, asi como el pago por el mismo, corresponde que sea
éste quien realice los trdmites previstos en la normativa y en todo caso,
de requerir la representacion de un tercero, que el poder otorgado conste
en un documento de fecha cierta, que permita brindar una mayor
seguridad sobre su manifestacién de voluntad.

En ese sentido, se propone eliminar la disposicién que habilita a la
empresa operadora aceptar que el poder sea otorgado mediante
documento escrito, adjuntando copia simple de: (i) el documento legal
de identificacion del abonado, y (ii) el tltimo recibo del servicio, de ser el
caso.

Articulo 11.- Registro de abonados de acuerdo a la
modalidad de contratacion del servicio

Se propone reducir los supuestos en los cuales no se
requiere la exhibicién del documento legal de identificacion.
Ello a fin de que la empresa operadora deba requerir la
exhibiciéon del documento de identidad en la contratacion del
servicio publico mévil de manera adicional a la verificacion
biométrica, salvo para los casos de contratacion de medios
no presenciales de auto-activacion, en el cual se realice la
verificacién biométrica de huella dactilar mediante tecnologia
de deteccién de huella viva.

Dado los problemas de suplantacion de identidad en la contratacion del
servicio publico movil, asi como en la reposicion de SIM Card, se advierte
que la verificacion biométrica (proceso que se realiza en ambos casos)
puede ser evadida por terceros, por lo que se establece que, como
medida adicional, la empresa operadora requiera la exhibicién del
documento de identidad del solicitante del servicio o abonado.

En ese sentido, se propone reducir los supuestos en los cuales no se
requiere la exhibicion del documento legal de identificacion. Ello a fin de
gue la empresa operadora deba solicitar la exhibicion del documento de
identidad en la contratacion del servicio publico mévil de manera
adicional a la verificacion biométrica.

Se considera como excepcion los casos de contratacion de servicios de
distribucion de radiodifusiébn por cable bajo la modalidad prepago,
servicios de larga distancia y servicios de interoperabilidad, teniendo en
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cuenta su naturaleza receptiva (en el caso del servicio de radiodifusién
por cable prepago) y de servicios adicionales (en el caso de servicios de
larga distancia e interoperabilidad).

Asimismo, se omite requerir la exhibicion del documento de identidad en
la contratacion por medios no presenciales de auto-activacion, por
cuanto, en tales casos no hay una interaccién directa de un
representante de la empresa operadora que pueda requerir la exhibicién
del documento legal de identificacion. No obstante, es de precisar que
dicho mecanismo se propone que sea regulado en el articulo 11-D a fin
de establecer disposiciones que permitan brindar mayor seguridad al
mismo

Articulo 11-A.- Verificacion de identidad del solicitante
del servicio publico movil y para la contratacién de
servicios publicos moviles

Se propone establecer un nimero maximo de intentos de
verificacién biométrica por persona en el dia, de cinco (5)
intentos por transaccién. Previo a la captura de la huella
dactilar, la empresa operadora debe verificar que la mano
del solicitante del servicio o representante se encuentre libre
de cualquier elemento externo que pueda adulterar o
invalidar la verificacién. Ante la negativa del solicitante del
servicio 0 representante, la empresa operadora debe
suspender el tramite, informando el motivo.

La empresa operadora debe remitir inmediatamente a la
activacion del servicio de manera adicional al mensaje de
texto actualmente previsto, una locucién a cada una de las

De los casos gestionados ante el OSIPTEL, en los cuales se habria
presentado una suplantacién de identidad para la contratacion o
reposicion de SIM Card, se observa que se realizan varios intentos, de
los cuales solo algunos resultan exitosos, segun la informacion remitida
por el Registro Nacional de Identificacién y Estado Civil — RENIEC. Por
tanto, se requiere establecer un maximo de intentos de verificacion
biométrica en el dia por transaccién, a fin de evitar que el resultado de la
verificaciéon biométrica se obtenga luego de una cantidad anémala de
rechazos, que resta confiabilidad al procedimiento. En ese sentido, se
propone establecer un nimero maximo de cinco (5) intentos de
verificacion biométrica por persona en el dia y por transaccion.

Asimismo, considerando que terceros emplearian huellas falsas para
suplantar la identidad de los abonados en la verificacién biométrica, se
propone que previo a la captura de la huella dactilar, la empresa
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lineas moviles que el abonado tiene registrado con su
documento legal de identificacion en dicha empresa, asi
como un correo electronico a la direccion electronica
registrada por el abonado, mediante los cuales informe de la
contratacion del nuevo servicio.

Asimismo, se propone precisar que las disposiciones
establecidas sobre la verificacion de identidad aplican para
todos los tramites y servicios en los cuales se realice la
verificacion biométrica de huella dactilar.

operadora debe verificar que la mano del solicitante del servicio o
representante se encuentre libre de cualquier elemento externo que
pueda adulterar o invalidar la verificacion.

De otro lado, con la finalidad de obtener mayor efectividad respecto del
aviso de la contratacion de nuevos servicios, se considera necesario que
adicionalmente al mensaje de texto actualmente previsto, la empresa
operadora remita una locucion a cada una de las lineas moviles que el
abonado tiene registrado con su documento legal de identificacién en
dicha empresa asi como un correo electrénico a la direccion electrénica
registrada por el abonado, mediante los cuales se informe sobre la
contratacion del nuevo servicio.

Asimismo, se propone precisar que las disposiciones establecidas sobre
la verificacion de identidad aplican para todos los tramites y servicios en
los cuales se realice la verificacién biométrica de huella dactilar.

Articulo 11-D.- Contratacién de servicios a través de los
distintos canales

Se precisa que la empresa operadora es responsable de
todo el proceso de contratacion del servicio que provea, que
comprende la identificacion y el registro de los abonados que
contratan sus servicios, independientemente del canal o
medio de atencién o comercializacion.

Se propone listar los medios para la contratacion del servicio:
centros de atencion, en la direccion especifica del punto de
venta previamente reportado al OSIPTEL, mediante el canal
telefénico, de forma virtual o en la direccién indicada por el

La contratacién del servicio publico de telecomunicaciones debe
realizarse por medios previamente identificados en la normativa, siendo
gue se requiere gue sean de conocimiento de los usuarios a fin de que
puedan emplear dichos medios y no sean embaucados por terceros. Se
propone listar los medios para la contratacion del servicio: centros de
atencion, en la direccién especifica del punto de venta previamente
reportado al OSIPTEL, mediante el canal telefénico, de forma virtual o
en la direccién indicada por el solicitante del servicio y excepcionalmente
en ferias itinerantes.

Cabe indicar que, se han reconocido todos los medios que actualmente
las empresas emplean para la contratacion de sus servicios, salvo aquél

de caracter ambulatorio, que conforme se desarrolla en el presente
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solicitante del
itinerantes.

servicio y excepcionalmente en ferias

Se precisa que en el caso de distribuidores solo se puede
contratar el servicio ante aquellos que se encuentren
previamente autorizados por la empresa operadora y
reportados al OSIPTEL, y en el punto de venta con direccién
especifica registrada.

Se propone que la empresa operadora otorgue un cédigo
anico que identifique al distribuidor autorizado, asi como al
punto de venta habilitado para realizar las contrataciones, y
al personal que depende del distribuidor y participa
directamente en la contratacion del servicio.

Asimismo, para la contratacion del servicio, el distribuidor
autorizado o su personal que interviene en dicha transaccion,
se propone que valide su identidad mediante verificacion
biométrica de huella dactilar o con el uso de una contrasefa.

La empresa operadora debe remitir al OSIPTEL el registro
de distribuidores autorizados, con informacién del
distribuidor, punto de venta y personal que interviene en la
contratacion del servicio.

Se propone requerir que la empresa operadora establezca
supuestos de suspension temporal y cese definitivo de
operaciones del distribuidor autorizado debido a
contrataciones no solicitadas.

Adicionalmente, se propone regular el uso de ferias
itinerantes para la contratacion del servicio, sefialando que

informe expone al abonado a una serie riesgos con sus consecuentes
perjuicios.

Asimismo, se establecen reglas minimas respecto de los mismos, a fin
de que la contratacién del servicio se lleve a cabo brindando informacién
suficiente al usuario y se registre de forma adecuada la titularidad de los
servicios publicos de telecomunicaciones.

Las reglas sobre los distribuidores autorizados, sus puntos de venta y
personal se proponen con la finalidad de tener mayor trazabilidad de la
contratacion a través de dichos medios, por cuanto se ha observado que
no existe un control estricto sobre su actuacion, pese a que el servicio
gue comercializan es un servicio publico, de naturaleza esencial y que
fue dado en concesion por el Estado para su prestacion por la empresa
operadora. Las problematicas observadas por la falta de un adecuado
control de los distribuidores autorizados se desarrollan en el informe que
sustenta la propuesta normativa.

Considerando que las empresas operadoras incluido sus distribuidores,
no cuentan con puntos de venta en todas las provincias del pais, se
admite la realizacién de ferias itinerantes en dichos lugares, esto es, que
se pueda comercializar el servicio en plazas, parques u otros ambientes
publicos. Sin embargo, se precisa que corresponde que la empresa
cuente con cobertura en la zona, puesto que se ha observado casos en
los cuales las empresas operadoras realizan la comercializacién del
servicio en lugares donde no se encuentra declarada la cobertura, no
obstante se accede al servicio por rebote o repeticion de sefial de una
estacion base cercana, y dada la asimetria de informacion, el usuario
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estas se llevan a cabo solo en centros poblados rurales o en
provincias en las cuales no cuenta con oficinas y/o centros
de atencibn o puntos de venta, o en otras ferias
itinerantes autorizadas previamente por el OSIPTEL. En
cualquier caso la empresa operadora debe contar con
cobertura y la autorizacién municipal respectiva. La empresa
operadora debe informar al OSIPTEL, con una anticipacién
de diez (10) dias hébiles, las fechas y lugares donde se
llevaran a cabo.

Se propone precisar respecto del canal de comercializacion
del servicio mediante entrega a domicilio (delivery), que la
empresa operadora debe tener identificado al personal que
participa en la contratacion, validacion de identidad y/o
realiza la entrega de la SIM Card al solicitante del servicio.
Asimismo, establecer que, para el uso de este canal, el
solicitante debe requerir el servicio a través del canal
telefénico, pagina web u otro canal virtual de la empresa
operadora. Se propone que la SIM Card sea entregado
Unicamente de manera personal por la empresa operadora
en la direccion indicada por el solicitante del servicio publico
movil, para lo cual la empresa operadora debe requerir la
exhibicién del documento de identidad del solicitante del
servicio, debiendo conservar la captura de la imagen del
mismo como constancia de su exhibicion.

En caso la SIM Card sea adquirido en establecimientos
comerciales para posterior autoactivacion, se propone
requerir que la empresa operadora cuente con un registro de
tales establecimientos, con el nombre comercial y razon

contrata los servicios con la expectativa de usarlos en la zona donde los
adquirio, presentando luego problemas con la prestacion del servicio,
gue no pueden ser atendidos. De otro lado, considerando que las
disposiciones del OSIPTEL deben observar la normativa vigente, se
hace mencién a que la empresa debe contar con la autorizacion
municipal respectiva.

Con relacién al canal delivery, se precisa que la empresa operadora
debe tener identificado al personal que participa en la contratacion,
considerando que dicho personal tendré acceso a los datos del usuario,
y sera quien realice la entrega del SIM Card. Con la finalidad de acreditar
la entrega del SIM Card a la persona que requirié el servicio y no a un
tercero, se requiere de la exhibicion y almacenamiento de una imagen
del documento de identidad del solicitante del servicio.

Respecto de los SIM Card adquiridos en establecimientos comerciales
para posterior auto-activacion, se requiere un registro de dichos
establecimientos, a fin de que los usuarios puedan conocer aquellos
autorizados por la empresa operadora. Del mismo modo, considerando
que al momento de la venta del SIM Card no se realiza alguna validacion
de identidad y con la finalidad de evitar la reventa de SIM Card, se
propone gue se limite a una sola activacion o portabilidad numérica en
el mes por el abonado. Cabe indicar que, las empresas operadoras que
actualmente emplean este medio de comercializacion aplican las
referidas reglas.

El servicio publico movil requiere de la verificacion biométrica, lo cual
demanda que la contratacion se realice por medios presenciales, salvo
en el caso de auto-activacion que por medio virtual permite la verificacion
biométrica de contact less. Por tanto, se considera que la contratacion
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social del establecimiento comercial, la direcciéon de cada
uno de ellos, con el detalle del distrito, provincia y
departamento, asi como el cdbdigo designado del
establecimiento comercial en el cual se adquiere la SIM
Card. Se propone que la activacion del servicio publico mévil
mediante SIM Card adquirida en establecimientos
comerciales se limite a una sola activacién o portabilidad
numeérica en el mes por el abonado.

Se propone detallar que la contratacion de nuevos servicios
por el canal telefénico de la empresa operadora no aplica
para el servicio publico mavil, salvo aquellos casos en los
gue se valide la identidad del abonado a través de la
contrasefia Unica a la que hace referencia el articulo 128.

Se propone precisar que la empresa operadora debe tener
identificado y registrado el canal o medio a través del cual se
contraté el servicio y el distribuidor o personal que particip6é
en la contratacién, asi como el medio por el cual se valido la
identidad del abonado y se adquiri6 la SIM Card, conforme
al presente articulo.

La empresa operadora tiene la carga de la prueba de la
validacién de identidad exitosa de la persona natural que
interviene en la contratacion de cada uno de sus servicios

de nuevos servicios por el canal telefénico —-medio no presencial- no sea
empleada respecto del servicio publico movil.

Conforme se menciond previamente se requiere contar con la
informacién el canal o medio a través del cual se contraté el servicio y el
distribuidor o personal que particip6 en la contratacién, asi como el
medio por el cual se valido la identidad del abonado y se adquiri6 el SIM
Card, a fin de que la empresa operadora tenga mayor control respecto
de ellos, de tal manera que se garantice que se sigue el procedimiento
previsto en la normativa vigente.

Articulo 67-B.- Reposicion de SIM Card y recuperacion
de numero telefénico o de abonado del servicio publico
movil

La reposicion de SIM Card es un tramite relevante por cuanto permite
contar con el servicio activo. En ese sentido, previo a la propagacion del
COVID-19, se encontraba restringido a realizarlo en los centros de
atencion, o por otros medios establecidos por la empresa operadora de
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Se propone gue la solicitud de reposicion de la SIM Card sea
presentada: a) en forma personal por el abonado, en
cualquiera de las oficinas o centros de atencidon de la
empresa operadora y los puntos de venta o atencién
habilitados en virtud a lo dispuesto en el tercer y cuarto
parrafo del articulo 43, previamente reportados al OSIPTEL;
y b) mediante los canales de delivery y establecimientos
comerciales para posterior autoactivacion.

Asimismo, se propone como medida de seguridad
complementaria para validar la identidad del abonado, que la
empresa operadora aplique los lineamientos establecidos
para validar la condicién de abonado en la presentacion de
reclamos. Para tal efecto, la empresa debe registrar y
conservar las constancias de las preguntas realizadas y las
respuestas obtenidas de dicha validacion.

Se precisa que corresponde realizar la verificacion
biométrica y requerir la exhibicion del documento de
identidad al representante del abonado.

Se propone establecer que previo a la activaciéon de la nueva
SIM Card, la empresa operadora debe enviar un mensaje de
texto y una locucion a todos los servicios moviles bajo
titularidad del abonado registrados en dicha empresa
operadora, asi como un correo electrénico a la direccion
electrénica registrada por el abonado informando sobre el
tramite, al momento de la recibir la solicitud de reposicién de
la SIM Card y luego de transcurrido dos (2) horas desde el

forma presencial. En todos los casos previa verificacion biométrica de
identidad. No obstante, en atencion a las medidas dictadas por el
Gobierno para evitar la propagacion del COVID-19 se habilité se realice
el referido tramite de reposicion de SIM Card en todos los puntos de
venta.

Al respecto, se observa el incremento considerable de fraudes en la
realizacion de dicho tramite. Por tanto, se propone que el mismo se
realice en los centros de atencién y puntos designados para atencion en
provincias. Esto considerando que, de acuerdo a la propuesta normativa,
dichos medios de adquisicion de SIM Card cuentan con mayores
medidas de seguridad.

En la misma linea, con la finalidad de evitar fraudes en la realizacion del
referido trdmite de reposicion de SIM Card se propone como medida
complementaria a la verificacion biométrica, el requerir la exhibicion del
documento de identidad del abonado y que se realicen las preguntas de
validacién como fecha de Ultima recarga, monto de Ultima recarga, en
caso el servicio sea prepago, o la fecha del vencimiento del recibo,
monto del plan tarifario, y direccién de facturacion, en caso del servicio
postpago.

Considerando que, pese a la verificacion biométrica, se ha advertido que
terceros han logrado evadir dicho control y acceder al SIM Card activo
del abonado, se propone como medida de seguridad que la activacion
del SIM Card se realice luego de cuatro horas de presentada la solicitud
y que en dicho periodo se remitan mensajes de texto, locuciones, y
correos electrénicos al abonado a fin de informar hasta en dos
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primer envio. Asimismo, se propone permitir el blogqueo
inmediato de la atencion de dicha solicitud por parte del
abonado previamente identificado segun los lineamientos
establecidos para validar la condicion de abonado en la
presentacion de reclamos.

Se propone que la activacion de la SIM Card se realice a las
cuatro (4) horas de presentada la solicitud.

Asimismo, se propone que la empresa operadora envie el
referido mensaje de texto y correo electrénico en los casos
que la solicitud de reposicién de la SIM Card es denegada
por intentos fallidos de verificacién biométrica de huella
dactilar o porque el poder presentado por el representante
fue observado.

oportunidades sobre el tramite requerido, y en caso desconozca dicha
solicitud, requiera su bloqueo para que no se lleve a cabo.

Del mismo modo, con la finalidad de que el usuario se encuentre alerta
y adopte las medidas de seguridad correspondientes, se propone que se
informe de los intentos fallidos de presentar dicha solicitud de reposicién
de SIM Card.

Cabe indicar que, tales medidas de seguridad son recomendadas por
distintos organismos y especialistas internacionales, considerando la
relevancia del cambio o reposicién de SIM Card, que incide en la
continuidad de la prestacién del servicio y el uso del mismo por el
abonado o la persona que éste autorice.

Articulo 71.- Supuestos de suspensién del servicio

Se propone establecer como causal de suspension del
servicio el hecho que el abonado desconozca o cuestione la
contratacion del servicio o la reposicién de la SIM Card.

Considerando que cuando el abonado desconoce la contratacién del
servicio o la reposicion del SIM Card no se tiene identificada a la persona
gue realiza el uso del servicio, y esta habria accedido al mismo de forma
ilicita o sin seguir los procedimientos establecidos, corresponde realizar
como medida preventiva la suspension del servicio. Ello permitira reducir
la afectacion del usuario respecto del uso que se brinde al servicio que
se encuentra bajo su titularidad y no se encuentra dentro de su control y
uso.

Articulo 118.- Mecanismos de contratacion

Las empresas operadoras vienen empleando mecanismos de
contratacion que implican una auto-activacion del servicio por parte del
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Se propone incluir como mecanismo de contratacion a aquél
correspondiente a la Autoactivacion, el cual requiere se
valide la identidad del solicitante del servicio y se obtenga su
manifestacion de voluntad, mediante verificacion biométrica
de huella dactilar a través del aplicativo informatico.

abonado, mediante el empleo de aplicativos informaticos que permiten
validar la identidad del abonado y obtener su manifestacién de voluntad.
En ese sentido, se formaliza dicha figura en las Condiciones de Uso, a
fin de facilitar su aplicacion y uniformizar los requisitos exigidos.

Por tanto, se propone incluir como mecanismo de contratacion a aquél
correspondiente a la auto-activacién, el cual requiere se valide la
identidad del solicitante del servicio y se obtenga su manifestacién de
voluntad, mediante verificacion biométrica de huella dactilar a través del
aplicativo informético. Asimismo, como mecanismo de seguridad se
exige que de manera aleatoria, se formulen preguntas de validacion
sobre los datos del abonado.

Articulo 119.- Migracién a planes tarifarios vy
contratacion de servicios suplementarios o adicionales

Se precisa que para el caso de migracién a planes tarifarios,
contratacion de servicios suplementarios o adicionales, no
serd exigible la exhibicibn del documento legal de
identificacion asi como la validacion de identidad del
abonado mediante el sistema de verificacion biométrica para
el caso de los servicios publicos moéviles, siempre que éste
se encuentre debidamente identificado por ésta dltima.

En la norma vigente se hace mencién a que no es exigible la copia del
documento de identidad del abonado en los casos de migracion de
planes tarifario, contratacion de servicios suplementarios o adicionales.
Sin embargo, es de considerar que la obligacién de requerir una copia
del documento de identidad y su conservacion para la contratacion fue
suprimida en una anterior modificacién normativa.

Por tanto, corresponde precisar que la obligacién que no se exige en
tales supuestos, se encuentra referida a la exhibicion del documento de
identidad, que es aquella que se mantiene como requisito general para
las contrataciones y se excluiria de forma excepcional para el caso de
migraciones y contrataciones de servicios suplementarios o adicionales.

Articulo 128.- Contrasefia Unica

Se propone precisar que es la empresa operadora quien se
encuentra obligada a proporcionar a sus abonados la

Actualmente, la contrasefia Unica no se encuentra difundida entre los
usuarios, entre otros, por cuanto no se estaria proporcionando de oficio
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contrasefa Unica al momento de la contratacion del servicio
0 en cualquier otro en que su identidad sea validada a través
del sistema de verificacion biométrica de huella dactilar; o a
través del correo electrénico que el abonado haya indicado
en dicha oportunidad.

Para la contratacidn de nuevos servicios principales,
cambio de titularidad y reposicion de SIM Card de aquellos
abonados que cuentan con contrasefia Unica, de manera
adicional a las validaciones de identidad previstas en los
articulos 11, 11-A y 67-B, se requiere proporcione su
contrasefa Unica de forma exitosa.

en todos los casos que se realiza una nueva contratacion del servicio y/o
se valida la identidad del abonado mediante verificacion biométrica.

Considerando que el uso de la contrasefia Unica permitiria contar con
una herramienta que brinde seguridad respecto de la participacion del
abonado en los tramites que realice con relacién a su servicio, se
propone establecer de forma expresa la obligacion de las empresas
operadoras de proporcionar a sus abonados la contrasefia Unica al
momento de la contratacion del servicio o en cualquier otro en que su
identidad sea validada a través del sistema de verificacién biométrica o
del correo electrénico indicado en dicha oportunidad.

De otro lado una vez obtenida la contrasefia Unica corresponde sea
empleada como como mecanismo de seguridad para nuevas
contrataciones de servicios principales, cambio de titularidad y
reposicion de SIM Card, en atencion a que dichos tramites son
relevantes para el abonado por los efectos juridicos que le generan.

En ese sentido, se propone gque la contrasefia Unica sustituya la
verificacién biométrica de la identidad para la realizacién de cualquier
tramite, salvo para nuevas contrataciones de servicios principales,
cambio de titularidad y reposicién de SIM Card, en tanto que en tales
casos se empleard como un mecanismo de seguridad adicional.
Teniendo en cuenta que la contrasefia Unica se empleard como
mecanismo de seguridad para nuevas contrataciones de servicios
principales, cambio de titularidad y reposicion de SIM Card, asi como
podra reemplazar la biometria respecto de los demés tramites, se
propone que sea generada en caso la verificacién biométrica se haya
realizado en cualquiera de las oficinas o centros de atencion de la
empresa operadora y los puntos de venta o atencion habilitados para
atencion de usuarios en provincias.
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De otro lado, los articulos que se propone incluir son los articulos 6-C, 75-B y 121-B de las Condiciones de Uso de los Servicios Publicos de

Telecomunicaciones, conforme al siguiente detalle:

Articulo 6-C.- Informacién de solicitudes presentadas

Se propone establecer la obligacion expresa de la empresa
operadora de informar al abonado sobre las solicitudes presentadas
y tramites registrados, tales como: servicios contratados,
portabilidad numérica, cambios de titularidad, y reposicion de la SIM
Card.

Asimismo, precisar que, la empresa operadora debe informar si el
motivo de la falta o inoperatividad del servicio o tarjeta SIM reportada
por el usuario obedece a alguna solicitud o tramite registrado.

De los casos gestionados ante el OSIPTEL sobre fraude en la
contratacion y/o reposicion de la SIM Card se advierte que las
empresas operadoras no estarian informando de forma adecuada
sobre el motivo de la falta o inoperatividad del servicio o tarjeta SIM
reportada por el usuario, siendo que se aborda dicha problemética
desde el punto de vista de averias en el servicio, pese a que en
muchos casos corresponde a tramites realizados por terceros,
suplantando la identidad del abonado.

En ese sentido, se propone establecer la obligacién expresa de las
empresas operadoras de identificar las causas de tales eventos, e
informar de forma adecuada a los usuarios respecto de los
mismos, a fin de que éste pueda adoptar las medidas legales
correspondientes.

Se propone establecer la obligaciébn expresa de la empresa
operadora de informar al abonado sobre las solicitudes
presentadas y tramites registrados, tales como: servicios
contratados, portabilidad numérica, cambios de titularidad, y
reposicién de la SIM Card.

Asimismo, precisar que, la empresa operadora debe informar si el
motivo de la falta o inoperatividad del servicio o tarjeta SIM
reportada por el usuario obedece a alguna solicitud o tramite
registrado.
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Articulo 75-B.- Suspension del servicio por desconocimiento o
cuestionamiento de la contratacidon o reposicion de SIM Card.

Se propone establecer que la suspensién del servicio por ante la
presentacion del reclamo por desconocimiento de la contratacion del
servicio, asi como cuando el abonado comunica que desconoce la
reposicion de la SIM Card, se realiza de forma inmediata, al emplear
el abonado el canal telefénico o presencial y en el plazo de un (1)
dia habil, mediante el uso de un canal distinto.

Asimismo, se precisa que, en el caso de contrataciones no
solicitadas, la reactivacion del servicio se realiza cuando el reclamo
se declare infundado, mediante una resolucién firme o que hubiere
causado estado. Para el caso de desconocimiento de reposicion de
la SIM Card, el servicio se reactiva al efectuarse una nueva
reposicion de la SIM Card.

Conforme se indicé previamente, ante el desconocimiento de la
contratacion del servicio o reposicion de la SIM Card por parte del
abonado, corresponde la suspensién del servicio, en tanto no se
tiene identificada a la persona que viene haciendo uso del mismo,
y que habria accedido de forma ilicita y/o sin seguir el
procedimiento establecido.

En ese sentido, se requiere establecer el plazo en el que se
realizaria dicha suspension preventiva, asi como la oportunidad en
la que se realizaria la reactivacion del servicio.

Para tal efecto, se considera que de presentarse el
desconocimiento de la contratacion o reposicién de la SIM Card
por el canal telefénico o presencial corresponde que se realice de
forma inmediata, en tanto existe una interaccion directa con el
asesor comercial de la empresa operadora, quien tiene acceso a
los sistemas comerciales de la empresa y puede ingresar dicho
pedido de suspensién del servicio. Cabe indicar que, actualmente
se atienden solicitudes de forma inmediata para el caso de reporte
de robo o pérdida de equipo terminal, por lo que se advierte que
las empresas operadoras cuentan con el desarrollo que permite
realizar la suspension inmediata del servicio.

Ahora bien, para el caso de otros canales como el de pagina web
o aplicativo, en los cuales no existe una interaccién directa con los
asesores comerciales de la empresa operadora, se otorga un plazo
de un (1) dia habil.

Se propone establecer que la suspension del servicio ante la
presentacion del reclamo por desconocimiento de la contratacion
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del servicio, asi como cuando el abonado comunica que
desconoce la reposicion de la SIM Card, se realiza de forma
inmediata, al emplear el abonado el canal telefénico o presencial y
en el plazo de un (1) dia habil, mediante el uso de un canal distinto.
Asimismo, se precisa que, en el caso de contrataciones no
solicitadas, la reactivacion del servicio se realiza cuando el reclamo
se declare infundado, mediante una resolucion firme o que hubiere
causado estado. Para el caso de desconocimiento de reposicion
de la SIM Card, el servicio se reactiva al efectuarse una nueva
reposicion de la SIM Card.

Articulo 121-B.- Informacién ante tramites cuestionados

Se propone establecer la obligacion expresa de la empresa
operadora de que a solicitud del abonado que desconoce o
cuestiona la contratacién del servicio, la portabilidad numérica, el
cambio de titularidad, y/o la reposicién de la SIM Card, proporcione
la informacion y documentacion relacionada al tramite cuestionado.

Se precisa que los plazos de entrega de dicha informacion y
documentacion.

En las suplantaciones de identidad en la contratacion de servicios,
portabilidad numérica, cambio de titularidad, y/o reposicion de SIM
Card, la persona que figura como titular del servicio requiere
realizar acciones ante la Policia Nacional, el Ministerio Publico, el
Poder Judicial, entidades financieras, entre otras instituciones, a
fin de desvincularse respecto del uso realizado del servicio o SIM
Card que cuestiona, asi como para que se sancione los hechos
delictivos ocurridos como el referido a la suplantacion de identidad
y fraudes financieros.

En ese sentido, se propone establecer la obligacion expresa de la
empresa operadora de que a solicitud del abonado que desconoce
0 cuestiona la contratacion del servicio, la portabilidad numérica,
el cambio de titularidad, y/o la reposicion de SIM Card, proporcione
la informaciébn y documentacion relacionada al tramite
cuestionado.
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Con relacion al régimen sancionador se propone modificar los articulos 2, 3 y 4 del “Anexo 5: Régimen de Infracciones y Sanciones” de las
Condiciones de Uso de los Servicios Publicos de Telecomunicaciones, conforme al siguiente detalle:

Se propone incluir como infraccion leve el incumplimiento de los | Considerando que se propone incluir tres articulos al TUO de las
articulos 75-B y 121-B que se incorporan a las Condiciones de Uso. | Condiciones de Uso de los Servicios Publicos de
Telecomunicaciones,  corresponde  establecer que  su
incumplimiento constituye una infracciébn administrativa, a fin de
disuadir tales incumplimientos.

Como infraccién grave el incumplimiento del articulo 6-C y como
muy grave el noveno parrafo del articulo 11-A y el articulo 11-D

Por tanto, se propone incluir como infraccion leve el incumplimiento
de los articulos 75-B y 121-B que se incorporan al TUO de las
Condiciones de Uso de los Servicios Puablicos de
Telecomunicaciones.

El incumplimiento del articulo 6-C se propone incluirlo como
infraccién grave en tanto se encuentra referido a falta de entrega
de informacion al usuario, cuya tipificacion actualmente se
encuentra con el mismo nivel de gravedad (Vg. Articulo 6 y 6-B).
Del mismo modo, en el caso del parrafo noveno del articulo 11-A
se propone establecer su incumplimiento como una infraccién muy
grave en tanto hace referencia a los parrafos segundo y tercero de
dicho articulo que actualmente se encuentran tipificados de esa
manera.

Finalmente, se modifica la tipificacion del incumplimiento del
articulo 11-D a infraccion muy grave, teniendo en cuenta la
relevancia de las obligaciones establecidas.
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Sobre la vigencia de la normativa y demas disposiciones complementarias, se propone lo siguiente:

Se propone que las disposiciones referidas a: considerar solo
poderes formales (articulo 2), requerir la exhibicién del documento
de identidad de forma adicional a la verificacion biométrica para
servicios moviles (articulo 11), establecer medidas de seguridad
para la reposicion de SIM Card (numerales 1, 2, 3 y 4 del articulo
67-B), entregar la informacion y documentacion al abonado sobre el
tramite cuestionado (articulo 121-B) y proporcionar la contrasefia
Unica (articulo 128) entren en vigencia en el plazo de veinte (20) dias
habiles desde la publicacién de la norma.

Las demas disposiciones de la norma se proponen entren en
vigencia en el plazo de tres (3) meses desde su publicacion.

Teniendo en cuenta que, conforme a lo desarrollado en el presente
Informe, se observa un incremento de los fraudes en la
contratacion del servicio y reposicion de SIM Card, se propone que
algunas disposiciones del proyecto normativo entren en vigencia
en un plazo corto de veinte dias habiles y las demas disposiciones
en el plazo de tres meses.

Se propone que las disposiciones referidas a: considerar solo
poderes formales (articulo 2), requerir la exhibiciéon del documento
de identidad de forma adicional a la verificaciébn biométrica para
servicios moviles (articulo 11), reglas sobre la captura de la huella
dactilar y envio de locucién y correo electrénico de forma adicional
al mensaje de texto informando sobre altas nuevas (11-A),
medidas de seguridad para la reposicién de SIM Card (articulo 67-
B), entregar la informacion y documentacion al abonado sobre el
tramite cuestionado (articulo 121-B) y proporcionar la contrasefa
Unica (articulo 128), entren en vigencia en el plazo de veinte (20)
dias habiles desde la publicacién de la norma.

Las demas disposiciones de la norma se proponen entren en
vigencia en el plazo de tres (3) meses desde su publicacion.

Se propone que en el plazo de tres (3) meses de publicada la norma,
la empresa operadora informe al OSIPTEL los supuestos de
suspension temporal y cese definitivo de operaciones del
distribuidor autorizado debido a contrataciones no solicitadas,
incluidos en los convenios suscritos con sus distribuidores.

Se propone otorgar a las empresas operadoras un plazo de tres
meses para suscribir los acuerdos respectivos con sus
distribuidores a fin de establecer supuestos de suspension
temporal y cese definitivo ante contrataciones no solicitadas, a fin
de generar los incentivos suficientes para que dichos distribuidores
cumplan con el procedimiento establecido en la normativa vigente.
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Se propone derogar el numeral 3) del articulo segundo, asi como los
numerales 1, 2, 3, 4y 5 del articulo tercero, y el articulo cuarto de la
Resolucién de Presidencia N° 042-2020-PD/OSIPTEL, mediante la
cual se regulé la contratacion del servicio y demas tramites durante
el periodo de reactivacion econémica.

Durante el periodo de reactivacion econdmica luego del
aislamiento social obligatorio dictado por el Gobierno con la
finalidad de evitar la propagacion del COVID-19 el OSIPTEL emitié
normativa que flexibilizé la contratacion y realizaciéon de distintos
tramites, dado el referido contexto de emergencia sanitaria.

No obstante, siendo que actualmente, las actividades econémicas
se vienen desarrollando con normalidad, sin perjuicio de las
medidas sanitarias respectivas, corresponde derogar las
disposiciones emitidas en el afio 2020, a fin de que no
contravengan con la presente propuesta normativa.

La modificacion planteada se adjunta en el Anexo |.
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9.2. Proporcionalidad del proyecto normativo

Conforme a lo sefialado en el presente informe, el proyecto normativo tiene los
siguientes beneficios: (i) evitar el mal uso de los datos personales del abonado por
terceros, (ii) evitar los fraudes en las contrataciones y reposicién de SIM Card, (iii) evitar
la inadecuada o insuficiente informacion sobre el servicio a contratar, y (iv) facilitar las
acciones de supervision de OSIPTEL.

- Con relacién a la finalidad publica de “Evitar el mal uso de los datos
personales por terceros”

Los usuarios no tienen cémo corroborar que la persona que le ofrece el servicio y le
solicita sus datos personales es un distribuidor autorizado de la empresa operadora. En
ese sentido, se requiere que se encuentren debidamente identificados los medios a
través de los cuales la empresa operadora realiza la contratacion del servicio.

La contratacion del servicio debe realizarse por medios que permitan una trazabilidad
de la transaccion, por lo que si bien en la propuesta normativa se reconocen todas las
formas que emplean actualmente las empresas operadoras, se excluye aquella referida
a la comercializacion del servicio en la via publica genera por cuanto mayor inseguridad
respecto del uso de los datos personales brindados, considerando que no se tiene los
controles que se pueden implementar en un ambiente especifico, como por ejemplo
video camaras de seguridad, uso de computadores con control de puertos de salida de
informacion, entre otros.

Al respecto, cabe indicar que, en la via publica los activadores, aun cuando sean
autorizados por la empresa operadora, no son supervisados por algun trabajador de
esta o del distribuidor, a diferencia de lo que ocurre en los puntos de venta o centros de
atencion. Asi, el riesgo de la vulnerabilidad del uso de datos personales se mitiga
realizando la contratacion en un punto de venta ubicado en un ambiente especifico que
se encuentre controlado, donde los trabajadores de la empresa operadora estan
debidamente identificados y constantemente supervisados por algin encargado del
centro de atencién o punto de venta, y existen camaras de seguridad que disuaden a
los trabajadores de cometer algun acto ilicito con los datos personales de los usuarios
que acuden a contratar un servicio. Ello debido a que, ante un acto fraudulento, se
consultarian las cAmaras de seguridad y facilmente se identificaria si tuvo lugar alguna
practica indebida, procedimiento que no puede llevarse a cabo si la contratacion se
realiza en la via publica.

Del mismo modo, el riesgo del mal uso de datos personales se recude en escenarios
como en el caso del canal delivery, en el cual es el usuario quien se contacta con la
empresa, y esta tiene identificada al personal que realizara el delivery. Asi como en el
caso de la autoactivacion, en el cual es el usuario quien tiene acceso directo al aplicativo
informatico de la empresa operadora y por lo tanto no brinda sus datos a personas
respecto de las cuales no tiene la certeza de si representan o no a la empresa
operadora.

-  Con relacion a la finalidad publica de “Evitar los fraudes en las
contrataciones y reposiciéon de SIM Card”

Con relacion a dicha problematica, conforme se ha expuesto anteriormente, se han
evidenciado diversos testimonios de usuarios, que manifiestan que las contrataciones
cuestionadas fueron realizadas en via ambulatoria.
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Lo expuesto también tiene un correlato en las estadisticas expuestas en el presente
informe, en las cuales se observa un incremento en las contrataciones no solicitadas,
asi como en los cuestionamientos de titularidad.

De otro lado, se observa el incremento de reposiciones de SIM Card no reconocidas
por el abonado, que ha afectado la continuidad en la prestacion del servicio y facilitado
la comision de fraudes financieros en perjuicio del abonado.

Ante dicha situacién, resulta imprescindible la adopcion de medidas que atiendan la
problematica. Asi las disposiciones propuestas al considerar un registro detallado de
los distribuidores, puntos de venta y personal que participa en la contratacion, asi como
requerir la exhibicion del documento de identidad para los trdmites, y programar la
activacion de la SIM Card después de informar al abonado, entre otras obligaciones, en
su conjunto permiten brindar mayor seguridad al proceso de contratacion y reposicion
de SIM Card.

- Conrelacion a la finalidad publica de “Garantizar una adecuada informacion
sobre el servicio a contratar”

Conforme se mencioné previamente, la propuesta normativa se reconocen todas las
formas que emplean actualmente las empresas operadoras, se excluye aquella referida
a la comercializacion del servicio en la via publica por cuanto dicho escenario de venta
ambulatoria no garantiza que las empresas operadoras cumplan con brindar a los
abonados y usuarios la informacion necesaria para tomar una decision de consumo
debidamente informada. A diferencia de un punto de venta en el cual ante cualquier
duda o problema respecto de la informacién brindada puede acudir ante el supervisor
o jefe del punto de venta para su apoyo. Inclusive el propio local cuenta con informacién
visual disponible para el abonado o usuario (por ejemplo, volantes, banners, paneles,
videos, etc.).”

Sobre el particular, cuando la contratacion del servicio movil se da en la via publica, a
pesar de que el activador sepa que debe seguir un protocolo para brindar la informacion
pertinente al usuario previamente a que finalice la venta, no hay manera de supervisar
que ello efectivamente ocurra. No existen supervisores que vigilen dicho
comportamiento in situ durante la concrecion de la venta del servicio en la via publica.
A diferencia de lo que efectivamente ocurre en los puntos de venta ubicados en
ambientes especificos, donde hay supervisores y es facil comprobar que se esta dando
la informacion correcta y pertinente al usuario.

Asimismo, es preciso sefalar que, aunque toda la informacion de los planes se
encuentra en el contrato de abonado, en algunos casos disponible en el aplicativo, debe
considerar que es el vendedor quien tiene el manejo del equipo a través del cual se
realiza la contratacién. En ese sentido, aunque las empresas sefialen que los protocolos
de contratacion también lo siguen los activadores del servicio movil que comercializan
en la via puablica, no hay forma de corroborar si el activador informa debidamente al
usuario sobre las condiciones y limitaciones del servicio. Incluso, con el objetivo de
garantizar la venta, el activador podria brindar informacién errbnea o inexacta al
usuario, pues posee un esquema de incentivos que incrementa sus ingresos mientras
mas contrataciones logre.

Situacion distinta ocurre en los casos del canal delivery, en el cual es el usuario quien
se contacta con la empresa por distintos canales, momento en el cual recibe la
informacion necesaria sobre el servicio a contratar. Asi como en el caso de la
autoactivacion, en el cual es el usuario quien tiene acceso directo al aplicativo
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informatico de la empresa operadora y por lo tanto la disponibilidad de revisar con
mayor detenimiento la informacién sobre el servicio proporcionada a través de dicho
medio.

- Con relacién a la finalidad publica de “Facilitar las acciones de supervision
del OSIPTEL”

El no contar con puntos de venta o medios a través de los cuales de comercializa el
servicio debidamente identificados impide que este Organismo tenga conocimiento de
los lugares o medios especificos en los cuales se llevan a cabo las contrataciones de
los servicios publicos moviles, dificultando con ello una adecuada programacion de las
visitas de supervision inopinadas (sin previo aviso) correspondientes.

En ese sentido, la propuesta normativa contempla diversas reglas tendientes a
identificar adecuadamente los medios a través de los cuales la empresa operadora
realiza la contratacion del servicio, excluyendo aquella referida a la venta ambulatoria,
por cuanto, de la experiencia de las acciones de supervision realizadas por este
Organismo en tales casos, los distribuidores o personal a cargo de la contratacion del
servicio se niegan a identificarse y suscribir las actas respectivas.

Asimismo, en tal escenario no se contaria con informacion precisa donde puedan acudir
los supervisores, podria darse el caso de que estos no encuentren a los activadores
para realizar la supervision, ya que estos podrian estarse movilizando constantemente
en el area designada por la empresa operadora, o incluso salirse del perimetro en el
que deberia realizar sus ventas, dificultando la supervision, e incluso llegar a
imposibilitarla.

De otro lado, cabe sefalar que, la excepcion de permitir las ferias itinerantes en centros
poblados rurales en donde las empresas tengan cobertura estaba justificada por el
objetivo del OSIPTEL de incrementar la penetracion movil en las zonas rurales. Al
respecto, tal como se argumentd en su momento, los beneficios sociales en estos casos
son notables porque estan relacionados con el incremento de conectividad en zonas
con bajo o nulo acceso al servicio mévil. Ello ademas que, en esta modalidad de venta
no estén presentes los problemas identificados por el OSIPTEL para el caso de la venta
ambulatoria, toda vez que las ferias tienen una ubicacion especifica, es posible que
haya supervisores que verifiguen el cumplimiento de los protocolos de seguridad para
el uso de datos personales y de la entrega de informacion pertinente al usuario, y el
OSIPTEL puede realizar sus supervisiones inopinadas al conocer la direccién exacta
de la feria.

Asimismo, es preciso indicar que, la modalidad delivery reduciria ciertos riesgos en
comparacion con las ventas ambulatorias. Al respecto, la modalidad de delivery se ha
venido incentivando debido a que es el abonado quien requiere el servicio y no es
abordado en la via publica. En tal sentido, el abonado cuenta con mayor informacion al
momento de la contratacion.

Por otra parte, previo a la exigencia de la verificacion biométrica de huella dactilar, la
comercializacién, contratacion y activacion de las lineas moviles prepago (y las lineas
moviles en general) se regian de acuerdo a lo previsto en el articulo 11 del TUO de las
Condiciones de Uso (antes articulo 8° de las Condiciones de Uso), el cual —en linea con
lo establecido en el Decreto Supremo N° 023-2010-MTC- disponia lo siguiente:
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“Articulo 11.- Registro de abonados de acuerdo a la modalidad de
contratacion del servicio

La empresa operadora se encuentra obligada a llevar un registro debidamente
actualizado de los abonados que hubieran contratado servicios bajo la
modalidad prepago, control y/o postpago.

Cada registro deberé ser independiente, debiendo contener como minimo: (i)
Nombre y apellidos completos del abonado; (i) Numero y tipo de documento
legal de identificacion del abonado, debiendo incluirse Unicamente el
Documento Nacional de Identidad, Carné de Extranjeria, Pasaporte o
Registro Unico de Contribuyentes, los mismos que deberan contener el
namero y/o la serie de digitos que correspondan para cadatipo de documento;
y, (iii) Numero telefénico o de abonado, para el caso de los servicios de
telefonia fija y servicios publicos méviles; o nimero de contrato o de
identificacién del abonado, en los demas casos.

La informacion sefialada en los numerales (i) y (ii) antes indicados, debera ser
solicitada al abonado al momento de la contratacion, debiendo exigirse la
exhibicién y copia del documento legal de identificacion del abonado, con la
finalidad que la empresa operadora, en dicha oportunidad, proceda a registrar
los datos personales del abonado a través de los mecanismos que hubiera
dispuesto para tal fin, debiendo la empresa operadora informar al OSIPTEL
acerca de los referidos mecanismos, asi como sobre la seguridad de los
mismos.

La presentacion de la copia del documento legal de identificacion del
abonado, podra realizarse sobre papel o cualquier otro soporte que permita
su almacenamiento y conservacion por parte de la empresa operadora.

La empresa operadora, bajo responsabilidad, sélo podra instalar y/o activar el
servicio, una vez que la informacién proporcionada por el abonado sea
incluida en el registro correspondiente. (...)”

Como se puede advertir, el segundo parrafo del referido articulo 11 del TUO de las
Condiciones de Uso establecia, expresamente, que la activacion del servicio se efectlie
s6lo luego de incluida la informacién proporcionada por el abonado de sus datos
personales en el registro respectivo (en el presente caso en el Registro de Abonados
Prepago); para lo cual, al momento de la contratacion, la empresa debia solicitar la
informacién de nombre y apellidos completos, nimero y tipo de documento legal de
identificacion del abonado, asi como, exigir la exhibicién y copia del documento legal
de identificacion del abonado. Por tanto, el requisito minimo que debian presentar los
usuarios para adquirir una linea movil prepago era exhibir su documento de identidad y
alcanzar una copia del mismo.

Al respecto, este Organismo verifico el incumplimiento de las obligaciones establecidas
en el articulo 8 de las Condiciones de Uso (posterior articulo 11 del TUO de las
Condiciones de Uso), por lo que el 29 de abril de 2011 la entonces Gerencia de
Fiscalizacion y Supervision (GFS) actual Direccion de Fiscalizacion e Instruccion (DFI)
dispuso el inicio de procedimientos administrativos sancionadores a cada una de las
empresas moviles, América Movil Pert S.A.C. (América Movil), Telefénica Méviles S.A.
(Telefonica Méviles) y Nextel del Peru S.A. (Nextel), imponiendo la Gerencia General
con fecha 10 de octubre de 2011, multas de ciento cincuenta (150) unidades impositivas
tributarias (UIT) por el incumplimiento de las obligaciones referidas al procedimiento de
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contratacion de lineas. Asimismo, sanciond con una multa de setenta y cinco (75) UIT
a_América Movil y Telefénica Mdéviles, y con una amonestacion a Nextel, por el
incumplimiento de sus obligaciones referidas a la difusidon sobre el procedimiento de
contratacion.

Luego de ello, el 21 de octubre del afio 2011 se notificaron las Resoluciones de
Gerencia General N° 499-2011-GG/OSIPTEL, N° 498-2011-GG/OSIPTEL y N° 500-
2011- GG/OSIPTEL, mediante las cuales se impusieron medidas correctivas a fin que
las empresas moéviles adecuen su conducta a lo dispuesto en el articulo 8 del TUO de
las Condiciones de Uso.

En diciembre del afio 2011, ante la verificacion del incumplimiento de dichas medidas
correctivas se sancion6 a América Moévil, Telefénica Méviles y Nextel, respectivamente,
con una multa de ciento cincuenta y un (151) UIT19 y se dispuso la imposicion de multas
coercitivas, en caso se verifique que la conducta infractora se mantiene.

Como consecuencia de ello, se impusieron tanto a Telefénica Moviles como a
América Movil un total de once (11) multas coercitivas a cada una de ellas, y a
Nextel dos (02) multas coercitivas, las cuales no superaron el monto de cincuenta
(50) UIT, considerando que es el limite maximo permitido por el articulo 65 del
Reglamento General de Infracciones y Sanciones (RGIS), aprobado por Resolucion N°
002-99-CD/OSIPTEL, actualmente derogado.

En ese sentido, entre el afio 2011 a 2014 se impusieron 9 multas v 24 multas
coercitivas a las empresas operadoras moviles, por no sequir el procedimiento
de contratacion establecido vy su difusion.

Pese a las medidas sancionadoras y de coercién, impuestas por el OSIPTEL, descritas
en los parrafos precedentes, se observé que las empresas operadoras continuaban
incumpliendo tales obligaciones.

Los factores que influyeron en que dicha conducta se mantenga, fueron el esquema de
comercializaciéon establecido por las empresas operadoras, en el cual la alta capilaridad
de sus distribuidores y sub-distribuidores con los cuales la empresa operadora no
llegaba a tener alguna vinculacién, dificultaba el control del cumplimiento de la
exigencia de la exhibicién del documento de identidad, asi como, que la conservacién
de la copia del documento identidad como medida de sequridad resultaba altamente
vulnerable.

Por tanto, existid6 una medida menos gravosa en la cual s6lo se establecié la
exigencia de exhibicién vy copia de DNI; sin_embargo, dado el esguema de
comercializacién implementado por las empresas operadoras (alta capilaridad de
distribuidores v subdistribuidores con los cuales la empresa no llegaba a tener
unavinculacién como por ejemplo bodegas, kioskos, ambulantes, etc) y el ahorro
de costos en los controles respectivos, no resultd eficaz.

En ese sentido, las reglas consideradas en la propuesta normativa apuntan a una
comercializacion formal de este servicio, lo que no puede alcanzarse si se permite que
la contratacion se realice en forma ambulatoria o en la via publica, pues imposibilita el
efectivo control por OSIPTEL y la Policia Nacional.

Otro de los objetivos del OSIPTEL y hacia donde se vienen orientando sus politicas es
promover el uso del canal digital, por lo que se reconocen los nuevos mecanismos de
contratacion de autoactivacion.
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10. DIFUSION Y PARTICIPACION DE LOS AGENTES INVOLUCRADOS

Mediante las cartas C.3801-DAPU/2021, C.3802-DAPU/2021, C.3803-DAPU/2021 y
C.3804-DAPU/2021 de fecha 31 de agosto de 2021, se recomendo a las empresas un
procedimiento para brindar mayor seguridad en las contrataciones de servicio, asi como
reposiciones de SIM Card, siendo algunas de dichas disposiciones consideradas en la
propuesta normativa.

Al respecto, mediante las siguientes comunicaciones las empresas operadoras
presentaron sus comentarios al referido procedimiento:

- Carta N° 791-2021/DL recibida el 03.09.2021, remitida por Viettel Pert S.A.C.

- Carta N° DMR-CE/N°2167/21 recibida el 07.09.2021, remitida por América Movil
Pera S.A.C.

- Carta N° CGR-2305/2021 recibida el 07.09.2021, remitida por Entel Perd S.A.

- Carta N° TDP-2973-AR-GER-21 recibida el 09.09.2021, remitida por Telefonica del
Pera S.AA.

En atencién a lo solicitado por la empresa Viettel Peri S.A.C., Telefénica del Pera
S.A.A. con fecha 08.09.2021 y 09.09.2021, respectivamente, se llevé a cabo una
reunion virtual a fin de evaluar las medidas recomendadas por este Organismo para
brindar mayor seguridad en la contratacién y reposicion de SIM Card.

De otro lado, se debe indicar que la propuesta de norma preliminar fue alcanzada a las
distintas Unidades Orgénicas del OSIPTEL; a efectos que brinden sus comentarios a la
misma. Cabe indicar que se analizaron los comentarios recibidos, los cuales han sido
incorporados en la presente propuesta de norma, la misma que sera publicada para
comentarios.

Asimismo, mediante carta C.3232-DAPU/2021, este Organismo comunic6 al Banco de
la Nacion la problematica sobre fraudes en la contratacién y/o reposicién de SIM Card
del servicio publico mévil, motivados por fraudes financieros. En ese sentido, con fecha
03.09.2021 se llevé a cabo una reunién con funcionarios del OSIPTEL y personal
gerencial del Banco de la Nacion.

11. CONCLUSIONES

En atencidn a lo expuesto, se concluye lo siguiente:

11.1. En el primer semestre del afio 2021, se presentaron cerca de 23 007 reclamos
por contratacion no solicitada, de los cuales 8765 resultaron fundados, es decir,
hay 6.6 resoluciones fundadas por cada 10 000 contrataciones. No obstante, se
debe sefalar que este indicador de incidencia solo considera las contrataciones
no solicitadas que se presentaron como reclamos, y no incluye los casos que no
han sido denunciados o reportados. Al respecto, resulta importante considerar
gue, segun la Encuesta de Satisfaccion 2020, solo el 27% de los usuarios que
experimenta un inconveniente formula su reclamo.

11.2. En el primer semestre del 2021, se reportaron al OSIPTEL 1220 denuncias de
usuarios respecto a contrataciones no solicitadas en el servicio publico movil, el
53% de los casos esté relacionado con altas nuevas, el 15% con la portabilidad
no solicitada, 23% con migraciones de plan tarifario no autorizados y 8% en los
que se hizo el cambio de titularidad. Asimismo, considerando solo los 1121 casos
de altas nuevas, portabilidad no solicitadas y migraciones, las empresas
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11.3.

operadoras con mayor cantidad con este tipo de problema son Telefdnica con el
44% del total, seguido de Entel, América Movil y Viettel con el 27%, 20 y 8%,
respectivamente.

Si bien los casos reportados al OSIPTEL son un subconjunto del total de usuarios
que formularon un reclamo y de los usuarios que no denunciaron, se trata de
casos que implican una mayor gravedad, debido a que han significado para los
usuarios algun tipo de pérdida econémica o se han visto involucrados en
procesos judiciales. Se debe destacar los casos de las usuarias Guicela Taboada
Campos y Eliana Ramos quienes fueron vinculadas con procesos judiciales; el
caso del sefior Gil de la Cruz, quien manifesté que la empresa Telefénica le ha
realizado recargos por planes que no solicité y el caso del sefior Eulalio Maximo
Torres Pariona, quien fue sentenciado a 14 afios de pena privativa de libertad
por cuanto se vio involucrado con la comision de un delito de robo agravado,
siendo que los asaltantes dejaron en su huida un celular que habria tenido
contacto con una linea movil que figurada bajo su titularidad.

De enero a agosto de 2021, se reportaron al OSIPTEL 394 casos de fraude
financiero mediante la suplantacion del abonado o representante en los tramites
de reposicién de SIM card o cambio de titularidad; de los cuales 120 casos
tuvieron por objetivo robar los bonos de S/ 600, otorgados por el gobierno,
mientras que el resto de fraudes (274 casos) se dirigieron a apoderarse de las
cuentas bancarias de las victimas. En este segundo tipo de casos, la pérdida
promedio ha sido de S/ 10 065 en el caso de 23 usuarios. Adicionalmente, la
empresa Viettel reporté 40 denuncias con una pérdida promedio de S/ 7113.

Por otra parte, es importante considerar que estos casos de fraude financiero
generan una considerable afectacion individual, como en el caso del sefor
Augusto Trelles Velasquez que perdié mas de veinte mil soles, las profesoras
Solange Palacios, Yesica Caituro y Diana Chero Pacheco que también fueron
victimas de este tipo de fraudes, entre otros. Se ha confirmado que detras de
todos estos delitos se encuentran bandas delincuenciales e incluso es posible
gue haya complices infiltrados dentro de las areas de atencién al usuario de las
empresas operadoras.

11.4. Se han identificado cinco posibles causas de la problematica antes sefialada: (a)

inadecuadas practicas en la contratacion de lineas moviles; (b) bajos incentivos
por parte de las empresas para adoptar soluciones efectivas; (c) informacion
sensible en los equipos terminales méviles; y (d) limitado conocimiento de los
usuarios sobre sus deberes y derechos y (e) vulnerabilidad de la verificacion
biométrica por existencia de bandas criminales organizadas.

En relacidn con las inadecuadas préacticas comerciales, se debe sefialar que el
principal factor es la venta chip y la realizacién de tramites en la via puablica. A
partir de las diversas acciones de monitoreo y supervision se ha podido identificar
que los vendedores contratados por las empresas operadoras o por los
distribuidores no cumplen con realizar adecuadamente la verificacion de la
identidad de los solicitantes, y en algunos casos inducen a error a los usuarios.
Asimismo, que se han presentado varios reclamos en los que los usuarios
sefialan que, en la calle, un asesor de la empresa le habia regalado el chip sin
indicar que estaba contratando un plan postpago o que le habian hecho pasar la
verificacién biométrica y no le habian entregado la linea, con el objetivo de usar
esa linea con otros fines.
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11.5. Con la finalidad de dar solucién a los problemas presentados, se analizaron dos
alternativas de solucion, mediante un analisis multicriterio (AMC), que consider6
4 atributos de comparacion: facilidad de implementacion, reduccion de la
afectacién de los usuarios, manejo del riesgo y trazabilidad. Como resultado, se
determind que la alternativa 2 es la mejor opcién para mitigar la ocurrencia de
contrataciones no solicitadas y fraudes financieros. Esta alternativa contempla lo
siguiente:

() Medidas para la identificacion temprana de las solicitudes aprobadas sin
el consentimiento del abonado:

e Informar al usuario acerca de las solicitudes presentadas a su
nombre.

e Suspender el servicio cuando se desconozca la contratacion.

e Facilitar el acceso a la informacién de la contratacion o reposicién no
reconocida.

(i)  Medidas para la identificacion de intentos de reposicion fraudulenta:
¢ Implementar preguntas de validacién de identidad.

e Envio de SMS, locuciéon y correo electronico hasta en 2
oportunidades.

e Exhibir el documento de identidad en el caso de un tramite con
representante.

e La activacion de la SIM card se realizara a las 4 horas de aprobada
la solicitud.

e Enviar SMS y correo en el caso de intentos fallidos.
(i) Reglas de seguridad en los canales de comercializacion:

e Se puede contratar con distribuidores autorizados por la empresa y
reportados al OSIPTEL, y en el punto de venta con direccion
especifica.

e Cddigos de identificacion al distribuidor y personal encargado.

e Antes de la contratacion, el distribuidor debe pasar por la verificacion
biométrica o usar contrasefia.

¢ Registro de distribuidores que permita la trazabilidad del tramite.

e La empresa debe establecer supuestos de suspension o cese de
distribuidores que realizan contrataciones no solicitadas.

e Las ferias itinerantes solo se permiten en centros poblados rurales
sin oficina, centro de atencion o punto de venta, o en otras ferias
itinerantes autorizadas previamente por el OSIPTEL y donde la
empresa disponga de cobertura.

e Para la auto-activacion, el SIM card se entrega de manera personal
en la direccién indicada con la exhibicion del documento de identidad
y con la captura de la imagen del solicitante.
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e La empresa debe comunicar, el Ultimo dia habil de cada mes, el
registro de los establecimientos que brindan auto-activacion.

e La contratacion del servicio publico movil se puede realizar mediante
el canal telefénico usando la contrasefia Unica.

e La empresa debe tener identificado y registrado el canal o medio a
través del cual se contrato el servicio y el distribuidor o personal que
participo en la contratacion, asi como el medio por el cual validé la
identidad del abonado y se adquiri6 el SIM card.

(iv) Reglas de seguridad para los tramites con representantes

e Unrepresentante ya no podra ser acreditado con carta simple, copia
de DNI y recibo de pago, dado que sera obligatorio tener un poder
legalizado por notario.

e El representante debe realizar la verificacion biométrica para todo
servicio y tramite.

(v) Reglas de seguridad para la verificacién de la huella dactilar
e Se limita a un maximo de 5 intentos por transaccion.

e Ademas del SMS, se debe enviar una locucion y correo electrénico.

12. RECOMENDACIONES

Se recomienda elevar al Consejo Directivo del OSIPTEL el presente informe
sustentatorio y la propuesta normativa respectiva, con la finalidad de que sea publicado
para comentarios de los interesados.

Atentamente,

— - P,.»"’.
A

W) o Jereing
Firmado digitalmefite por:PICCINI

ANTON Tatiana Mercedes FAU
20216072155 spft
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ANEXO N° 1: DESCRIPCION DE RIESGOS
Proceso Valoracién del
donde se Canal Activo . . control actual por
identifica el | identificado | comprometido Amenaza Vulnerabilidad Consecuencias parte de las
riesgo empresas
Falta de control en la
. Presencial o tramitacion con La linea movil puede
Cambio de . Pérdida de la representante . ) Deficiente, dado que
Titularidad Telefonico titularidad de la linea Uso de huellas Ser utlllza_da} con fines las empresas no
Ambulante delictivos Empres L
clonadas en la facilitan la informacion
verificacién biométrica sobre las
Falta de control en la La linea movil puede | suplantaciones, ni
tramitacién con ser utilizada con fines |brindan apoyo a las
representante delictivos victimas.
Uso de huellas El usuario puede
Adaquisicion Presepc_;ial Adquisicién de una _(_:Iongfjas en I"al _ terrr)inar con Qeudas No se puede_
de linea Telefbnico Linea de servicio linea por parte_ de un | verificacion biométrica | por lineas moviles que d_ete.rml.nar si hay
Ambulante desconocido no usa distribuidores o
Dificultad para verificar | Pueden usar la linea |asesores complices o
la identidad del asesor, movil para hacer el grado de su
sobre todo cuando la | tramites a nombre del |negligencia.
venta es ambulatoria usuario
Falta de control enla | La linea movil puede |Los usuarios se
tramitacion con ser utilizada con fines |enteran de manera
Reposicion Presepc_:ial Pérdida temp,oral del representante delictivos tardia de I_as
de Chip Telefénico control de Ia'Ilnea del Uso de huellas _ El estafador puede | suplantaciones.
Ambulante usuario clonadas en la ingresar a sus cuentas

verificacion biométrica

bancarias y robar al
usuario
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ANEXO N° 2: PROPUESTA NORMATIVA

Articulo Primero. - Modificar los articulos 2, 11, 11-A, 11-D, 67-B, 71, 118, 119y 128 del
Texto Unico Ordenado de las Condiciones de Uso de los Servicios Publicos de
Telecomunicaciones, aprobado mediante Resoluciéon de Consejo Directivo N° 138-2012-
CD/OSIPTEL, conforme al siguiente texto:

“Articulo 2.- Derecho de los abonados y usuarios

Los abonados podran ejercer todos los derechos que esta norma regula. Los
usuarios pueden ejercer los derechos que establece la presente norma, salvo los
derechos relativos a: (i) la modificacion o extincién del contrato de abonado; (i) la
modificacion de los sistemas o modalidades tarifarias; vy, (iii) la contratacion de
servicios suplementarios, adicionales y demas prestaciones contempladas en la
presente norma.

Para el ejercicio de los derechos que la presente norma regula, el abonado podra
actuar mediante representante. En estos casos, el representante deberd presentar
la correspondiente solicitud, mediante documento escrito o a través de los medios
informaticos o electronicos que hubiera implementado la empresa operadora,
debiendo adjuntar adicionalmente el poder respectivo.

Para el caso de representante de una persona natural, serd suficiente el
otorgamiento del poder con firma legalizada ante notario publico.

Para el caso de representante de una persona juridica, adicionalmente se requerira
copia simple de: (i) la vigencia del poder del representante, y (ii) el documento legal
de identificacion del representante (Documento Nacional de Identidad, Carné de
Extranjeria). Este representante, a su vez, podra designar a un tercero utilizando la
formalidad a la que se hace referencia en el parrafo anterior.

El representante no podra ejercer los derechos que la presente norma regula
mediante via telefdnica, salvo el representante de persona juridica en el caso que
la empresa operadora haya implementado la utilizacion de la contrasefia a la que
hace referencia el articulo 128 para validar la identidad del abonado o solicitante
del servicio.

Los derechos contenidos en la presente norma no seran aplicables a aquellas
personas que:

() Hubieran accedido a los servicios publicos de telecomunicaciones a través de
medios fraudulentos u otros no permitidos por el ordenamiento legal; o,

(i) Hubieran accedido a los equipos terminales a través de medios fraudulentos u
otros no permitidos por ley.”

“Articulo 11.- Registro de abonados de acuerdo a la modalidad de
contratacion del servicio

La empresa operadora debe verificar la identidad del solicitante de la contratacion
del servicio, para lo cual debe exigirse la exhibicion del documento legal de
identificacion del abonado.
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En el caso de personas juridicas la verificacion de identidad se realizara a través de
Su representante, sin perjuicio de la aplicacion de lo dispuesto en el articulo 2.

La carga de la prueba de la verificacion de identidad del solicitante es de la empresa
operadora.

No es necesario que la empresa operadora exija la exhibicién de documento legal

de identificacion, en los siguientes casos:

1. En la contratacion de servicios de distribucion de radiodifusion por cable bajo
la modalidad prepago, servicios de larga distancia y servicios de
interoperabilidad.

2. En _la contratacién de servicios publicos mdviles por mecanismos ho
presenciales de autoactivacion sefialados en el numeral 6 del articulo 11-
D, cuando la validacién de identidad se realice utilizando el sistema de
verificaciéon _biométrica _de huella dactilar _mediante tecnologia de
deteccién de huella viva.

Asimismo, la empresa operadora debe llevar un registro actualizado de los
abonados que hubieran contratado servicios bajo la modalidad prepago, control y/o
postpago.

Cada registro debe ser independiente, debiendo contener como minimo:

N° | Contratante Persona Natural Contratante Persona Juridica

() | Nombre y apellidos completos del | Raz6n social
abonado

(i) | Nacionalidad del abonado Registro Unico de Contribuyentes

(RUC)

(iii) | Namero y tipo de documento legal de | Nombre y apellidos completos,
identificacion del abonado, de acuerdo | nimero y tipo de documento legal
al siguiente detalle: de identificacién del representante

) ) legal, de acuerdo al siguiente
e Nacionales: Documento Nacional | yetglle:
de Identidad.
e Extranjeros: Carné de Extranjeria, | ¢ Nacionales: Documento
Pasaporte o el documento legal de Nacional de Identidad.
identidad vélido requerido por la | e Extranjeros: Carné de
Superintendencia  Nacional de Extranjeria, Pasaporte o el
Migraciones. documento legal de identidad
védlido requerido por la
Superintendencia Nacional de
Migraciones.

(iv) | e Servicios de telefonia fija y servicios publicos méviles: nimero telefénico
e Demas servicios: numero de contrato o de identificacién del abonado.

(v) | Fechay hora de instalacién y/o activacion del servicio

(vi) | Reporte de verificacion biométrica (de aplicar)
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La empresa operadora, bajo responsabilidad, sélo puede instalar y/o activar el
servicio, una vez que la informacién proporcionada por el abonado sea incluida en
el registro correspondiente, previa verificacion de identidad del solicitante.”

“Articulo 11-A.- Verificacidén de identidad del solicitante del servicio publico
movil y para la contratacion de servicios publicos méviles

Salvo las excepciones previstas en el articulo 11-C y el numeral 1 del articulo 11,
las empresas operadoras del servicio publico mévil estan obligadas a verificar la
identidad del solicitante del servicio, mediante el uso del sistema de verificacion
biométrica de huella dactilar, el cual consiste en verificar la correspondencia de la
impresion dactilar capturada con la informacion que obra en la base de datos
biométrica del RENIEC.

Para tal efecto, se emplea la mejor huella registrada en el RENIEC y lectores
biométricos que cumplan con las especificaciones técnicas requeridas por dicha
entidad. El nUmero maximo de intentos de verificacion biométrica por persona
en el dia es de cinco (5), por transaccion, para lo cual la empresa operadora
debe realizar la configuracién correspondiente en sus sistemas y/o equipos.
Previo a la captura de la huella dactilar, la empresa operadora debe verificar
que la mano del solicitante del servicio o representante se encuentre libre de
cualqguier elemento externo que pueda adulterar o invalidar la verificacion.
Ante la negativa del solicitante del servicio o0 representante, la empresa
operadora debe suspender el tramite, informando el motivo.

La empresa operadora debe conservar y almacenar el reporte de la verificacion
cuyo resultado ha sido confirmado por el RENIEC, durante el plazo establecido en
el tercer parrafo del articulo 9. El reporte de verificacibn es el resultado
proporcionado por el RENIEC una vez efectuada la consulta, el cual contiene la
siguiente informacion:

() Los nombres, apellidos y nimero del documento nacional de identidad del
solicitante del servicio 0 su representante, respecto del cual se ha realizado
la consulta.

(i) Lafechay hora de la consulta ante el RENIEC.

(i)  Elresultado de la consulta realizada al RENIEC.

(iv) ID de transaccion de la consulta RENIEC.

El resultado de estas verificaciones debe guardar coincidencia con la informacién
gue obre en el RENIEC. De existir coincidencia, debe incluir dicha informacién en
el Registro de Abonados y proceder a la activacion del servicio.

La empresa operadora debe remitir inmediatamente a la activaciéon del servicio
un mensaje de texto y una locucién a cada una de las lineas méviles que el
abonado tiene reqgistrado con su documento legal de identificacién en dicha
empresa, asi como_un correo electrénico ala direccién electrénica registrada
por el abonado. El mensaje deberd contener como minimo, informacion relativa:
(a) el numero del documento legal de identificacion del abonado, (b) el nUmero
telefénico o de abonado del servicio contratado, (c) la modalidad de contratacion
del nuevo servicio, y (d) el derecho del abonado a reclamar o cuestionar la
titularidad, en caso desconozca la contratacion del servicio.
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En los casos que el abonado sea una persona juridica, la informacion a que se
refiere el parrafo anterior podra ser remitida utilizando cualquier otro medio
alternativo propuesto por la empresa operadora, siempre que el abonado haya
expresado su consentimiento para ello.

Adicionalmente, en caso el abonado sea persona natural y cuente con diez (10)
servicios publicos maoviles bajo su titularidad en una misma empresa operadora, la
contratacion de nuevos servicios publicos méviles, sea bajo la modalidad prepago,
control o postpago, la empresa operadora debe:

1. Realizar la contratacion en sus oficinas o centros de atencion.

2. Solicitar una declaracion jurada de la persona natural en la que indique, su
compromiso de:

(i) No destinar el(los) servicio(s) a la reventa o comercializacion.

(if) Realizar el cambio de titularidad del servicio, cuando corresponda.

La carga de la prueba del cumplimiento de las reglas previstas en este articulo es
de la empresa operadora.

Las disposiciones establecidas en el segundo vy tercer parrafo aplican para
todos los tramites vy servicios en los cuales se realice la verificaciéon
biométrica de huella dactilar”.

“Articulo 11-D.- Contratacién de servicios a través de los distintos canales

La empresa operadoraes responsable de todo el proceso de contrataciéon del
servicio_que provea, gue comprende la identificacién y el registro de los
abonados gue contratan sus servicios, independientemente del canal o medio
de atencion o comercializacion.

La contratacion del servicio se realiza en los centros de atenciéon, en la
direccion especifica del punto de venta previamente reportado al OSIPTEL,
mediante el canal telefénico, de forma virtual o en la direccién indicada por el
solicitante del servicio y excepcionalmente en ferias itinerantes, aplicando las
siguientes disposiciones:

1. Lapersona natural que interviene en cada contratacién del servicio, sea
el personal del centro de atencion o punto de venta, el distribuidor
autorizado o su personal u otro, valida su identidad mediante verificacion
biométrica de huella dactilar o con el uso de una contrasefia, previo a la
contratacion.

2. Los puntos de venta pueden ser gestionado por |la empresa operadora o
distribuidor autorizado.

3. En el caso de distribuidores solo se puede contratar el servicio ante
aquellos gue se encuentren previamente autorizados por la empresa
operadora y reportados al OSIPTEL vy en el punto de venta con direccién
especifica reqgistrada conforme al presente articulo.
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La empresa operadora otorga un_ co6digo Unico que identifigue al
distribuidor autorizado, asi como al punto de venta habilitado pararealizar
las contrataciones, v al personal gue depende del distribuidor y participa
directamente en la contratacién del servicio.

La empresa operadora debe remitir al OSIPTEL el registro de distribuidores
autorizados, el cual contiene:

a) Nombres v apellidos o razén social del distribuidor, tipo v numero de
documento de identidad del distribuidor_y el codigo Unico del
distribuidor.

b) Cddigo Unico de cada punto de venta del distribuidor, fecha de inicio
de operaciones de cada punto de venta, direccién especifica de cada
punto de venta del distribuidor en los cuales éste se encuentra
habilitado por la empresa operadora_a realizar la contratacion del
servicio, con el detalle del distrito, provincia, departamento v
ubicacion georeferenciada.

c) Nombres, apellidos, tipo y numero de documento de identidad del
personal del distribuidor gue interviene en la contratacién, el cédigo
Unico gue identifica a dicho personal.

Dicho reqistro también incluye la informacion de aquellos centros de
atencion, y puntos de venta gestionados sin la intervencion de un
distribuidor autorizado. Para tal efecto, se omite lainformacion reqgistrada
en el literal a), y se precisa que se trata de centros de atencién, o puntos
de venta gestionados directamente por la empresa operadora.

La empresa operadora debe comunicar al OSIPTEL cualquier
modificacién en el referido reqistro, el tltimo dia habil de cada semana, al
correo  electréonico  distribuidores autorizados@osiptel.gob.pe. El
OSIPTEL puede solicitar el registro de dicha informacién por otro medio
0 soporte electrénico.

La empresa operadora establece supuestos de suspensidon temporal v
cese definitivo de operaciones del distribuidor autorizado debido a
contrataciones no solicitadas.

En el caso de contrataciones en ferias itinerantes, estas se llevan a cabo
solo en centros poblados rurales o en provincias en las cuales no cuenta
con oficinas y/o centros de atenciéon o puntos de venta, o en otras ferias
itinerantes autorizadas previamente por el OSIPTEL. En ambos casos la
empresaoperadoradebe contar con cobertura y la autorizacién municipal
respectiva. La empresa operadora informa al OSIPTEL, con una
anticipacion de diez (10) dias habiles, las fechas y lugares donde se
llevaran a cabo. Estainformacién debe ser reportada al correo electrénico
distribuidores autorizados@osiptel.gob.pe.

En el canal de comercializacién del servicio mediante entrega a domicilio
(delivery), la empresa operadora tiene identificado al personal que
participa en la contratacion, validacién de identidad y/o realiza la entrega
del SIM Card al solicitante del servicio. Para lo cual lleva un registro
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actualizado con el detalle gue indica el literal ¢) del numeral 2. Para el uso
de este canal, el solicitante debe requerir el servicio a través del canal
telefénico, pagina web u otro canal virtual de |la empresa operadora,
brindando los datos sefialados en los numerales (i), (ii) v (iii) del articulo
11, asi como la direccidn en la cual se solicita el delivery y otros datos de
contacto. El SIM Card es entregado Unicamente de manera personal por
la_ empresa operadora en la direcciéon _indicada por el solicitante del
servicio publico movil, para lo cual la empresa operadora requiere la
exhibicion del documento de identidad del solicitante del servicio,
debiendo conservar |la captura de la imagen del mismo como constancia
de su exhibicidn.

6. En caso el SIM Card sea adquirido en establecimientos comerciales para
posterior auto-activacion, la empresa operadora debe tener un registro
de tales establecimientos, con el nombre comercial y razén social del
establecimiento comercial, la direccion especifica de cada uno de ellos,
con el detalle del distrito, provincia y departamento, asi como el cédigo
designado del establecimiento comercial en el cual se adguiere el SIM
Card. La activacion del servicio publico _movil _mediante SIM Card
adquirido en establecimientos comerciales se limita a una sola activacion
0 portabilidad numérica en el mes por el abonado.

La empresa operadora debe comunicar dicha informacion al OSIPTEL o
cualquier modificacion en el referido registro, el Ultimo dia habil de cada
mes, al correo electrénico distribuidores autorizados@osiptel.qob.pe. El
OSIPTEL puede comunicar el registro de dicha informacioén por otro medio o
soporte electrénico.

7. Lacontrataciéon de nuevos servicios por el canal telefénico de la empresa
operadora no aplica para el servicio publico movil.

La empresa operadora debe tener identificado v registrado el canal o medio a
través del cual se contrat6 el servicio vy el distribuidor o personal que participo
en la contratacién, asi como el medio por el cual se validé la identidad del
abonado vy se adquirié el SIM Card, conforme al presente articulo.

Laempresaoperadoratienelacargade lapruebadelavalidacion deidentidad
exitosade lapersona natural gue interviene en la contratacién de cada uno de
SUS Servicios.

“Articulo 67-B.- Reposicion de SIM Card y recuperacion de numero telefénico
o de abonado del servicio publico movil

La reposicion de SIM Card se rige conforme a las siguientes disposiciones:

1. Asolicitud del abonado, la empresa operadora de los servicios publicos maoviles,
esta obligada a proporcionar un nuevo SIM Card asociado al numero telefénico
o de abonado cuya titularidad lo identifique como tal, cuando se haya reportado
previamente la sustraccion o pérdida del equipo terminal, o en los casos que el
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SIM Card haya sido extraviado, presente fallas que ocasionen la inoperatividad
del servicio, o se requiera un nuevo modelo de SIM Card.

Esta solicitud debe ser presentada en forma personal por el abonado, en
cualquiera de las oficinas o centros de atencién de la empresa operadora
y los puntos de venta o atencion habilitados en virtud a lo dispuesto en el
tercer y cuarto parrafo del articulo 43, previamente reportados al OSIPTEL.

En todos los casos, la empresa operadora debe verificar la identidad del
abonado Unicamente mediante el sistema de verificacion biométrica de huella
dactilar y exhibiciéon del documento nacional de identidad; o, en el caso de las
excepciones previstas en el articulo 11-C, con el documento legal de
identificacion, en cuyo caso, la empresa operadora deberd conservar y
almacenar una copia del mencionado documento. Asimismo, como medida
de seguridad complementaria, para validar la identidad del abonado, la
empresa_operadora debe aplicar el procedimiento previsto _en los
numerales i) v ii) de la secciéon 3 de los lineamientos aprobados por
Resolucion N° 002-2021-GG/OSIPTEL o la disposicion que la modifique.
Para tal efecto, la empresa debe reqgistrar v conservar las constancias de
las prequntas realizadas y |las respuestas obtenidas de dicha validacion.

Cuando la referida solicitud sea presentada por representante, la empresa
operadora debe exigir el otorgamiento de poder con firma legalizada ante notario
publico y validar su identidad mediante verificacion biométricay exhibicion
de su documento de identidad.

Previo a la activacién del nuevo SIM Card, la empresa operadora debe
enviar un mensaje de texto y una locucidn a todos los servicios moviles
bajo titularidad del abonado registrados en dicha empresa operadora, asi
como un correo electrénico a la direccion electrénica registrada por el
abonado, al momento de recibir la solicitud de reposiciéon de SIM Card vy
luego de transcurrido dos (2) horas desde el primer envio. Los mensajes
deben informar sobre la solicitud de reposicion de SIM Card, con detalle
de la fecha y hora de la solicitud, lugar de presentacion de la solicitud, v
datos de contacto de la empresa operadora para que el abonado pueda
informar si desconoce la solicitud y solicitar el blogueo inmediato de la
atencion de dicha solicitud.

Luego de realizada la solicitud, del envio de los mensajes de texto,
locuciones y correos electronicos indicados en el parrafo precedente, y de
la validacién exitosa de la identidad del abonado, la empresa operadora
debe proceder a la activacion del mismo a las cuatro (4) horas de
presentada la solicitud.

Asimismo, la empresa operadora debe enviar los referidos mensajes de
texto, locuciones y correos electronicos en los casos que la solicitud de
reposicion de SIM Card es denegada por intentos fallidos de verificacion
biométrica de huella dactilar o _porque el poder presentado por el
representante fue observado.
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8. La carga de la prueba respecto de la solicitud del abonado, envio de los
referidos mensajes de texto, locuciones vy correos electrénicos, validacion

exitosa de la identidad del abonado, entrega del SIM Card al abonado v

reactivacion del servicio, corresponde a la empresa operadora. El tramite

de reposicion del SIM Card se realizara de manera gratuita.

“Articulo 71.- Supuestos de suspension del servicio
La empresa operadora Unicamente podra suspender el servicio:

(i)
(i)

(iii)
(iv)

(v)

(vi)
(vii)

(viii)
(ix)

(x)

Por mandato judicial;

Cuando: (a) el recibo no es cancelado por el abonado en la fecha de
vencimiento y ha transcurrido el periodo de gracia que la empresa operadora
hubiere establecido, o (b) el abonado o usuario presenta un reclamo por
facturacion y no ha realizado el pago del monto que no se encuentra
comprendido en el reclamo, en la fecha de vencimiento y ha transcurrido el
periodo de gracia que la empresa operadora hubiere establecido. Para el
servicio telefénico fijo, la empresa operadora so6lo podra suspender el
servicio luego de transcurridos quince (15) dias habiles posteriores a la
fecha de vencimiento que figura en el recibo correspondiente. Esta
disposicion también seré aplicable a los servicios que se presten en forma
empaquetada o en convergencia que comprendan al servicio de telefonia
fija. Asimismo, para el servicio de arrendamiento de circuitos, la empresa
operadora sélo podra suspender el servicio por falta de pago siguiendo el
procedimiento establecido en el articulo 91; en cualquier caso, la empresa
operadora, debera hacer efectiva la suspension del servicio, transcurridos
tres (3) meses de vencido el recibo impago.

Por declaracién de insolvencia, conforme a la legislacion de la materia;

Por uso indebido del servicio, de conformidad con lo dispuesto en el
procedimiento aprobado por el OSIPTEL,;

Por la realizacion de llamadas malintencionadas a las centrales telefonicas
de emergencias y urgencias, de conformidad con lo dispuesto en la
normativa sobre la materia;

Por cualesquiera de las causales previstas en la presente norma y en las
demas normas aprobadas por el OSIPTEL,;

Por traslado del servicio realizado sin la autorizacién previa de la empresa
operadora;

Por las causales establecidas en el Titulo XV; o,

Por las causales establecidas en el contrato de abonado, siempre que el
OSIPTEL hubiera otorgado su conformidad al mismo.

Cuando el abonado desconoce o cuestiona la contratacion del servicio
o lareposicion de SIM Card.

En ningln caso, estas causales podran estar referidas a supuestos que sean
calificados por la empresa operadora como uso indebido del servicio.

La suspensién se mantendrd hasta que cesen las causas mencionadas, sin
perjuicio de la facultad de la empresa operadora de resolver el contrato, de
conformidad con lo dispuesto en la presente norma.

La empresa operadora no podra realizar dicha suspension del servicio en dia
feriado o no laborable ni en la vispera de cualquiera de ambos, salvo lo establecido
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en los numerales (iv), (viii) y (x) del presente articulo y en el tercer parrafo del
articulo 39.

En caso que el equipo terminal movil ingrese al servicio técnico de la empresa
operadora por un periodo mayor a un (1) dia calendario, y siempre que el abonado
lo haya solicitado expresamente, la empresa operadora deberd proceder a
suspender el servicio; salvo que para efectos de comprobar el funcionamiento del
equipo se requiera activar el servicio, en cuyo caso la empresa operadora, bajo su
responsabilidad, activara el servicio sin que se genere costo alguno para el
abonado.

La reactivacion del servicio se efectuara de manera gratuita.

En este caso, la empresa operadora debera entregar al abonado un documento
escrito en el que conste la fecha y hora en que el abonado debera recoger el equipo
terminal, asi como la indicacion expresa acerca de que el servicio se reactivara de
manera automatica desde dicha fecha y hora”.

“Articulo 118.- Mecanismos de contratacion

Se considera como mecanismo de contratacion a aquél documento que permita

otorgar certeza de la solicitud o aceptacion de los actos a los que se refiere el

articulo precedente, siendo de manera taxativa los siguientes:

(i) Cualquier documento escrito;

(i) Grabacién de audio o video, la cual deberd comprender el integro de la
comunicacion entre el solicitante del servicio o el abonado, segin corresponda,
y la empresa operadora, desde que dicha comunicacién se establece hasta su
finalizacion.
En estos casos, la empresa operadora debera requerir al abonado los datos
personales que acrediten su identidad, para lo cual adicionalmente al nUmero
de documento legal de identificacién del abonado (Documento Nacional de
Identidad, Pasaporte, Carné de Extranjeria, Registro Unico de Contribuyentes
0 el documento legal de identidad valido requerido por la Superintendencia
Nacional de Migraciones), debera solicitar el lugar y fecha de nacimiento.
Adicionalmente, la empresa operadora podra solicitar el nombre del padre y/o
madre, o0 alguna contrasefia o clave secreta u otros datos que otorguen una
mayor seguridad. La empresa operadora debera entregar al abonado, de
manera inmediata, un cédigo o nimero correlativo de identificacién del pedido
realizado, debiendo mantener un registro de pedidos.
Este mecanismo no podra ser utilizado para la contratacion de altas nuevas,
con excepcion de: (a) aquellos casos en los que se valide la identidad del
abonado a través de la contrasefia Unica a la que hace referencia el articulo
128, y (b) los casos previstos en el articulo 11-F, siempre que el OSIPTEL
hubiera aprobado el mecanismo de verificacion de identidad respectivo.

(i) Medios informaticos, que incluyan la utilizacion de contrasefia o claves secretas
que la empresa operadora le hubiere proporcionado previamente al abonado;

(iv) Marcacion simple, para la contratacién de prestaciones no continuadas de
servicios, cuya utilizacibn sera empleada Unicamente para realizar: (Q)
llamadas o remitir mensajeria que sea tarificada individualmente, (b)
afiliaciones a tarifas promocionales o establecidas que permitan la adquisicion
de paquetes de trafico a través de la disposicion del saldo de las recargas
realizadas en los servicios bajo la modalidad prepago, (c) afiliaciones a
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servicios adicionales que no impliquen el pago de una renta fija periddica, y (d)
adquisicion de eventos especificos, para el servicio de distribucién de
radiodifusion por cable.

En ningln caso, este mecanismo podra ser utilizado para realizar migraciones
de planes tarifarios o modificaciones en las condiciones del plan tarifario del
abonado;

(v) Marcacién doble (solicitud y confirmacion), para la suscripcion de servicios de
contenido a ser provistos a través de mensajeria o comunicaciones de voz, que
impliquen prestaciones en forma continuada, de acuerdo a lo dispuesto en el
articulo 118-A;

(vi) Auto-activacion, gue implica que la validacion de identidad del solicitante
del servicio v su manifestacion de voluntad se realiza mediante
verificacion biométrica de huella dactilar _a través del aplicativo
informatico gue la empresa operadora debe tener a disposicion de todos
los usuarios en la correspondiente tienda de aplicativos. La empresa
operadora como mecanismo de seguridad realiza de manera aleatoria dos
(2) de cualguiera de las siguientes preguntas de validacion: a) nombre del
padre, b) nombre de la madre, ¢) lugar de nacimiento, y/o d) fecha de
nacimiento. Para una validacion exitosa se requiere que se brinde el
numero del documento de identidad y la fecha correcta de su emisioén, asi
como _gue ambas prequntas de validacidn sean contestadas de forma
correcta. La empresa operadora proporciona al solicitante del servicio la
informacién respectiva con las instrucciones gue debera sequir para el
acceso v uso del referido aplicativo. Una vez llevado a cabo integra y
exitosamente el procedimiento de validacidon de identidad y manifestacién
de lavoluntad del solicitante a través del uso del aplicativo informatico se
entendera perfeccionado el contrato del servicio, o presentadala solicitud
y/o pedido del abonado.

(vii) Otro mecanismo que haya sido aprobado previamente por el OSIPTEL.

Las empresas operadoras tienen la obligacion de comunicar al OSIPTEL, de
manera previa a su utilizacién, los mecanismos que implementen en aplicacion del
presente articulo, asi como los mecanismos de seguridad que seran empleados
para tales efectos.

Lo dispuesto en el presente articulo se aplica sin perjuicio que el abonado o usuario
ejerza su derecho a reclamar y que dentro del procedimiento de reclamos se valoren
otros medios probatorios. Para los casos de contratacion previstos en los articulos
16 y 79 sélo sera aplicable el mecanismo sefialado en el numeral (i) del presente
articulo”.

"Articulo 119.- Migracion a planes tarifarios y contratacion de servicios
suplementarios o adicionales

Para el caso de migracibn a planes tarifarios, contratacion de servicios
suplementarios o adicionales derivados del contrato de abonado u otras
prestaciones contempladas en la presente norma, a través de los mecanismos de
contratacion sefialados en los numerales (i) y (iii) del articulo 118, no seré exigible
la exhibicién del documento legal de identificacion a que se refiere el articulo 11,
asi como la validacion de identidad del abonado mediante el sistema de verificacion
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biométrica a que se refiere el articulo 11-A para el caso de los servicios publicos
moviles, siempre que éste se encuentre debidamente identificado por ésta ultima".

“Articulo 128.- Contrasefia Unica
Mediante el uso de la contrasefia Unica se sustituye la verificacion biométrica de la

identidad para la realizacion de tramites, salvo para nuevas contrataciones de
servicios principales, cambio de titularidad y reposicion de SIM Card.

Las empresas operadoras del servicio publico movil deben implementar la
utilizacion de una contrasefia por parte de sus abonados. En el caso de
migraciones o contrataciones de servicios adicionales o suplementarios por
vias distintas a la presencial, la empresa operadora debera contar con la aprobacion
previa del OSIPTEL, de conformidad con lo dispuesto en articulo 118.

La empresa operadora debe proporcionar a sus abonados dicha contrasefia al
momento de la contratacion del servicio o en cualquier otro en que su identidad sea
validada a través del sistema de verificacion biométrica de huella dactilar; o a través
del correo electrénico que el abonado haya indicado en dicha oportunidad, en
cualguiera de las oficinas o centros de atencién de la empresa operadora y
los puntos de venta o atencién habilitados en virtud alo dispuesto en el tercer
y cuarto parrafo del articulo 43, previamente reportados al OSIPTEL.

La empresa operadora que entregue una contrasefia a sus abonados, deberé exigir
gue el abonado modifique dicha contrasefia antes de realizar el primer trdmite que
requiera su uso. Asimismo, debera permitir que el abonado pueda cambiar dicha
contrasefia las veces que lo requiera.

Excepcionalmente, en el caso de nuevas contrataciones, la empresa operadora
podra permitir que el abonado obtenga su contrasefia Unica a través del envio de
un mensaje de texto al servicio contratado.

La entrega o generacion de la contrasefia a través de este mecanismo estara
vigente por un periodo maximo de tres (3) dias calendario. En caso el abonado no
genere su contrasefia Unica o no modifique la contrasefia otorgada por la empresa
operadora durante el referido plazo, solo se podra obtener dicha contrasefa
mediante los mecanismos dispuestos en el tercer parrafo del presente articulo.

En ningun caso el sistema implementado por la empresa operadora para el
cumplimiento de lo dispuesto en el presente articulo, permitira que su personal de
atencion obtenga la contrasefia del abonado. La referida contrasefa sera aplicable
para todos los servicios publicos de telecomunicaciones prestados por cada
empresa. Asimismo, la empresa operadora no podra establecer diferenciaciones
entre sus abonados respecto a los tramites y solicitudes que pueden realizar
mediante el uso de esta contrasefia.

Las empresas operadoras que prestan servicios distintos al servicio publico movil
podran implementar la utilizaciébn de esta contrasefia. Las empresas operadoras
tienen la obligacion de comunicar al OSIPTEL, de manera previa a su utilizacion,
los mecanismos que implementen en aplicacion del presente articulo, asi como los
mecanismos de seguridad que seran empleados para tales efectos.
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Para la contratacion de nuevos servicios principales, cambio de titularidad y
reposiciéon de SIM Card de aguellos abonados gue cuentan con contrasefia
Unica, de manera adicional a las validaciones de identidad previstas en los
articulos 11, 11-A v 67-B, se requiere proporcione su contrasefia Unica de
forma exitosa"

Articulo Segundo.- Incluir los articulos 6-C, 75-B y 121-B al Texto Unico Ordenado de las
Condiciones de Uso de los Servicios Publicos de Telecomunicaciones, aprobado mediante
Resolucion de Consejo Directivo N° 138-2012-CD/OSIPTEL, conforme al siguiente texto:

“Articulo 6-C.- Informacion de solicitudes presentadas
La empresa operadora debe informar al abonado sobre las solicitudes

presentadas vy tramites reqistrados, tales como: servicios contratados,
portabilidad numérica, cambios de titularidad, v reposicién de SIM Card.

Por medios no presenciales, la empresa operadora al brindar informacion
sobre los servicios contratados, omite los uUltimos tres digitos del servicio
publico mavil.

La empresa operadora debe informar si el motivo de |la falta o inoperatividad
del servicio o SIM Card reportada por el usuario obedece a alguna solicitud o
tramite reqgistrado”.

“Articulo  75-B.- Suspension del servicio por desconocimiento o
cuestionamiento de la contratacion o reposicion de SIM Card

La empresa operadora suspende el servicio ante la presentacion del reclamo
por desconocimiento de la contratacion del servicio; asi como cuando el
abonado comunica qgue desconoce lareposicion de SIM Card. La suspensién
se realiza de forma inmediata, al emplear el abonado el canal telefénico o
presencial v en el plazo de un (1) dia hébil, mediante el uso de un canal
distinto.

En el caso de contrataciones no solicitadas, |la reactivacién del servicio se
realiza cuando el reclamo se declare infundado, mediante una resoluciéon
firme o que hubiere causado estado, salvo que se haya solicitado la baja del
servicio. Para el caso de desconocimiento de reposicién de SIM Card, el
servicio se reactiva al efectuarse unanueva reposicion de SIM Card, conforme
al procedimiento previsto en el articulo 67-B”.

“Articulo 121-B.- Informacién ante trAmites cuestionados

La empresa operadora del servicio publico movil debe proporcionar a
solicitud del abonado gue desconoce o cuestiona la contrataciéon del servicio,
la portabilidad numérica, el cambio de titularidad, y/o la reposicion de SIM
Card, lo siguiente:
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1. Detalle de fecha y hora de la solicitud o contratacién, lugar de
presentacion de la solicitud o contratacion.
2. Copia del mecanismo _de contratacion y/o solicitud correspondiente al

trAmite cuestionado.

La informacion indicada en el nhumeral 1 se proporciona al momento de la
atencion del abonado. La entrega de la informacién indicada en el numeral 2
se realiza a pedido del abonado en el plazo maximo de cinco (5) dias habiles
de presentada la solicitud de informacion. Los documentos proporcionados
deben contar con sello o distintivo de la empresa a fin de que el abonado
pueda emplearlos en la via judicial”.

Articulo Tercero. - Modifiquese los articulos 2, 3 y 4 del “Anexo 5: Régimen de
Infracciones y Sanciones” del Texto Unico Ordenado de las Condiciones de Uso de los
Servicios Publicos de Telecomunicaciones, aprobado mediante Resolucién de Consejo
Directivo N° 138-2012-CD/OSIPTEL, conforme al siguiente texto:

“Articulo 2.- Infracciones leves

Constituyen infracciones leves los incumplimientos, por parte de la empresa
operadora, de cualesquiera de las disposiciones contenidas en los siguientes
articulos: 2, 8, 8-A, 9, 10, 14, 15, 17, 18, 19, 20, 21, 21-A, 22, 27, 28, 29, 30, 31,
32, 33, 34, 34-A, 35, 37, 37-A, 38, 43, 43-A, 44, 45, 47, 48, 49, 50, 51, 52, 53, 54,
55, 56, 57, 59, 60, 62, 63, 64-A, 65, 67, 70, 71, 72, 73, 74, 75, 75-A, 75-B, 77-A, 79,
80, 81, 82, 84, 87, 89, 91, 92, 95, 96, 97, 98, 101, 104, 106, 107, 109, 110, 111,
112,113,114, 115, 116, 118-A, 119, 120, 121, 121-B, 122, 123, Quinta Disposicién
Final y Décimo Sexta Disposicion Final.”

“Articulo 3.- Infracciones graves

Constituyen infracciones graves los incumplimientos, por parte de la empresa
operadora, de cualesquiera de las disposiciones contenidas en los siguientes
articulos: 3 (segundo parrafo), 4 (primer y tercer parrafo), 6, 6-A, 6-B, 6-C, 7, 9
(segundo parrafo), 10-A, 10-B, 10-C, 11-A (sétimo y octavo parrafo), 11-B (tercer
parrafo), 12, 12-A (segundo, tercer y cuarto parrafo), 16, 16-A, 23, 23-A, 24, 36, 37-
B, 39, 40, 40-A, 41, 42, 51-A, 66, 67-B, 76, 77, 78, 83, 88, 93, 99 (tercer parrafo),
100, 102, 118, 118-B, 121-A, 121-B, 124, 125, 126, 127, 128, 130, 131, 132, 133,
135, 136, 137, Sexta Disposicion Final, Sétima Disposicion Final y Décimo Primera
Disposicion Final. También constituye infraccion grave el incumplimiento de la
Resolucion de Gerencia General a que se refiere el articulo 9, que ordena revocar
o corregir cualquier modificacién implementada por la empresa operadora.”

“Articulo 4.- Infracciones muy graves

Constituyen infracciones muy graves los incumplimientos, por parte de la empresa
operadora, de cualesquiera de las disposiciones contenidas en los siguientes
articulos: 11, 11-A (primer, segundo, tercer, cuarto, quinto, sexto y noveno parrafo),
11-B, 11-C, 11-Dy 11-F.

Articulo Cuarto. - Incluir la siguiente definicion al “Anexo 1: Glosario de Términos” del
Texto Unico Ordenado de las Condiciones de Uso de los Servicios Publicos de
Telecomunicaciones, aprobado mediante Resolucién de Consejo Directivo N° 138-2012-
CD/OSIPTEL, de acuerdo al siguiente texto:
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ANEXO 1 GLOSARIO DE TERMINOS

Para efectos de las presentes Condiciones de Uso, se entendera como:

(...)

PUNTO DE VENTA CON DIRECCION ESPECIFICA: Aquel establecimiento fisico
gue se ubica en un lugar especifico, y donde se realiza el comercio de acuerdo a
las normas vigentes. No se considera como tal a la via publica, plazas, parques u
otros similares.

DISPOSICIONES COMPLEMENTARIAS FINALES

Primera. - Los articulos 2, 11, 11-A, 67-B, 119, 121-B y 128, asi como los articulos 2, 3 y
4 del “Anexo 5: Régimen de Infracciones y Sanciones” entran en vigencia en el plazo de
veinte (20) dias habiles desde la publicacién de la presente resolucién en el diario oficial
“El Peruano”.

Las demas disposiciones de la presente norma entran en vigencia en el plazo de tres (3)
meses desde la publicacion de la presente resolucion en el diario oficial “El Peruano”.

Segunda. - En el plazo de tres (3) meses de publicada la norma en el diario oficial “El
Peruano”, la empresa operadora informa al OSIPTEL los supuestos de suspension
temporal y cese definitivo de operaciones del distribuidor autorizado debido a
contrataciones no solicitadas, incluidos en los convenios suscritos con sus distribuidores.

Tercero. - Derogar el numeral 3) del articulo segundo, asi como los numerales 1, 2, 3, 4y
5 del articulo tercero, y el articulo cuarto de la Resoluciéon de Presidencia N° 042-2020-
PD/OSIPTEL.

Cuarto. - Los mecanismos de contratacién aprobados o con conformidad previo a la
vigencia de la presente norma quedan sin efecto en los extremos que se opongan a estas
disposiciones y corresponde que para su utilizacion incluyan las validaciones y requisitos
establecidos en la presente norma.

Quinta.- La empresa operadora debe difundir a los abonados y usuarios, sobre los
beneficios y uso de su aplicativo informatico, implementado de acuerdo al articulo10-A del
TUO de las Condiciones de Uso de los Servicios Publicos de Telecomunicaciones.

Para tal efecto, la empresa operadora debe transmitir un video informativo en sus oficinas
0 centros de atencién, en caso cuente con un circuito cerrado de television o televisores
empleados para difusién al publico. Asimismo, el referido video informativo también debe
encontrarse disponible en la pagina web de Internet y en las redes sociales de la empresa
operadora. Del mismo modo, por dichos mecanismos la empresa operadora debe difundir
piezas gréficas informativas.
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El video informativo, el spot radial y las piezas graficas con el contenido para la difusion
son realizados por la empresa operadora. El sport radial sigue la pauta establecida por el
OSIPTEL, en la cual se detalla el alcance, la frecuencia y horarios de difusion. El material
para ser difundido debe ser comunicado a la Gerencia General del OSIPTEL a mas tardar
el 28 de febrero de 2022.

La fecha de inicio de la referida campafa de difusion seré el 15 de marzo de 2022 y para
el caso de radio, tendrd una duracibn minima de tres meses. Respecto de los demés
mecanismos de difusion es de forma permanente. El incumplimiento por parte de la
empresa operadora a las obligaciones establecidas en esta disposicion transitoria,
constituye infraccion grave.
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ANEXO N° 3. EXPEDIENTES DE SUPERVISION

. Expediente asociado . Tipo de Fecha de inicio Fechade Resolucién Primera Fecha de e Resolucion Fecha de Resolucién I Resolucién Segunda Fechade o
EMPRESA Expediente (Supervisién o Cautelar) fniracciones detectadas infraccion Carta de PAS emision de IF Instancia Resolucion GG Notificacién {Multa en UIT Reconsideracion GG Notificacion Instancia Resolucion CD Notificacion
At. 6 del TUO de las
Condiciones de Uso crae 5
TELEFONICA B 00256-2019-GSF bt 1“_3 EedlEs Leve 16/12/2019 6/01/2020 00072-2020-GG/OSIPTEL 11/03/2020 13/03/2020 18.1 00106-2020-GG/OSIPTEL 27/05/2020 27/05/2020 | 00102-2020-CD/OSIPTEL | 18/08/2020
GG-GSFIPAS Condiciones de Uso
Att. 27 del Reglgm ento de T 26
Supevision
At. 6 del TUO de las
Condiciones de Uso Grawe 5
00124-2019- At. 11-D del TUO de las 02386-
CLARO GG-GSFIPAS 00255-2019-GSF sy Leve GSFR2019 16/12/2019 6/01/2020 00071-2020-GG/OSIPTEL 11/03/2020 13/03/2020 303 00200-2020-GG/OSIPTEL 28/08/2020 - 00188-2020-CD/OSIPTEL |  4/12/2020
Art. 27 del Reglgm ento de Leve 26
Supevision
Att. 6 del TUO de las
Condiciones de Uso Grawe 5
ENTEL WA 00253-2019-GSF AL 11-'.) SIS Leve 16/12/2019 8/01/2020 00074-2020-GG/OSIPTEL 11/03/2020 13/03/2020 483 - - 00089-2020-CD/OSIPTEL | 30/07/2020
GG-GSFIPAS Condiciones de Uso
Art. 27 del Regl{irn ento de Lewe 4
Supevision
Att. 6 del TUO de las
Condiciones de Uso S W/
BITEL AT 00254-2019-GSF R 11-? SLURELIEs Leve 16/12/2019 6/01/2020 00073-2020-GG/OSIPTEL 11/03/2020 13/03/2020 50 - - 00098-2020-CD/OSIPTEL | 14/08/2020
GG-GSFIPAS Condiciones de Uso
Art. 27 del Reglg!'n ento de e 66
Supevision
) 00135-2019- 00008-2019-GG- Incumplimiento de Medida
TELEFONICA GG-GSFIPAS GSFICAUTELAR Cautelar Muy grave 23/12/2019 22/01/2020 | 00139-2020-GG/OSIPTEL 7/07/2020 8/07/2020 151 00203-2020-GG/OSIPTEL 31/08/2020 31/08/2020 | 00169-2020-CD/OSIPTEL | 9/11/2020
00134-2019- 00007-2019-GG- Incumplimiento de Medida 02429-
CLARO GG-GSEIPAS GSFICAUTELAR G Muy grave GSFR019 23/12/2019 17/01/2020 | 00141-2020-GG/OSIPTEL 7107/2020 8/07/2020 151 00208-2020-GG/OSIPTEL 7109/2020 - 00194-2020-CD/OSIPTEL | 16/12/2020
00133-2019- 00005-2019-GG- Incumplimiento de Medida
ENTEL GG-GSFIPAS GSFICAUTELAR Cautelar Muy grave 23/12/2019 21/01/2020 | 00140-2020-GG/OSIPTEL 7/07/2020 8/07/2020 151 - - 00127-2020-CD/OSIPTEL | 11/09/2020
00132-2019- 00006-2019-GG- Incumplimiento de Medida
BITEL GG-GSFIPAS GSFICAUTELAR Cautelar Muy grave 23/12/2019 17/01/2020 | 00142-2020-GG/OSIPTEL 7/07/2020 8/07/2020 151 - - 00126-2020-CD/OSIPTEL | 11/09/2020




9 OSI

EL REGULADOR DE LAS

P

tel

ELECOMUNICACIONES

z .
INFORME Pagina 142 de 143
Expediente asociado . Tipo de Fecha de inicio Fecha de Resolucion Primera Fecha de ” Resolucion Fecha de Resolucién I Resolucion Segunda Fecha de ”
EMPRESA Expediente (Supervision o Cautelar) Infracciones detectadas infraccion Carta de PAS emision de I Instancia Resolucién GG Notiicacion | Multa en UIT Re ideracion GG Notificacion Instancia Resolucion CD Notificacion
At. 6 del TUO de las
Condici . Grave 51
00011-2020- N:‘ e Tudc;djslzs My grave 151
TELEFONICA 00011-2020-GSF 29/01/2020 6/03/2020 00198-2020-GG/OSIPTEL 26/08/2020 26/08/2020 00259-2020-GG/OSIPTEL 16/10/2020 16/10/2020 | 00003-2021-CD/OSIPTEL |  4/01/2021 =
GG-GSFIPAS At. 11-D del TUO de las
- Leve 276
C de Uso
Art. 27 del Reglamenlo de e 56
Supevision
At. 6 del TUO de las
Condiciones de Uso S &
00010-2020- At. 11-D del TUO de las 00196-
CLARO GG-GSFIPAS 00009-2020-GSF TS U Leve GSFI2020 29/01/2020 10/03/2020 00022-2021-GG/OSIPTEL 14/01/2021 - 282 00127-2021-GG/OSIPTEL 27/04/2021 00127-2021-CD/OSIPTEL | 21/07/2021
Art.27 del Reglal:nenw de Lew 14
Supevision
Art. 6 del TUO de las
Condiciones de Uso crawe 5
e | 2082020 ) gggp00.cer | ALILDORITUOdRRS | 290012020 | 2500312020 [ 00006-2021-GGIOSIPTEL | 6/01/2021 - 50 - - 00054-2021-CD/OSIPTEL | 7/04/2021 -
GG-GSFIPAS Ci de Uso
Art. 27 del Reglamenw de Lew 56
Supevision
Art. 6 del TUO de las
Condiciones de Uso Grawe 5t
pmeL [ 00092020 o510 9090, | ATILDURITUOdRRS |y, 29/01/2020 | 6/03/2020 | 00010-2021-GGIOSIPTEL | 6/01/2021 - 409 - - 00051-2021-CD/OSIPTEL |  31/03/2021 -
GG-GSFIPAS Ci de Uso
At. 27 del Reglawenm de lam 28
Supevision
. 00019-2020- 00001-2020-GG- Incumplimiento de Medida
TELEFONICA GG-GSFIPAS GSFICAUTELAR Cautslar Muy grave 17/02/2020 16/05/2020 | 00325-2020-GG/OSIPTEL 21/12/2021 2211212020 151 00050-2021-GG/OSIPTEL 19/02/2021 19/02/2021 | 00092-2021-CD/OSIPTEL |  8/06/2021 -
00018-2020- 00004-2020-GG- Incumplimiento de Medida 00355-
CLARO GG-GSFIPAS GSFICAUTELAR Gtk Muy grave GSF2020 17/02/2020 6/04/2020 00036-2021-GG/OSIPTEL 1/02/2021 151 0269-2021-GG/OSIPTEL 30/07/2021 - PENDIENTE -
00020-2020- 00002-2020-GG- Incumplimiento de Medida
ENTEL GG-GSFIPAS GSFICAUTELAR Cautelar Muy grave 17/02/2020 25/05/2020 | 00012-2021-GG/OSIPTEL 7/01/2021 151 - = 00058-2021-CD/OSIPTEL |  8/04/2021 =
00017-2020- 00003-2020-GG- Incumplimiento de Medida PROCEDIMIENTO
BITEL GG-GSFIPAS GSFICAUTELAR ——— Muy grave 17/02/2020 22/04/2020 | 00033-2021-GG/OSIPTEL 28/01/2021 151 - - SUSPENDIDO -




— ®
EL REGULADOR DE LAS TELECOMUNICACIONES
7 .
INFORME Pagina 143 de 143
. Expediente asociado . Tipo de Fecha de inicio Fecha de Resolucion Primera Fecha de I Resolucién Fecha de Resolucion y ” Resolucion Segunda Fecha de N,
EMPRESA Expediente (Supervisién o Cautelar) Infracciones detectadas infraccion Carta de PAS emision de IH Instancia Resolucion GG Notificacion | Multa en UT Reconsideracion GG Notificacion Instancia Resolucién CD Notificacion
At. 6 del TUO de las
Condici de Uso Grave 51
00030-2020- Gondeim Tufe‘ﬁslgs My grave 151
TELEFONICA 00030-2020-GSF 12/03/2020 00063-2021-GG/OSIPTEL 25/02/2021 6/02/2021 00141-2021-GG/OSIPTEL 6/05/2021 6/05/2021 | 00128-2021-CD/OSIPTEL | 21/07/2021
GG-GSF/PAS At. 11-D del TUO de las
- Leve 14.2
Condiciones de Uso
At. 27 del Reglz?\[nento de i 14
Supevision
At. 6 del TUO de las
Condiciones de Uso Crae 5t
00029-2020- Art. 11-D del TUO de las 00499-
CLARO GG-GSFIPAS 00029-2020-GSF Condici de Uso Leve GSFR020 12/03/2020 00051-2021-GG/OSIPTEL 21/02/2021 229 00125-2021-GG/OSIPTEL 23/04/2021 - 00110-2021-CD/OSIPTEL | 30/06/2021
At. 27 del Reglzﬂnento de Leve 3
Supevision
At. 6 del TUO de las
Condici de Uso Grave 51
ENTEL (O;OGUZISEIO::S 00031-2020-GSF A’::“"P .del TUdC;t:st:s Leve 12/03/2020 00053-2021-GG/OSIPTEL 23/02/2021 50 00134-2021-GG/OSIPTEL 30/04/2021 = 00120-2021-CD/OSIPTEL | 20/07/2021
At. 27 del Regla.\mento de I 44
At. 6 del TUO de las
Condiciones de Uso Grae 5t
At. 11-D del TUO de las
= Leve 50
00032-2020- Ci de Uso
BITEL 00032-2020-GSF 12/03/2020 00062-2021-GG/OSIPTEL 25/02/2021 = = = 00082-2021-CD/OSIPTEL | 22/05/2021
GG-GSF/PAS Att. 27 del Reglamento de
s Leve 58
Supevision
At. 11-Adel TUO de las
Condici de Uso Muy grave 151
. 00071-2020- 00007-2020-GG- Incumplimiento de Medida
TELEFONICA GG-GSFIPAS GSFICAUTELAR Gty Muy grave 3/09/2020 00144-2021-GG/OSIPTEL 10/05/2021 10/05/2021 50 00208-2021-GG/OSIPTEL 17/06/2021 17/06/2021 | 00146-2021-CD/OSIPTEL | 21/08/2021
00069-2020- 00006-2020-GG- Incumplimiento de Medida 01255-
CLARO GG-GSFIPAS GSFICAUTELAR @i Muy grave GSFI2020 3/09/2020 00179-2021-GG/OSIPTEL 1/06/2021 - 151 00264-2021-GG/OSIPTEL 26/07/2021 - 00195-2021-CD/OSIPTEL | 20/10/2021
00068-2020- 00008-2020-GG- Incumplimiento de Medida
ENTEL GG-GSFIPAS GSFICAUTELAR . Muy grave 2/09/2020 00173-2021-GG/OSIPTEL 27/05/2021 = 151 = = = 00153-2021-CD/OSIPTEL | 24/08/2021
00070-2020- 00009-2020-GG- Incumplimiento de Medida PROCEDIMIEENTO
BTEL | Gecseipas|  GsFicauTELAR Cautelar Muygrave 300912020 SUSPENDIDO . . . . . . . )
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